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METODYKA OCENY WIARYGODNOSCI SYSTEMOW
ZARZADZANIA ZAUFANIEM | REPUTACIJA

STRESZCZENIE

Systemy zarzadzania zaufaniem i reputacja, jako mechanizmy migkkiego bezpieczenstwa,
znajdujg zastosowanie w wielu Srodowiskach teleinformatycznych. Systemy te, mimo ze
stanowig zabezpieczenie przeciwko atakom zwigzanym ze $wiadczeniem nierzetelnych ustug,
to same mogg stac si¢ celem specyficznych dla nich atakéw. W zwigzku z tym istnieje potrzeba
kompleksowej oceny wiarygodnosci (rozumianej jako odpornosci na ataki) takich systemow.
W niniejszej rozprawie przedstawiono og6lng ide¢ systemOéw zarzadzania zaufaniem
i reputacjg, pojecia z nimi zwigzane, a takze przyktady ich praktycznych zastosowan. Zawarto
takze przeglad stanu wiedzy w zakresie atakOw na systemy zarzadzania zaufaniem i reputacja
oraz oceng ich wiarygodnosci, w tym odniesienie si¢ do publikacji, wchodzacych w polemike
z wczesniejszymi artykulami autora rozprawy, dotyczacymi tej tematyki. W pracy
zaprezentowano metodyke oceny wiarygodno$ci, bazujacg na stworzonych od podstaw
i przedstawionych w rozprawie modelach $rodowiska, systemow zarzadzania zaufaniem
I reputacjg oraz atakow. W metodyce zdefiniowano miary wiarygodnosci, ktore moga stuzy¢
ocenie odpornos$ci systemow na ataki, a takze przedstawiono rodzaje i propozycje badan, ktore
moga zosta¢ wykorzystane do ich ewaluacji. Zaprezentowano takze propozycje metody
pozwalajacej na identyfikacje nowego ataku przeciwko konkretnemu systemowi zarzgdzania
zaufaniem i reputacja, ktory moze by¢ bardziej efektywny niz znane do tej pory ataki. Rozprawa
zawiera takze opis dedykowanego narzedzia stworzonego do ewaluacji wiarygodnoSci
systemow zarzadzania zaufaniem i reputacjag. W oparciu o stworzong metodyke 1 narzedzie,
zaprezentowano wyniki przeprowadzonych badan wybranego systemu oraz oceng jego
wiarygodnosci, co stanowi przyktad praktycznego zastosowania modeli, metodyki 1 metody
przedstawionych w niniejszej publikacji. W ramach podsumowania zostaly zaprezentowane
perspektywy kontynuacji badan, a takze wskazane dotychczasowe publikacje autora dotyczace

atakOw na systemy zarzadzania zaufaniem i reputacja oraz oceny ich wiarygodnosci.

Stowa kluczowe: zaufanie, reputacja, ataki, systemy zarzqdzania zaufaniem i reputacjg,
systemy zaufania, systemy reputacyjne, mechanizmy miekkiego bezpieczenstwa






RELIABILITY EVALUATION METHODOLOGY OF TRUST
AND REPUTATION MANAGEMENT SYSTEMS

ABSTRACT

Trust and reputation management systems, as a soft security mechanism, are used in many
information and telecommunication environments. These systems, although they can provide
protection against attacks usually associated with the provision of unreliable services, can
themselves become the target of attacks specific to them. Therefore, there is a need for
a comprehensive evaluation of the reliability (the resistance to attacks) of such systems. This
dissertation presents the general idea of such systems, concepts related to them, as well as
examples of their practical applications and attacks on this type of systems. It also contains an
overview of the state of the art in the field of attacks on trust and reputation management
systems and the assessment of their reliability, including references to publications that enter
into polemics with earlier articles created by the author of the dissertation regarding this subject.
On the basis of the formal models of the environment, the trust and reputation management
system, and the attack on such a system, the dissertation presents a methodology for assessing
their reliability. The methodology includes the definitions of reliability measures that can be
used to evaluate the resistance of systems to attacks, and also presents the types and proposals
of research that can be used to evaluate such systems. The work also includes a proposal of
a method that allows the identification of new attacks against the specific trust and reputation
management system, which may potentially be more effective than well-known attacks. The
dissertation also contains a description of a dedicated testbed created to evaluate the reliability
of trust and reputation management systems. Based on the created methodology and testbed,
the work presents the results of the tests of a system and the assessment of its reliability, which
is an example of the practical application of the models, methodology and method presented in
this publication. As part of the summary, the prospects for the continuation of research are
presented, as well as the author's previous publications regarding the attacks on trust and

reputation management systems and the assessment of their reliability.

Keywords: trust, reputation, attacks, trust and reputation management systems, trust systems,
reputation systems, soft security
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1. WPROWADZENIE

1.1. MOTYWACJA | KONTEKST PRACY

Mechanizmy zapewnienia bezpieczenstwa systemow, sieci 1 ustug teleinformatycznych
stanowig przedmiot zainteresowania wielu badan, projektow i przedsiewzig¢. Dynamiczny
postep w tej dziedzinie napgdzany jest z jednej strony ciagglym zwigkszeniem uzaleznienia
wspotczesnego spoleczenstwa od teleinformatyki i jej znaczenia w codziennym zyciu,
a z drugiej strony ewolucja zagrozen. Oprocz réznorakich sposobow realizacji standardowych
ustug bezpieczenstwa, tj. poufnosci, integralnosci 1 dostgpnosci, stosowane sg inne metody
majace zapewnié rzetelno$¢ dziatan uzytkownikéw systemu lub sprawiedliwosé podziatu
zasobow w okre$lonym systemie, sieci lub ustudze.

Srodowiska teleinformatyczne sa zlozone z wielu agentéw $wiadczacych ushugi na
rzecz innych agentow. Ewolucja ustug teleinformatycznych wymusza zmiang sposobow
zapewnienia bezpieczenstwa, ze wzgledu na to, ze stosowane zabezpieczenia musza chronic¢
przed nowymi atakami i zagrozeniami. Celem zarzadzania zaufaniem i reputacja (TRM — ang.
,»Trust and Reputation Management”) jest zapewnienie wickszej efektywnosci, pomimo
istnienia agentdw dazacych do maksymalizacji wlasnej uzyteczno$ci, a nie uzytecznos$ci
srodowiska jako caloéci. Zastosowania zarzadzania zaufaniem i reputacja obejmuja réznorodne
srodowiska, takie jak systemy rekomendacyjne, serwisy aukcyjne, aplikacje mobilne, systemy
detekgeji i filtracji spamu, systemy monitorowania reputacji adresow IP w celu wykrywania
r6znych atakow w Internecie, w tym atakow odmowy ustug, czy systemy oceny rzetelnosci
informacji. Systemy TRM s3 tez wykorzystywane do poprawy efektywnosci dziatania
protokotdéw routingu, sieci sensorowych 1 mobilnych, a takze innych typow sieci.

Systemy zarzadzania zaufaniem 1 reputacja naleza do klasy tzw. mechanizmow
migkkiego bezpieczenstwa, ktore opieraja si¢ na subiektywnych ocenach uczestnikow systemu,
w odroznieniu od mechanizmoéw tzw. twardego bezpieczenstwa, opartych gtownie na srodkach
kryptograficznych i kontroli dostgpu. Celem stosowania mechanizmow, zarowno migkkiego
jak i twardego bezpieczenstwa, jest obrona przed dziataniami nierzetelnych agentow.
W przypadku mechanizméw migkkiego bezpieczenstwa, obrona polega na ograniczaniu liczby
interakcji z nierzetelnymi agentami (np. zadan wykonania pewnej ustugi), podczas gdy
mechanizmy twardego bezpieczenstwa maja za zadanie zapobieganie nawigzaniu jakiejkolwiek
komunikacji przez agentow niemajacych odpowiednich praw dostepu.

Pomimo szerokiego stosowania w wielu typach $rodowisk, sieci i1 systemow

teleinformatycznych, zagadnienia dotyczace systemOw zarzadzania zaufaniem i reputacja
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znaczaco wykraczaja poza podstawowy przedmiot zainteresowania teleinformatyki. Swiadcza
o tym nie tylko zastosowania tego typu systemow, ale rowniez ich geneza. Poj¢cia zaufania
I reputacji, bedace podstawg idei takich systemow, wyewoluowaty z nauk spotecznych, przede
wszystkim z socjologii i ekonomii, ale takze socjocybernetyki, czyli subdyscypliny
Z pogranicza cybernetyki i teorii systemOw zajmujgcej si¢ analizg zachowan jednostek jako
elementow tworzacych systemy spoteczne. W analogii do czlonkéw grupy spolecznej
nawigzujacych relacje, Srodowisko sklada si¢ z agentdow podejmujacych interakcje
i Swiadczacych okre$lone ustugi (np. udostepnianie plikow, przekazywanie pakietow,
dostarczanie odczytow z sensorow). Zlozone relacje spoteczne czgsciowo charakteryzuje
zaufanie pomiedzy para cztonkdéw grupy spolecznej lub reputacja cztonka grupy spoteczne;j.
W s$rodowisku teleinformatycznym pojecia zaufania lub reputacji sa wykorzystywane jako
miary rzetelnosci agentow. Miara zaufania do agenta moze by¢ uzalezniona od historii
interakcji z nim, ale takze od rekomendacji innych agentéw. Miary zaufania lub reputacji
wspomagaja podjecie decyzji dotyczacej wyboru uczestnika interakcji z grupy potencjalnych
ustlugodawcow, wsrod ktorych moga znajdowac si¢ agenty dziatajace samolubnie lub ztosliwie.
Wobec tego, zastosowanie systemoéw TRM pozwala na zredukowanie ryzyka w interakcjach
pomiedzy autonomicznymi agentami [1], przyczyniajac si¢ do zwigkszenia poziomu
bezpieczenstwa.

Interdyscyplinarny charakter mechanizméw migkkiego bezpieczenstwa, a takze
dynamicznie rozwijajace si¢ obszary zastosowan systemoéw TRM, jak rdwniez wzrost istotnosci
bezpieczenstwa srodowisk teleinformatycznych, wzbudzity wzmozone zainteresowanie autora
ta tematyka. Szczegolnie interesujace zagadnienie, zdaniem autora niniejszej] rozprawy,
stanowi kwestia podatnosci tego typu systemoOw na specyficzne dla nich ataki, ktérych
przeprowadzenie moze skutkowaé¢ zmniejszeniem efektywnosci dziatania $rodowiska lub
istotnym ograniczeniem mozliwos$ci funkcjonowania niektorych rzetelnych agentow.

Systemy TRM zyskaty znaczace zainteresowanie, o czym swiadczy bogactwo literatury
dotyczacej tego zagadnienia. Dotychczas badania w zakresie systemoéw TRM koncentrowaty
si¢ na:

e propozycjach nowych systemow i1 badaniu ich odpornosci na wybrane ataki,
e klasyfikacji systeméw TRM,
e opisie wybranych typow atakéw.

Ze wzgledu na dynamiczny rozwoj nowych koncepcji zwigzanych z systemami TRM

i mimo wszystko stosunkowo niedtugg ich histori¢, nie zostala wyczerpujaco zbadana

odpornos$¢ tego typu systemow na specyficzne dla nich ataki [1].
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Do problemow zwigzanych z systemami TRM, ktore sg stabiej eksplorowane naleza:

e opracowanie ogdlnego modelu atakéw na systemy TRM, umozliwiajacego
identyfikacj¢ nowych form atakow, specyficznych dla danego systemu TRM,

e opracowanie metodyki oceny odpornosci systemow TRM na ataki, umozliwiajacej ich
porownywanie w sposob wyczerpujacy i usystematyzowany.

Systemy TRM powstalty w celu ochrony przed nierzetelnymi agentami, ale moga by¢
narazone na specyficzne dla nich ataki. Niniejsza praca skupia si¢ na ocenie odpornosci
systemow TRM w kontek$cie atakoéw ztosliwych, wymierzonych bezposrednio w same
systemy TRM. Wobec tego gtownym przedmiotem zainteresowania rozprawy jest to czy
systemy zarzadzania zaufaniem i reputacjg dostarczajg wiarygodne informacje, istotnie
wspomagajace podejmowanie decyzji w warunkach niepewnosci, nawet przy aktywnym
i wyrafinowanym przeciwdziataniu potencjalnych adwersarzy.

Wskutek braku szeroko akceptowanej metodyki oceny odpornosci na ataki,
poszczegoblne propozycije systemoéw TRM sg badane w oparciu o odmienne zalozenia dotyczace
sposobu przeprowadzania ataku i z uwzglednieniem réznych miar, co utrudnia porownywanie
uzyskiwanych wynikow. Opracowanie metodyki oceny odporno$ci na ataki moze przyczyni¢
si¢ do bardziej efektywnego badania systeméw TRM.

Opracowana w ramach pracy metodyka wykorzystuje, ale nie ogranicza si¢ do,
podejscia praktycznego, stosowanego dotychczas w dziedzinie systemOw zarzadzania
zaufaniem 1 reputacja, w ktorym analiza wiarygodno$ci koncentruje si¢ na empirycznych
badaniach wykrywalnosci znanych metod atakéw. W pracy pokazano takze,
ze przeprowadzenie badan przyktadowego systemu TRM w oparciu o stworzong metodyke jest
mozliwe 1 pozwala na zidentyfikowanie konkretnych zagrozen, z ktorymi zwigzane jest

wykorzystanie danego systemu TRM w okre§lonym $rodowisku.

1.2. TEZA, CELE | ZAKRES PRACY
Glownym celem rozprawy jest zaproponowanie metodyki oceny odporno$ci systemow
TRM na ataki, a teza pracy zostata sformulowana nastepujaco:
Metodyka oceny wiarygodnosci systemow zarzqdzania zaufaniem i reputacjq umozliwia
dokonanie jakosciowej i ilosciowej ewaluacji odpornosci tych systemow na ataki majgce za cel
zmanipulowanie generowanych wynikow i podejmowanych decyzji. Stworzenie metodyki oceny
wiarygodnosci jest mozliwe w oparciu o opracowanie modelu srodowiska, systemu zarzqdzania

zaufaniem i reputacjq oraz generycznego modelu ataku przeciwko tym systemom.
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Aby udowodni¢ przedstawiong teze 1 zrealizowac¢ powyzszy cel gtowny, praca realizuje cele
szczegotowe, do ktorych naleza:
e opracowanie modelu srodowiska, w ktorym moze by¢ wykorzystywany system TRM;
e opracowanie, w oparciu o istniejace prace, ale w znacznym stopniu je rozszerzajac,
ogo6lnego, generycznego modelu systemow TRM;
e opracowanie modelu atakéw na systemy TRM oraz kryteriow oceny ich skuteczno$ci
W oparciu 0 generyczny model systeméw TRM;
e zaproponowanie metody pozwalajacej na znalezienie najbardziej efektywnego ataku na
okreslony system TRM;
e dokonanie opisu przyktadowego systemu TRM w ramach opracowanego modelu oraz

przeprowadzenie badan jego wiarygodno$ci w oparciu o stworzong metodyke.

1.3. STRUKTURA PRACY

Rozdziat drugi stanowi wprowadzenie do tematyki systemow TRM, poprzez
przedstawienie definicji, zastosowan i wybranych cech systemow TRM, istotnych z punktu
widzenia osiggni¢cia celdéw rozprawy.

W rozdziale trzecim zawarto przeglad literatury zwigzanej z zagadnieniem atakow
I oceng wiarygodnos$ci systemoéw TRM.

Rozdzial czwarty zawiera opis modelu srodowiska oraz systemu TRM, a takze
przedstawia modele atakow. Rozdziat ten jest szczegolnie istotny dla osiagnigcia glownego
celu pracy — opracowania metodyki oceny wiarygodnosci systemow TRM, ktoéra zostala
przedstawiona w rozdziale pigtym, zawierajgcym takze definicje miar wiarygodnosci systemow
TRM.

Rozdzial szésty zawiera badania wybranego systemu TRM w oparciu o opracowang
metodyke, co stanowi przyktad jej praktycznego wykorzystania.

Rozdzial si6dmy zawiera podsumowanie i1 wnioski z wykonanych prac, a takze

identyfikacj¢ kolejnych istotnych tematéw badawczych zwigzanych z systemami TRM.
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2. SYSTEMY ZARZADZANIA ZAUFANIEM I REPUTACIJA

Rozdziat prezentuje wprowadzenie do tematyki atakéw na systemy teleinformatyczne
oraz stuzy zaprezentowaniu podstawowych informacji o systemach TRM. Informacje te sa
przydatne w konteks$cie dalszej czg$ci pracy, w szczegdlnosci w celu dokonania poglebionego
przegladu literatury, zawartego w nastepnym rozdziale.

W ramach rozdziatu przedstawiono model systemu teleinformatycznego w postaci
systemu wieloagentowego (podrozdziat 2.1), a takze ogolng klasyfikacje atakow na systemy
teleinformatyczne (podrozdziat 2.2) oraz mechanizméw bezpieczenstwa (podrozdzial 2.3).
Kolejne podrozdziaty stanowig wprowadzenie poje¢ zwigzanych z jednym z rodzajow
mechanizmow bezpieczenstwa systemow teleinformatycznych tj. systemow zarzadzania
zaufaniem i reputacja. W podrozdziale 2.4 wprowadzono pojgcia zaufania i reputacji, co
pozwolito na zdefiniowanie pojgcia systemu zarzadzania zaufaniem i reputacja (w podrozdziale
2.5), ktore moga by¢ stosowane w ramach systemu wicloagentowego. Nastgpnie przedstawiono
wybrane cechy systemow TRM (w podrozdziale 2.6) oraz przyklady ich zastosowan
(w podrozdziale 2.7). Podrozdziat 2.8 przedstawia ogdlng klasyfikacj¢ atakéw na systemy
TRM, ktore stanowia specyficzny typ atakéw na systemy teleinformatyczne, omawianych
wczesniej w podrozdziale 2.2. Ostatni podrozdziat — 2.9, przedstawia pojecie wiarygodnosci

systemu TRM, ktore jest gtownym przedmiotem zainteresowania rozprawy.

2.1. MODEL SYSTEMU TELEINFORMATYCZNEGO

Modelem systemu lub sieci teleinformatycznej moze by¢ system wieloagentowy,
W ktorym zbiorowo$¢ agentdw moze nawigzywac interakcje w celu wymiany ustug.
W zalezno$ci od konkretnego systemu teleinformatycznego, zar6wno pojecia agenta,
interakcji, jak rowniez ushugi moga by¢ specyficznie definiowane. W przypadku sieci peer-to-
peer (P2P), agent moze by¢ utozsamiany z uzytkownikiem lub klientem sieci P2P, interakcja
jest zadanie 1 wymiana plikow, a ustuga — oferowanie plikow do pobrania. W przypadku sieci
ad hoc, agent moze by¢ utozsamiany z weztem sieci, interakcja — z wymiang zadan pomig¢dzy
agentami, austuga — z przekazaniem pakietu. W przypadku platform e-handlu, agent jest
uzytkownikiem (klientem), ustuga jest dowolny rodzaj produktu oferowanego na sprzedaz,

a interakcjg — caty proces sprzedazy tego produktu.

W pracy przyjeto nastepujaca definicje systemu wieloagentowego [2]:
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Definicia _1: System wieloagentowy (ang., multi-agent system”) to system zlozony

Z komunikujgcych sie i wspotpracujgcych miedzy sobg agentow, realizujgcych okreslone cele.

W celu uwzglednienia pojecia interakcji oraz ustugi autor zdecydowal si¢ na

wprowadzenie pojecia srodowiska:

Definicja 2: Srodowisko to system wieloagentowy, skladajgcy sie z agentéw wchodzqcych

W interakcje polegajgce na swiadczeniu okreslonych ustug.

W ramach systemu wieloagentowego, ztozonego z autonomicznie dziatajacych
agentow, agenty wchodzg ze sobg w interakcje. Agenty biorgce udziat w interakcji sg okreslane
jako partnerzy interakcji. W ramach interakcji zachodzi §wiadczenie ustugi, przez jednego (lub
kilku) z partneréw interakcji. W czasie interakcji, agent (ustugobiorca) zglasza zadanie
swiadczenia okreslonej ustugi do innego agenta — ustugodawcy. W ramach $rodowiska moze
by¢ $wiadczonych wiele ustlug. Dany agent moze zadaé¢ okreslonych typow ushug, jak
i swiadczy¢ je — jest to zalezne od charakterystyki konkretnego agenta. Wystosowanie zgdania
ustugi wiaze si¢ z pewnym kosztem — cg, ktory musi zosta¢ poniesiony przez ustugobiorce.
Koszt zadania mozna utozsamiaé z zaplata za wyswiadczenie ustugil. Podobnie §wiadczenie
ustugi przez uslugodawce wiaze si¢ z pewnym kosztem cg, ktory jest zalezny od jakoSci
swiadczonej ustugi — q. Wartos$¢ ustugi vy, postrzegana przez ushugobiorce jest takze zalezna
od jakosci ustugi. Warto zauwazy¢, ze w takim modelu, interakcja jest korzystna dla
uslugobiorcy, jezeli spelniony jest warunek: vg > cg, natomiast jest korzystna dla ustugodawcy
jezeli jest spetniony warunek?: ¢s < cp. Wymiar zaréwno kosztu zadania, kosztu §wiadczenia
ustugi, jak i wartosci ustugi warunkowanej ocena jej jakosci, jest zalezny od konkretnego
srodowiska, np. w systemach e-handlu ma on wymiar pienigdza, w sieciach WSN (ang.
Wireless Sensor Networks) zuzytego pasma, mocy obliczeniowej lub czasu. Model kosztow
interakcji zaprezentowano na rysunku 1. Istotnym problemem z perspektywy ustugobiorcy jest

to, ze jakos¢ ustugi nie moze by¢ oceniona przed jej wyswiadczeniem, co uzasadnia potrzebe

1'W celu uproszczenia przyjeto zatozenie, ze koszt ponoszony przez zadajacego ustuge stanowi w calo$ci zaptate
za $wiadczenie ustugi, ktora trafia do ustugodawcy. W niektorych srodowiskach to nie musi by¢ spetnione, albo
ze wzgledu na to, ze istniejg dodatkowe koszty wynikajace z funkcjonowania w danym $rodowisku, albo ze
wzgledu na to, ze bezposrednio nie jest mozliwe przekazywanie oplat do $wiadczacego ustuge, ale sama
mozliwo$¢ dziatania w §rodowisku jest pewnego rodzaju formg zaptaty. Warto takze zwroci¢ uwage na fakt, ze w
przypadku niektdrych §rodowisk sam koszt zadania czy §wiadczenia ushugi nie jest tak wazny jak koszt zwigzany
z wykorzystaniem nierzetelnej informacji dostarczonej przez agenta (w tym wypadku uslugg jest dostarczenie
pewnej informacji).

2 Por. przypis 1
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opracowania mechanizmu pozwalajacego na ocene rzetelnosci agenta — ushugodawcy®. Uzycie
mechanizmoéw oceny zaufania do agenta $§wiadczacego ustuge lub reputacji tego agenta
pozwala na oceng jego rzetelnosci i w ten sposob antycypowanie a priori jakosci dostarczanej
przez niego ustugi, co moze przyczynic si¢ do ograniczenia pokusy naduzycia (oszustwa) przez

agenta §wiadczacego ustuge 1 promowac dziatania agentow rzetelnych.

Koszt: cr .
Zadanie ustugi——»

Wartosé: vk Koszt: cs
<+—Usluga, jakosc¢: q

Agent - ustugobiorca Agent ustugodawca

Rysunek 1 Model kosztow interakcji

Na uzytek dalszej czgsci pracy warto odnotowaé dwie uwagi dotyczace interakcji:

Uwaga 2.1: Interakcja obejmuje Zgdanie ustugi przez pewnego agenta, oraz jej wyswiadczenie

na rzecz innego agenta®,

Agent dziatajacy w srodowisku cechuje si¢ nastgpujacymi wiasciwosciami [2]:

e autonomia: agent podejmuje niezalezne od innych agentéw decyzje, ktore sg
przynajmniej czeSciowo racjonalne (ich celem jest maksymalizacja wlasnej
uzytecznos$ci z funkcjonowania w srodowisku);

o lokalny widok: zaden agent nie posiada pelnego globalnego obrazu $rodowiska, lub
pelnej wiedzy o srodowisku, lub §rodowisko jest zbyt ztozone, aby agent byt w stanie
wykorzysta¢ w sposob praktyczny taka wiedzg;

e decentralizacja: nie ma wyznaczonego agenta, ktory pehitby funkcje kontrolne, lub

agenty w Srodowisku s3 homogeniczne.

Warto podkresli¢, ze w ramach srodowiska moga dziata¢ r6znorodne mechanizmy
bezpieczenstwa, miedzy innymi w $§rodowisku moze dziata¢ system zarzadzania zaufaniem
i reputacjg (pojecie to wprowadzono w podrozdziale 2.5). Przyktady Srodowisk (systemow
wieloagentowych), w ktorych sg stosowane systemy zarzadzania zaufaniem i reputacja, acznie

z og6lnym okresleniem charakterystyki agentow, zostaly opisane w podrozdziale 2.7.

3 Podobnie, w przypadku gdy zaptata za ustuge cy nie trafia do ustugodawcy przed jej wy$wiadczeniem, korzystne
dla ustugodawcy bytoby posiadanie mechanizmu oceny rzetelnosci ustugobiorcy.

4 Przyjmuje sie, ze agent nie moze $wiadczy¢ ushugi samemu sobie, lub jest to pomijane z obszaru rozwazan
Z uwagi na to ze jest to trywialny przypadek.
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2.2. ATAKI W SYSTEMACH TELEINFORMATYCZNYCH

Ataki przeciwko sieciom 1 systemom teleinformatycznym (w szczegoélnosci
dokonywane w sieciach wykorzystujacych protokoty IPv4 lub IPv6) moga by¢ klasyfikowane
w oparciu o tak zwang ,,piramide¢ bolu” (ang. ,,pyramid of pain”) [3], co obrazuje rysunek 2.
Ideg takiej klasyfikacji, a jednocze$nie geneza jej nazwy, jest okreslenie poziomu trudno$ci
zwigzanego z wykryciem danego typu ataku 1 ewentualnie z przeciwdziataniem mu.
W niniejszym podrozdziale, idea piramidy bolu zostata jedynie ogolnie zaprezentowana w celu
zaznaczenia, ze podobne podejscie moze by¢ zastosowane w kontek$cie atakow na systemy

zarzadzania zaufaniem i reputacja.

A

Artefakty hosta
lub sieciowe

Nazwy domenowe
Adresy IP

Wartosci skrotow

Rysunek 2 Piramida bolu — wykrywania atakow na systemy teleinformatyczne

Na potrzeby wykrywania atakow oraz wymiany informacji uzytecznej (ang. ,,actionable
information”) o atakach teleinformatycznych uzywa si¢ tzw. wskaznikow kompromitacji (ang.
,Indicator of Compromise” — IoC), ktore sa pewnego rodzaju forma opisu ataku, pozwalajaca
na jego wykrycie i, na tej podstawie, stwierdzenie czy mogto dojs¢ do kompromitacji danego
systemu. [oC to swoista sygnatura ataku. Najlatwiejsze do wykrycia, a co za tym idzie,
przeciwdziatania, sg ataki, ktore mozna opisa¢ poprzez pewng wartos¢ skrotu (np. wartosé
funkcji skrotu obliczong z kodu ztosliwego oprogramowania). Nieco trudniejsze do pozyskania
1 przetwarzania (a w szczegdlno$ci do ograniczenia wynikéw fatszywie pozytywnych — ang.
»false positives”) sg informacje o atakach, ktore moga by¢ opisane za pomoca adresow IP
atakujacego (np. serwera C&C — ang. ,command and control”, zarzadzajacego siecig
botnetow). Z jeszcze wigksza trudnos$cia wigze si¢ wykrywanie atakéw na podstawie nazw

domenowych, ktore sg uzywane w ztos§liwej komunikacji. Wiedza o zwigkszonej trudnos$ci
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pozyskania uzytecznej informacji na cele wykrycia takich atakow jest do$¢ powszechnie
wykorzystywana przez tworcoOw zto§liwego oprogramowania, ktérzy uzywaja tzw. algorytmow
DGA (ang. ,,Domain Generation Algorithm”), stuzacych nawigzaniu ztosliwej komunikacji bez
uzycia statycznych nazw domenowych. Kolejnym poziomem piramidy bolu, zwigzanym ze
wzrostem trudnos$ci pozyskania i przetwarzania informacji uzytecznych, sg tzw. artefakty hosta
(np. obecnos¢ pewnych wpiséw w rejestrze systemowym Windows, czy obecnos$¢ okreslonych
plikow konfiguracyjnych w systemach Unix i Linux) lub artefakty sieciowe (obecno$¢
w komunikacji sieciowej specyficznych pakietoéw IP, czy komunikacji w oparciu o pewne
specyficzne protokoty). Kolejny poziom piramidy bolu dotyczy wykrywania okreslonych
narzedzi stuzacych do przeprowadzania ataku, bazujac na charakterystyce ich dzialania.
Wreszcie ostatni poziom dotyczy wszelkiego rodzaju taktyk, technik i procedur (ang. ,,Tactics,
Techniques and Procedures” — TTP) wykorzystywanych przez atakujacych do przeprowadzania
atakow. W takim przypadku dany atak moze zosta¢ scharakteryzowany zwykle jedynie
W sposob ogodlny poprzez opis zachowania atakujacych, a nie narzedzi wykorzystywanych do
ataku, czy innych wskaznikéw, ktore zostaty uwzglednione na nizszych poziomach piramidy.
Warto zwrdci¢ uwagg, ze na im wyzszym poziomie piramidy odbywa si¢ reakcja na atak, tym
jest to efektywniejsze (zdecydowanie trudniej zmieni¢ atakujagcemu sposob zachowania, niz
narze¢dzie wykorzystywane do tego celu, a tym bardziej adres IP atakujgcego). Takze opis ataku
w sposOb umozliwiajacy automatyczne wykrywanie ataku jest tym trudniejszy im wyzszy
poziom piramidy. W szczego6lnosci, na wyzszych poziomach piramidy, opis zachowania
atakujacego jest zagadnieniem wysoce nietrywialnym, a zasoby potrzebne do wykonywania
monitorowania pojawiajacych si¢ wskaznikow kompromitacji sg znaczgco wigksze niz na
nizszych poziomach piramidy.

Powyzszy opis idei piramidy bolu dla atakow na sieci i systemy teleinformatyczne jest
daleki od wyczerpujacego, szerszy opis moze by¢ znaleziony w literaturze [3]. Idea ta jest
powszechnie wykorzystywana w dziatalno$ci operacyjnej zespoldw reagowania na incydenty
komputerowe (CSIRT — ang. ,,Computer Security Incident Response Team”).

W mysl tak okreslonej, ogdlnej (przeznaczonej dla szerokiego spektrum atakéw na
systemy teleinformatyczne, ze szczegdlnym uwzglgdnieniem sieci IP) piramidy bolu, wszystkie
ataki przeciwko systemom TRM s3 dokonywane na poziomie TTP. Interesujacym
zagadnieniem jest stworzenie dedykowanej piramidy bolu w odniesieniu do systemow TRM,

co zostato wykonane w dalszej czg$ci pracy, w podrozdziale 2.8.
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2.3. MECHANIZMY BEZPIECZENSTWA W SYSTEMACH
TELEINFORMATYCZNYCH

W systemach teleinformatycznych mogg by¢ stosowane dwa typy mechanizmow
bezpieczenstwa:
e mechanizmy twardego bezpieczenstwa,

e mechanizmy migkkiego bezpieczenstwa.

Mechanizmy twardego bezpieczenstwa jako gléwny cel maja za zadanie nie dopuscié¢
do uzyskania dostepu do systemu lub informacji w nim przetwarzanych przez agenty, ktére sa
nierzetelne. Mechanizmy twardego bezpieczenstwa najczgsciej wykorzystuja kryptografie,

a mozna je zdefiniowaé nastepujaco [4], [5]:

Definicia 3: Mechanizmy twardego bezpieczenstwa (ang. , hard security”) — sq zwigzane
Z indywidualnymi metodami ochrony, ktorych skutecznos¢ opiera sie na Scisle okreslonych

regulach dziatania i ugruntowanych podstawach matematycznych.

Mechanizmy migkkiego bezpieczenstwa nie maja na celu niedopuszczenia
nierzetelnych agentéw do funkcjonowania w systemie, poniewaz z wielu wzgledoéw moze to
by¢ niemozliwe, na przyktad z uwagi na fakt, ze system musi by¢ otwarty. Mechanizmy te
skupiajg si¢ na identyfikacji takich agentéw i zapobieganiu ich niekorzystnemu wptywowi na
efektywnos¢ dziatania systemu. Mechanizmy migkkiego bezpieczenstwa moga by¢

zdefiniowane nast¢pujaco [4], [5]:

Definicia 4: Mechanizmy migkkiego bezpieczenstwa (ang. ,,soft security”) — sq zwigzane
z kolektywnymi metodami ochrony, ktore zaktadajq, Ze w systemie moze znalez¢ sig intruz lub
nieoczekiwanie dziatajqcy komponent. Zadaniem mechanizmow migkkiego bezpieczenstwa jest
wykrycie tego rodzaju zdarzen lub adwersarzy i uniemozliwienie im spowodowania szkod dla

catego systemu.

Przykladem mechanizméw migkkiego bezpieczenstwa sa systemy zarzadzania
zaufaniem i reputacja, a takze wszelkie mechanizmy, ktore wykorzystuja $wiadomosc
kontekstu. W zwigzku z tym, gtowny przedmiot pracy stanowi podzbidr mechanizmow
migkkiego bezpieczenstwa w postaci systemOw zarzadzania zaufaniem 1 reputacja,

a W szczeg6lnosci metody oceny odpornosci tego typu systemow na ataki.
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2.4. POJECIA ZAUFANIA I REPUTACII
Pojgcia zaufania i reputacji zardbwno w literaturze dotyczacej systemow zarzadzania
zaufaniem i reputacja, jak 1 w ogdlnie stosowanym jezyku, sa definiowane na wiele sposobow.
Stownik jezyka polskiego w nastepujacy sposob okresla reputacje, zaufanie i ufnos¢:
e reputacja — ,,opinia, jakq ktos lub cos ma wsréd ludzi”’[6], lub ,, opinia, renoma, dobre
imie, rozglos, stawa "[T];
e zaufanie — ,, przeswiadczenie, Ze komus mozna ufaé, ufnosé ’[6], lub:
., 1. «przekonanie, Ze jakiejs osobie lub instytucji mozna ufacy
«2. przekonanie, ze czyjes stowa, informacje itp. sq prawdziwey
«3. przekonanie, Ze ktos posiada jakies umiejetnosci i potrafi je odpowiednio
wykorzystaé» [ T];
o ufnos$¢ — , przeswiadczenie, ze komus, czemus mozna ufac, wierzy¢, Ze mozna polegac na
danej osobie, zaufanie” [6].
Powyzsze definicje niebezposrednio odnosza si¢ do istoty dziatania systemow zarzadzania
zaufaniem i reputacja.
W literaturze dotyczacej systemoéw TRM sa proponowane rézne definicje zaufania
i reputacji, szeroki przeglad literatury pod katem definicji zaufania zostat takze wykonany, m.in.
przez autora publikacji [8]. Na potrzeby tej rozprawy, po analizie literatury, autor zdecydowat

si¢ na przyjecie nastepujacych definicji zaufania i reputacji:

Definicja 5: Zaufanie charakteryzuje relacje pomiedzy parg agentéw, dotyczqcg okreslonego
kontekstu, bedgcqg ocenq agenta ufajgcego co do rzetelnosci zachowania agenta zaufanego.
Wobec tego relacja zaufania jest wuporzqdkowang 5-elementowq krotkq (5-kg)
(A1, A, ,v,c,m), gdzie A, jest agentem ufajgcym, A, agentem zaufanym, v jest pewng
wartoSciq zaufania z okreslonego zbioru mozliwych wartosci, charakteryzujgcq moc relacji
zaufania, c charakteryzuje kontekst relacji zaufania, a m jest czasem, w ktorym dana relacja

zachodzi.

Definicia 6: Reputacja charakteryzuje opinie o danym agencie, dotyczqcq okreslonego
kontekstu, bedgcq miarq oceny grupy agentow co do rzetelnosci zachowania tego agenta.
Wobec tego opinia o reputacji jest uporzgdkowang 4-elementowq krotkg (4-kg) (A, ,v,c,m),
gdzie A, jest agentem zaufanym, v jest pewng wartoscig reputacji z okreslonego zbioru
mozliwych wartosci, charakteryzujgcqg poziom reputacji agenta, c¢ charakteryzuje kontekst

reputacji, a m jest czasem, w ktorym dana relacja zachodzi.
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Warto podkresli¢, ze zaufanie charakteryzuje relacj¢ pomigedzy dwoma agentami,
natomiast reputacja charakteryzuje konkretnego agenta w zbiorowosci innych agentow.

Schematycznie relacje zaufania i reputacji przedstawiono na rysunku 3.

Zaufanie Reputacja

a8 &

Reputacja agenta w
zbiorowosci: R
Zaufanie: T—» @ ‘
Agent ufajacy Agent zaufany
Agent zaufany

Rysunek 3 Zaufanie a reputacja

Mozna wyr6znié nastepujace wiasnosci relacji zaufania:

e czeSciowa przechodnio$¢ — wlasnos¢ moze by¢ wyrazona stownie w nastepujacy
sposob: jezeli agent A ufa agentowi B i agent B ufa agentowi C, to agent A moze
przynajmniej czesciowo ufac agentowi C, tzn.:

(A4, Ap,Vap, ¢, m) A (A, Ac ,Vpc,c,m) => (Ag, Ac,Vac,€,m), Przy czym vye
jest wieksze od wartosci minimalnej zaufania (czyli zostala nawigzana pewna relacja
zaufania pomigdzy A i C)

e czeSciowa addytywno$¢ — wlasno$§¢ moze by¢ wyrazona stownie w nastepujacy
sposob: jezeli agent A ufa agentom B i C oraz agent B ufa agentowi D, to agent A bedzie
ufat bardziej agentowi D jezeli dodatkowo agent C ufa agentowi D, tzn. z warunkow:

(AA'AB »Vap » C, m) A (AAJAC »Vac G m) A (AB'AD »Upp,C, m) => (AA'AD »Vap » €, m);
(AAIAB »Vap » G, m) A (AA'AC »Vac G m) A (ABJAD »VUpp »C, m) A (AC'AD »Vep Gy m)
=> (AAIAD ,UIAD ,C,m)

wynika ze: v’y = vyp

e niesymetryczno$¢ (kierunkowo$¢) — wiasnos¢ moze by¢ wyrazona stownie
W nastepujacy sposob: z faktu, ze agent A ufa agentowi B nie wynika, ze agent B ufa
agentowi A, tzn.:

~ ((AA:AB v Vap €M) A (Ap, Ay, Vpa,C,M) => Vyp = vBC)-
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Idea stojaca za stosowaniem poje¢ zaufania 1 reputacji w celu zwigkszenia
bezpieczenstwa systemow teleinformatycznych, moze by¢ wyrazona poprzez wlasno$¢, znang

z interakcji spotecznych:

Wiasnosé 2.1: Im wyzsza wartos¢é zaufania do danego agenta lub im wyzsza wartosé reputacji
danego agenta w okreslonym kontekscie, tym mniejsze jest ryzyko zwigzane z zachowaniem tego

agenta w tym kontekscie.

Ryzyko moze by¢ definiowane np. w sposob dobrze znany z podejscia prezentowanego
w przypadku oceny bezpieczenstwa systemow teleinformatycznych, jako wypadkowa
prawdopodobienstwa zaistnienia okre$lonego (niepozadanego) zdarzenia i jego skutkow
(rozumianych np. jako poniesione koszty interakcji).

W nieco odmiennym ujgciu, przypuszczalnie najczesciej stosowanym, pomijany jest
aspekt skutkow nierzetelnego dziatania danego agenta jako uczestnika okre§lonej interakcji.
W zwiazku z czym zaufanie lub reputacja peini funkcj¢ oszacowania wartosci

prawdopodobienstwa nierzetelnego dziatania agenta.

Wiasnosé 2.2: Im wyzsza wartos¢ zaufania do danego agenta lub im wyzsza wartos¢ reputacji
danego agenta w okreslonym kontekscie, tym nizsze prawdopodobienstwo nierzetelnego

zachowania tego agenta w danym kontekscie (np. swiadczenia ustugi niskiej jakosci).

2.5. SYSTEMY ZARZADZANIA ZAUFANIEM I REPUTACIJA

W odniesieniu do systemOéw zarzadzania zaufaniem 1 reputacjg, w literaturze
anglojezycznej funkcjonujg okreslenia: ,,Trust and Reputation Systems”, ,,Trust and Reputation
Management Systems”; szczegllnie czgsto jest rowniez uzywane okreslenie ,,model” (np. ang.
»Irust and Reputation Model”, , Trust Model”, ,Reputation Model”, ,, Trust Management
Model”, ,,Trust and Reputation Management Model”). Brak jednolitego aparatu pojeciowego
prowadzi do daleko idacych niejednoznacznosci.

W literaturze stosowanych jest wiele definicji systemu zarzadzania zaufaniem
i reputacja (np. [1], [9]-[12]). Wedlug publikacji [8] zarzadzanie zaufaniem jest obszarem
techniki informacyjnej, ktéry ma na celu polepszenie dziatania otwartych, rozproszonych
systemow poprzez przewidywanie lub wptywanie na zachowanie uzytkownikow, a systemy

zarzadzania zaufaniem mogg zosta¢ zastosowane do kontroli zachowania agentow.
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Na potrzeby rozprawy, warto przytoczy¢ najczesciej wskazywane w literaturze
wlasciwosci systeméw TRM, ktore wskazuja, ze system zarzadzania zaufaniem i reputacjg to
system ztozony z komunikujacych i wspotpracujacych miedzy soba agentéw, realizujacych
okreslone cele, definiujacy zbior ustalonych regut podejmowania decyzji przez agenty
0 nawigzaniu interakcji z innymi agentami lub wyboru konkretnego agenta jako ustugodawcy,
okreslajacych sposob obliczania miar zaufania lub reputacji, charakteryzujacych innych
agentow oraz wymiany informacji pomi¢dzy agentami.

Na podstawie analizy literatury, autor pracy zdecydowat si¢ na wprowadzenie

nastepujacej opisowej definicji systemu TRM:

Definicja 7: System zarzqgdzania zaufaniem i reputacjq (system TRM) to system, dzialajgcy
W ramach okreslonego srodowiska, ktory na bazie informacji o ocenie rzetelnosci wymienianej
pomiedzy agentami lub na bazie informacji o ocenie rzetelnosci dostarczanych do i przez
zaufangq trzeciq strong, wspomaga decyzje agenta co do wyboru przysztego partnera interakcji
lub jakosci swiadczonej ustugi, w celu maksymalizacji wilasnej uzytecznosci agenta lub

srodowiska.

Rysunek 4 prezentuje schematycznie calosciowy proces $wiadczenia ustugi, ze

wskazaniem wplywu systemu TRM na ten proces.
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Rysunek 4 Diagram aktywnosci w procesie swiadczenia ustugi ze wskazaniem zakresu
dziatania systemu TRM

Systemy zarzadzania zaufaniem 1 reputacja moga jednoczesnie wykorzystywac
zardwno miary zaufania jak i reputacji, ale najczgsciej uzywaja tylko miary zaufania albo tylko
miary reputacji, przez co czasami stosowany jest podzial na systemy zarzadzania zaufaniem
(systemy zaufania — ang. ,trust systems” lub ,trust models”) i systemy reputacyjne (ang.
“reputation systems” lub “reputation management systems/models’). Podziat ten bywa jednak
niescisty 1 nie zawsze jest konsekwentnie stosowany. Z tego wzgledu, a takze z uwagi na
przewazajace podobienstwa systemow wykorzystujacych pojgcia zaufania 1 reputacji
W stosunku do rdéznic pomiedzy nimi, autor zdecydowat si¢ na ich igczne potraktowanie,

szczegoblnie, ze takie podejscie zdaje si¢ przewazaé w literaturze.
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Celem dziatania systemow TRM jest ochrona przed atakami na dziatanie danego
srodowiska 1 maksymalizacja uzytecznosci z wykorzystania $rodowiska oraz swoiste
zachecenie do poprawy jako$ci §wiadczonych ustug przez poszczegdlnych agentow.

Problem uzasadniajgcy uzycie systemow TRM moze zostal opisany przez autora
rozprawy we wczesniejszej publikacji [13] w nast¢pujacy sposob: W danym srodowisku
istnieje wiele agentow, funkcjonujgcych w sposob autonomiczny (niezalezny). Agenty sq
W stanie swiadczy¢ ustuge (lub ustugi) o okreslonej jakosci, ktorej dostarczenie wiqgze sie
z kosztem® uzaleznionym od typu oraz jakosci Swiadczonej ustugi. Czes¢ z agentéw w danym
srodowisku jest rzetelna, tzn. Ze Swiadczq rzetelnie ustugi, ale wystepujq tez agenty samolubne
— majgce na celu maksymalizacje wlasnych zyskow z uczestnictwa w Srodowisku, przy
minimalizacji kosztu i agenty ztosliwe — dgzqce do zaburzenia efektywnosci funkcjonowania
srodowiska. Wobec tego, w momencie potrzeby skorzystania z ustugi, agent natrafia na problem
decyzyjny dotyczgcy wyboru ustugodawcy®. Ze wzgledu na to, Ze samo zqdanie ustugi
(i pozniejsze przeprowadzenie interakcji) wigze si¢ z pewnym kosztem, agent zqdajgcy powinien
postepowac w sposob, ktory pozwoli na wybranie jako uczestnika interakcji agenta rzetelnego
oraz unikng¢ interakcji z agentami samolubnymi i zlosliwymi. Systemy zarzgdzania zaufaniem
| reputacjg majg wspomagac ten proces decyzyjny.”

Funkcjonowanie systemoéw TRM jest uzasadnione w przypadku gdy:

e ushuge moze $wiadczy¢ kilku ustugodawcow — istnieje wtedy problem decyzyjny
polegajacy na wyborze ustugodawcy;

e istnicje tylko jeden ustugodawca w danym $rodowisku, ale jest mozliwo$¢ podjecia
decyzji czy skorzystac z ustugi, czy tez zrezygnowac z jej zadania, ze wzgledu np. na
znaczne ryzyko niesatysfakcjonujacej jakosci tej ushugi;

e poszczegdlne agenty dostarczaja niespojnych rekomendacji lub istnieje potrzeba oceny

jakosci dostarczonych rekomendac;ji.

Idea funkcjonowania systemow TRM zostata przedstawiona na rysunku 5, przytaczajac
artykut [13] autora rozprawy, mozna stwierdzi¢, ze: ,, w oparciu o historig wlasnych interakcji

oraz otrzymywane rekomendacje pochodzqce od innych agentow, system TRM podejmuje

® Definicja pojecia kosztu jest uzalezniona od charakterystyki srodowiska w jakim funkcjonuje system zarzadzania
zaufaniem i reputacja, np. w sieciach WSN koszt moze by¢ utozsamiany z wykorzystaniem mocy obliczeniowej,
wykorzystaniem pasma lub zuzyciem energii na cele przekazywania (routingu) pakietu; w platformach e-
commerce jest to koszt nabycia danego produktu.

6 Przy zalozeniu, Ze wystarczy aby ustuge dostarczyt tylko jeden agent oraz, ze istnieje wiecej niz jeden potencjalny
uslugodawca, co w ogolnym przypadku nie zawsze jest spelnione. Wtedy problem decyzyjny moze obejmowac
takze rozstrzygnigcie, czy ze wzgledu na potencjalne ryzyko zwigzane z interakcja, agent nie powinien
zrezygnowac z tej interakcji.
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decyzje, ktory z agentéw ze zbioru potencjalnych ustugodawcow’ powinien zostaé wybrany jako
ustugodawca. (...) Na bazie systemu TRM analizowany agent jest w stanie wydawac takze
rekomendacje lub przesytac¢ dane o wtasnych interakcjach do innych agentow, ktore mogq je
wykorzysta¢ do podejmowania witasnych decyzji co do wyboru agenta jako ustugodawcy.
Mozliwe jest takze wykorzystanie systemow TRM do podjecia decyzji przez ustugodawce, co do

tego o jakiej jakosci ustuge swiadczyé dla agenta zgdajqcego ustugi®.”

zbidr znanych
potencjalnych
ushugodawcow

historia wlasnych
interakcji

decyzja - wybor ustugodawcy albo
zaniechanie zadania ushugi

System
TRM

rekomendacje lub
dane o interakcjach
innych agentéw

znane agenty

Rysunek 5 Wybor ustugodawcy (partnera interakcji) przez agenta zgdajgcego ustuge W
oparciu o system TRM, opracowanie wiasne na podstawie [13]

Systemy TRM mogg wykorzystywa¢ rekomendacje otrzymane od innych agentéw lub
informacje o interakcjach innych agentow. Rekomendacja moze by¢ rozumiana jako
wskazowka dla agenta otrzymujacego rekomendacj¢ co do tego, czy agent, ktorego dotyczy
rekomendacja, jest przez agenta wydajacego rekomendacje oceniany jako rzetelny. Dane
0 interakcji obejmuja najczesciej oznaczenie uczestnikoOw interakeji 1 jej wynik. W niektérych
systemach TRM wykorzystywane sg tylko wysokopoziomowe binarne rekomendacje lub

W ogole nie sa wykorzystywane informacje pochodzace od innych agentow.

" Problem wyznaczenia tych agentow, ktore moga by¢ potencjalnymi ustugodawcami nie lezy w zakresie systemu
TRM, ale powinien by¢ rozstrzygnigty w ramach innych mechanizmow $rodowiska, w ktorym dany system TRM
funkcjonuje (najczgséciej agent zadajacy ustuge musi utrzymywaé pewnego rodzaju relacje z agentami, ktore
zostang okreslone jako potencjalni uslugodawcy, lub agenty musza w pewien sposéb zglosi¢ gotowosé do
$wiadczenia okreslonej ustugi do poszczegodlnych agentow lub pewnego rodzaju katalogu ustug w danym
srodowisku).

8 Mozliwoéé stosowania przez ushugodawcow dyskryminacji (zréznicowania) jako$ci ustug w zaleznosci od
uslugobiorcy jest uzalezniona od charakterystyki srodowiska i swiadczonych ustug, niemniej czasami rozwazana
w kontekscie systemow TRM.
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Funkcjonowanie systemu TRM w ramach procesu §wiadczenia ustug, mozna podzieli¢
na nastepujace cyklicznie etapy [2], zaprezentowane schematycznie na rysunku 6:

1. Pozyskanie informacji, polegajace na obserwowaniu interakcji innych agentow,
pozyskiwaniu rekomendacji od innych agentow, lub przechowywaniu wynikoéw
wilasnych poprzednich interakcji z innymi agentami;

2. Ocena zaufania do poszczegdlnych agentéw na podstawie zebranych informacji, lub
ocena reputacji poszczeg6dlnych agentow;

3. Wybor agenta §wiadczacego ustuge;

4. Interakcja i ocena jej wyniku;

5. Aktualizacja warto$ci zaufania lub reputacji, czyli zmniejszenie lub zwigkszenie
zaufania do agenta lub reputacji agenta §wiadczacego usluge w zaleznosci od oceny
jakosci interakcji, etap ten moze takze obejmowac propagacj¢ informacji o wyniku
interakcji, o zmianie wartos$ci zaufania/reputacji lub o pozytywnej lub negatywnej

rekomendacji.

Pozyskanie informacji

7 N

\

Aktualizacja wartosci
zaufania, reputacji lub
wydanie rekomedacji

J

\ J

Interakcja i ocena Wybdr agenta

é.

Ocena zaufania lub
reputacji

Rysunek 6 Etapy dzialania systemu TRM

Etapy te moga by¢ znaczaco oddzielone od siebie w czasie, a co wiecej moga byc
przedzielone wystgpieniem kolejnych cykli dziatania systemu TRM, moga takze nie wystapic¢
w ogole. Na przyktad, w przypadku systemow e-handlu, agent (uzytkownik) po pozyskaniu
informacji, ocenie zaufania i wyborze uzytkownika, od ktorego dokona zakupu, przystepuje do
sfinalizowania transakcji — zamawia i optaca dany towar. Jednakze mozliwo$¢ oceny interakcji
wystgpi dopiero po znaczacym czasie w stosunku do czasu trwania poprzednich etapow —

w momencie gdy towar dotrze do odbiorcy (lub po jeszcze dtuzszym czasie, gdy okaze si¢ ze
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sprzedajacy jest oszustem i1 nie wystat towaru). W tym czasie zarowno kupujacy jak
I sprzedajacy moga by¢ stronami innych interakcji (transakcji), jak rowniez w tym srodowisku
(platformy e-handlu) moga zachodzi¢ interakcje pomigdzy innymi agentami.

Szczegolnie istotng cechg systemow TRM jest to, ze stan systemu w ramach danego
cyklu zalezy od stanéw systemu w ramach poprzednich cykléw.® Cecha ta jest oczywista
konsekwencjg faktu wykorzystania informacji historycznych (bezposrednio - np. wynikow
przesztych interakcji, lub posrednio — np. rekomendacji, ktére sa wynikiem doswiadczenia

agentow zdobytego na bazie wynikéw historycznych interakcji).

2.6. WYBRANE CECHY SYSTEMOW TRM
Systemy TRM mozna klasyfikowaé bioragc pod uwage wiele cech. Celem podrozdziatu
nie jest prezentacja doglebnej klasyfikacji ani przeglad klasyfikacji dokonanych w literaturze,
a jedynie zestawienie tych cech systemow TRM, ktore sg szczegdlnie istotne dla analizy ich
wiarygodno$ci, rozumianej jako odporno$¢ na ataki. Jednoczes$nie ogdlny przeglad literatury
dotyczacy zagadnienia klasyfikacji i tworzenia taksonomii systeméw TRM zostat dokonany

w rozdziale 3.

W systemie TRM do oceny rzetelno$ci agentéw moga by¢ wykorzystywane parametry
dotyczace:
e reputacji — jako scentralizowanej oceny kazdego agenta,
e zaufania — jako oceny jednego agenta dokonanej przez innego agenta pomiedzy kazda

para agentow, ktore nawigzaty relacje.

Systemy TRM moga wykorzystywac¢ nastgpujace zrodla informacji stuzagce do oceny
zaufania lub reputacji (przy czym wiele systemoéw TRM wykorzystuje wiecej niz jedno zrodto
informacji):

e wlasne interakcje,

e bezposrednie obserwacje,

e scentralizowane dane o interakcjach innych agentow,

e dane o0 interakcjach innych agentow dostarczane przez agenty bezposrednio
zaangazowane w interakcje,

e scentralizowane dane o ocenie reputacji lub zaufania konkretnego agenta,

9 W przypadku niektérych systeméw TRM stany systemu z zamierzchlej przesztoéci moga mie¢ mniejsza istotno$é
lub w ogole moga nie by¢ brane pod uwagg.
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dane o ocenie reputacji lub zaufania konkretnego agenta dostarczane przez innego

agenta.

Systemy TRM moga dokonywac¢ wyznaczenia wartosci zaufania lub reputacji w sposob:
scentralizowany (w systemie istnieje centralna jednostka, ktora prezentuje wyniki oceny
dla poszczegbdlnych agentéw; najczesciej ten sposob wystepuje w systemach
wykorzystujacych jedynie reputacje),

rozproszony (poszczegodlne agenty same dokonujg kalkulacji zaufania lub reputacji
W oparciu o dostarczone informacje; najczesciej ten sposdb wystepuje w systemach

wykorzystujacych zaufanie).

Obliczone miary zaufania lub reputacji moga by¢ wykorzystywane do podjecia decyzji

0 wyborze partnera interakcji w nastgpujacy sposob:

wybor agenta o najwyzszej wartosci zaufania lub reputacji — interakcja jest
nawigzywana z agentem, ktory charakteryzuje si¢ najwyzsza warto$cig zaufania lub
reputaciji;

wybor agenta w sposob probabilistyczny — nawigzanie interakcji z danym agentem jest
uzaleznione od warto$ci zaufania lub reputacji w ten sposob, ze im wyzsza wartos¢
zaufania lub reputacji tym wyzsze prawdopodobienstwo wyboru danego agenta do
interakcji;

wybor agenta w sposob probabilistyczny z okreslonym progiem — nawigzanie interakcji
z danym agentem jest uzaleznione od wartosci zaufania lub reputacji w ten sposob, ze
ponizej pewnego progu zaufania lub reputacji nawigzanie interakcji z danym agentem
jest niemozliwe, a powyzej tego progu, prawdopodobienstwo nawigzania relacji jest
tym wigksze im wigksza warto§¢ zaufania lub reputacji tego agenta;

wybor agenta okreslony inng funkcjg — jest to uogolnienie powyzszych przypadkow,
w ktorym wybor agenta nastepuje w sposob okreslony pewng funkcja, ktorej
parametrami sg warto$ci zaufania lub reputacji*®;

warto$ci zaufania lub reputacji majg wartos¢ jedynie informacyjng — sposob
podejmowania decyzji o0 nawigzaniu interakcji nie jest cze$cig specyfikacji systemu lub
decyzja jest kazdorazowo podejmowana samodzielnie przez agenta danego srodowiska

w sposob niestandardowy.

10'W praktyce, najczesciej systemy TRM wykorzystuja jeden z trzech powyzszych sposobéow wyboru agenta,
sposoOb czwarty jest uogélnieniem trzech pierwszych sposobow.
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2.7. ZASTOSOWANIA SYSTEMOW TRM
Systemy zarzadzania zaufaniem i reputacja sa najczesciej wykorzystywane w roznych
typach sieci, a takze w platformach e-handlu (portalach aukcyjnych, sklepach internetowych),
czy aplikacjach mobilnych. Niniejszy podrozdzial przedstawia praktyczne przyktady

zastosowan systemow zarzadzania zaufaniem i reputacja.

2.7.1. Platformy e-handlu

W przypadku serwisow internetowych oferujacych sprzedaz produktéw lub ustug,
systemy zarzadzania zaufaniem 1 reputacjg znajduja zastosowanie do ochrony kupujacych,
rekomendowania produktéow lub ustug, jak rowniez, rzadziej — do ochrony sprzedajacych.
Propozycje systemow TRM dla platform e-handlu zawarto m.in. w pracach: [14]-[18]. Og6lna
cecha wigkszosci ze stosowanych systemoéw TRM jest ich nieskomplikowanie (co mozna
niewatpliwie wskazywac jako ich zaletg), ale tez brak uwzglednienia, podczas ich tworzenia,
mozliwych atakow przeciwko takim systemom. W wielu przypadkach glownym sposobem
obrony przed atakami polegajacymi na publikowaniu nierzetelnych rekomendacji, jest
weryfikacja dokonywana przez system, czy oceniana transakcja (interakcja) miata
W rzeczywisto$ci miejsce. Dos$¢ czgste jest tez zastgpowanie pierwszych ocen przez pewng
srednig ocen lub ich utajnianie dopoki nie pojawi si¢ odpowiednia pula ocen, po to aby pierwsze

lub skrajne oceny nie miaty zbyt duzego wptywu na decyzje kupujacych.

2.7.1.1. Sklepy internetowe
W przypadku sklepéw internetowych, pewne, w wigkszosci bardzo proste, systemy
zarzadzania zaufaniem i reputacja sg wykorzystywane do oceny oferowanych produktow.
W wielu przypadkach wydawane rekomendacje majg posta¢ stownej opinii o danym produkcie,
ale dos¢ czgsto jest takze wykorzystywana nieztozona ocena iloSciowa danego produktu (np.
ocena w skali od 1 do 5). Oceny te sg nastepnie agregowane (bardzo czgsto w postaci obliczenia
Sredniej arytmetycznej ocen poszczeg6dlnych klientow), stajac si¢ pewnego rodzaju ,,reputacja”

— oceng jakos$ci danego produktu.

2.7.1.2. Serwisy agregujace informacje o0 produktach i sklepach internetowych
W Internecie funkcjonuja serwisy agregujace 1 prezentujgce informacje o produktach
I przechowujace opinie (rekomendacje) dostarczone przez ich uzytkownikéw. Przyktadami
takich serwisOw sg opineo.pl, czy ceneo.pl. W serwisach tych mozliwe jest dokonanie oceny

rzetelnos$ci konkretnego sklepu internetowego (najczesciej w skali od 1 do 5) oraz wystawienie

33



opisowej oceny wynikajacej z wlasnego doswiadczenia. W przypadku tych serwiséw, tatwo
mozna dostrzec istnienie atakow, polegajacych na dostarczaniu nierzetelnych rekomendacji
(np. wydawanych bezposrednio przez producentdw na temat wiasnych produktow, lub
produktéw konkurencji, czy wydawanych przez wiascicieli sklepu internetowego o wiasnym

sklepie) i fatwe zmanipulowanie w ten sposob potencjalnych klientow.

2.7.1.3. Platformy aukcyjne
W przypadku serwisow aukcyjnych, takich jak allegro.pl, czy eBay.com, rzetelnosc¢
zardbwno sprzedajacych, jak 1 kupujacych jest oceniana przez druga stron¢ transakcji
(interakcji). Rekomendacja obejmuje najczeSciej binarne okre$lenie wyniku interakcji
(pozytywny lub negatywny) oraz dodatkowa ocen¢ poszczegdlnych elementéw interakcji
W pieciostopniowej skali. W tych serwisach aukcyjnych mozliwe jest dokonanie wielu ze
zidentyfikowanych atakoOw na systemy zarzadzania zaufaniem i reputacja (np. posiadanie wielu

kont przez jednego sprzedajacego, wydawanie fatszywych rekomendac;ji itd.).

2.7.1.4. Serwisy rezerwacji noclegu

W przypadku serwisOw umozliwiajacych rezerwacje¢ noclegu, takich jak booking.com,
czy airbnb.com, takze sg wykorzystywane proste systemy zarzadzania zaufaniem i reputacja,
bazujace na rekomendacjach wydawanych przez klientow, ktorzy skorzystali z ustugi
rezerwacji danego miejsca noclegowego. Wystawione i zagregowane oceny (zardwno
iloSciowe w okreslonej skali, jak 1 opisowe) maja umozliwi¢ dokonywanie lepszych decyzji
kolejnym klientom i promowac te miejsca noclegowe, ktore cechuja si¢ wysoka jakoscia. Takze
1 w tym przypadku wystawiane opinie moga by¢ zmanipulowane, na przyktad poprzez
uniemozliwienie wystawienia negatywnej opinii z uwagi na deklaracje¢ hotelu, ze do wizyty

i transakcji nie doszto.

2.7.1.5. Serwisy w ramach Dark Web
Niektore z serwiséw dostepnych w tzw. Dark Web (ukrytej czeéci Internetu) takze
wykorzystujg systemy zarzadzania zaufaniem i reputacjg, na przyktad w celu uniemozliwienia
dostgpu do niektorych tresci lub ofert dla uzytkownikéw, ktorzy nie majg wystarczajacego
poziomu reputacji. Przyktadem jest serwis Cebulka'!, ktory byt dostepny w ramach sieci TOR.
W wielu przypadkach jest to sposob na utrudnienie infiltracji dokonywanej przez organa

$cigania, jako Ze znaczgca cz¢$¢ tych serwisow oferuje produkty lub ustugi nielegalne.

11 http://qd73mvvc7v7zewwl.onion/
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2.7.2. Aplikacje mobilne
Istniejg takze aplikacje mobilne, wykorzystujace w swoim dziataniu systemy
zarzadzania zaufaniem i reputacjg. Przyktady dwoch taki aplikacji zaprezentowano w biezacym

punkcie.

2.7.2.1. Aplikacja yanosik

Aplikacja yanosik, oprocz funkcjonalnos$ci nawigacji samochodowej, umozliwia takze
ostrzeganie innych uczestnikow ruchu przed zagrozeniami na drogach, czy kontrolach
predkosci. Kazdy z uzytkownikow aplikacji ma mozliwo$¢ zaraportowania danego rodzaju
zdarzenia drogowego, a informacja o nim trafi do wszystkich innych uzytkownikéw aplikacji,
ktoérzy moga by¢ zainteresowani taka informacja, tzn. do tych, ktoérzy znajduja si¢ w poblizu
miejsca zdarzenia. W celu wykrywania nierzetelnych zgtoszen, w ramach aplikacji funkcjonuje
pewien system zarzadzania zaufaniem i reputacjg, oceniajacy rzetelnos¢ uzytkownikow.
Wedtug tworcow aplikacji [19]: ,, Ocena wiarygodnosci uzytkownika (ranga) obliczana jest na
podstawie jego aktywnosci w systemie i rzetelnosci jego zgloszen. Ocena w skali od 0 do 5
gwiazdek nie jest przyznawana na stale - na wiarygodnos¢ trzeba sobie zapracowaé. Algorytm
obliczania wiarygodnosci bierze pod uwage rozne czynniki, jak np. to czy Twoje zgloszenia sq
potwierdzane, czy odwolywane. Ranga wyswietlana jest w aplikacji, na stronie w profilu
uzytkownika oraz przy postach na forum.” Pojgcie wiarygodnosci uzywane przez yanosik.pl
odpowiada pojeciu reputacji w ramach tej pracy. Niestety nie jest dostgpny doktadniejszy

i bardziej formalny opis systemu zarzgdzania zaufaniem stosowanego w ramach tej aplikacji.

2.7.2.2. Aplikacja odebra¢ telefon?

Aplikacja ,,Odebra¢ telefon?” to narzedzie do walki ze spamem telefonicznym, czyli
niechcianymi potaczeniami, majacymi za cel marketing bezposredni pewnych produktow, lub
wrecz dokonywanie oszustw lub wyludzen. Kazdy z uzytkownikow aplikacji moze zglosi¢
dany numer telefonu jako niebezpieczny lub niechciany. Dzigki temu gdy nastapi w przysztosci
potaczenie z takiego potencjalnie niebezpiecznego numeru do ktoregokolwiek z uzytkownikow
aplikacji, informacja 0 mozliwym spamie zostanie wyswietlona przez aplikacje lub potaczenie
to zostanie automatycznie odrzucone. W ramach aplikacji dziata pewien system zarzadzania
zaufaniem 1 reputacja majacy za zadanie odrzucanie niewlasciwych rekomendacji (opinii

0 potaczeniach), ale opis jego funkcjonowania nie jest udostepniony przez tworcow aplikacji.
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2.7.3. Repozytoria oprogramowania

Repozytoria oprogramowania, takie jak sklep Google Play =z aplikacjami
przeznaczonymi na urzadzenia z systemem operacyjnym Android, jak réwniez App Store
Z aplikacjami przeznaczonymi z urzadzeniami z systemem operacyjnym iOS, czy Microsoft
Store zawierajacy aplikacje dla systemow operacyjnych Windows, takze wykorzystuja
pewnego rodzaju ocene udostepnianego oprogramowania, ktérg mozna utozsamiaé z bardzo
prostym systemem zarzadzania zaufaniem i reputacja. Oceny te uwzgledniajg wystawiane przez
uzytkownikow opinie na temat danej aplikacji, jak rowniez jej popularnos¢ (liczbe

uzytkownikow).

2.7.4. Internet Rzeczy

Po raz pierwszy pojecie Internetu Rzeczy (ang. ,,Internet of Things” — 1oT) zostato uzyte
w 1999 roku przez Kevina Ashtona [20]. Idea Internetu Rzeczy skupia si¢ na mozliwosci
odzwierciedlenia wszystkich elementéw $wiata rzeczywistego w Internecie, ale takze na
wprowadzeniu ,,inteligencji” w przedmioty i umozliwieniu komunikacji pomi¢dzy nimi [21].
Aplikacje Internetu Rzeczy mogg by¢ uzywane w wielu obszarach, takich jak: ochrona zdrowia,
rolnictwo, inteligentne budynki (szkoty, szpitale, domy), zarzadzanie tancuchem dostaw,
transport i obronno$¢ [22]. Po sukcesie mediow spotecznosciowych (ktore zyskiwaty
popularno$¢ poczawszy od roku 2005) zespoty badawcze zaczely podejmowaé proby
potaczenia idei Internetu Rzeczy i mechanizméw znanych z mediow spotecznosciowych [23].
W ten sposdb powstata koncepcja Spotecznosciowej Sieci Rzeczy (ang. ,,Social Web of
Things”) [24], czy Spoteczno$ciowego Internetu Rzeczy (ang. ,,Social Internet of Things” —
SloT) [25]. Poziom ufnosci do innych urzadzen obecnych w sieci moze zosta¢ oszacowany na
bazie oceny interakcji (relacji spotecznych) pomigdzy agentami. Ustanowienie relacji zaufania
jest mozliwe na podstawie informacji rozproszonej czerpanej od wielu urzadzen, swoistego
wzajemnego uwierzytelniania si¢ [25]. Przykltady wykorzystania systemow zarzadzania

zaufaniem i reputacje na potrzeby Internetu Rzeczy sg dostepne w literaturze [26]-[30].

2.7.5. Sieci P2P
W przypadku sieci peer-to-peer, na przyktad stuzacych do wymiany plikoéw, sg takze
wykorzystywane systemy zarzadzania zaufaniem i reputacja. Systemy TRM w sieciach P2P
(opisane m.in. w publikacjach: [31]-[34]) maja za zadanie zache¢canie uzytkownikow do

udostepniania plikow o dobrej jakosci (udostepnianie niewielkiej liczby plikow, lub plikoéw
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0 stabej jakos$ci, prowadzi do zanizenia reputacji, co przektada si¢ na ograniczenie mozliwosci

pobierania plikow).

2.7.6. Sieci WSN
Bezprzewodowe sieci sensorowe (WSN — ang. ,,Wireless Sensor Networks”) takze
wykorzystuja systemy zarzgdzania zaufaniem i reputacja do przetwarzania informacji
pochodzacych od poszczegdlnych sensorow, szczegdlnie w sytuacji gdy informacje te nie sa
spojne. Systemy TRM okreslaja sposdb podjecia decyzji w sytuacjach konfliktowych, ze
wzgledu na to ze podjecie niewtasciwej decyzji moze doprowadzi¢ do awarii catego
kontrolowanego $rodowiska. Propozycje takich systemow mozna znalez¢ w artykutach: [35]-

[38].

2.7.7. Sieci mobilne i ad-hoc

Na potrzeby mobilnych sieci ad-hoc (MANET - ang. ,,Mobile Ad-hoc NETworks”)
systemy zarzadzania zaufaniem i reputacja sg wykorzystywane do wymuszenia partycypacji
W sieci przez poszczegdlne wezty poprzez przekazywanie (routing) pakietow. Wezly w tej sieci
prébuja racjonalnie gospodarowa¢ wilasnymi zasobami (np. posiadang energia lub moca
obliczeniowa) w zwiazku z czym bylyby sklonne do ograniczenia wlasnej roli w przekazywaniu
informacji generowanych przez inne wezty, w przypadku gdy nie jest to informacja uzyteczna
bezposrednio dla wezla przekazujacego. Z tego powodu systemy TRM (takie jak
zaproponowane w publikacjach: [39]-[42]) moga zapewni¢ bardziej sprawiedliwe i efektywne

dzialanie protokotow routingu.

2.7.8. Wymiana informacji dotyczacych bezpieczenstwa

W ramach wymiany informacji o zagrozeniach bezpieczenstwa (np. informacji
0 wskaznikach kompromitacji, czy innych typow informacji uzytecznej) niektore zespoty
reagowania na incydenty komputerowe wdrozyty systemy zarzadzania zaufaniem 1 reputacja.
Systemy TRM, w tym przypadku, maja na celu oceng rzetelno$ci zrodta informacji, badz same;j
informacji. Ma to istotne znaczenie ze wzglgdu na fakt, Ze uzycie nierzetelnej informacji
W systemach zapobieganiu wlamaniom (IPS — ang. ,Intrusion Prevention Systems”) moze
skutkowac¢ zablokowaniem uzytecznej komunikacji, prowadzac do odmowy ustug (DoS —ang.

,Denial of Service”). Podobnie, w przypadku uzycia takiej informacji w systemach IDS (ang.
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»Intrusion Detection Systems”) lub systemach SIEM (ang. ,,Security Information and Event
Management”), moze ona prowadzi¢ do wygenerowania duzej liczby falszywych alarmoéw,
ktére moga odciaggna¢ uwage analityka lub operatora systemu od rzeczywistych zagrozen.
Z drugiej strony, brak wykorzystania informacji o zagrozeniach bezpieczenstwa z mozliwie
wielu zrédet ogranicza skuteczno$¢ funkcjonowania systemow bezpieczenstwa. Wobec tego,
wykorzystanie systemow zarzadzania zaufaniem i reputacja moze przynie$¢ znaczace korzysci.

Przyktadem wykorzystania systemu zarzadzania zaufaniem i reputacjg jest takze ocena
rzetelnosci informacji o podatnosciach i eksploitach w ramach bazy danych agregujacych
informacje z r6znych Zrédel, ktora byta wspottworzona przez autora rozprawy i opisana m.in.

w publikacjach: [43], [44].

2.7.9. Podsumowanie zastosowan systeméw TRM

Systemy TRM sa stosowane w roéznych typach aplikacji, systemow i sieci. W przypadku
wielu zastosowan wykorzystywane systemy TRM sg bardzo proste, bazujg jedynie na $redniej
ocenie, obliczonej na podstawie opinii uzytkownikow (agentow) i nie staraja si¢ uwzglednic
mozliwych dziatan zmierzajacych do zmanipulowania systemu. W wielu przypadkach mozna
mie¢ watpliwosci czy tak proste mechanizmy oceny mozna nazwaé systemem zarzadzania
zaufaniem 1 reputacja. W innych zastosowaniach (w szczegélnosci tam, gdzie agenta
W systemie nie mozna utozsamia¢ z uzytkownikiem danego srodowiska, jak np. w przypadku
sieci WSN, MANET, czy P2P) stosowane sg bardziej skomplikowane systemy TRM, ktore
starajg si¢ a priori przyjac, ze niektore z dostarczanych rekomendacji, czy tez ogolniej, dziatan
agentow, beda miaty za cel zmanipulowanie systemu. Szerokie spektrum zastosowan systemow

TRM uzasadnia potrzebe stworzenia metod oceny ich wiarygodnosci.

2.8. ATAKI NA SYSTEMY TRM

Atak przeciwko systemowi TRM moze zosta¢ zdefiniowany w nastepujacy sposob:

Definicja 8: Atak na system TRM fo wszelkie dzialania podejmowane przez agenta lub grupe
agentow, ktore majq na celu zaburzenie lub zmiane rezultatu obliczen miar zaufania lub
reputacji, lub zmiane rezultatu procesu podejmowania decyzji przez innych agentow w oparciu

0 obliczone miary zaufania lub reputacji.

Przedmiotem zainteresowania tej rozprawy sg ataki bezposrednio wymierzone w system

zarzadzania zaufaniem 1 reputacja, zgodnie z zaprezentowang definicja powyzej,
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W szczegdlnosci polegajace na manipulowaniu wydawanymi rekomendacjami. Przyktadem
takiego ataku jest atak wychwalania, majacy na celu zawyzenie oceny (rekomendacji)
dotyczacej innego agenta. Przeprowadzenie tego ataku nie ma wszakze praktycznego sensu,
a wrecz nie moze on by¢ przeprowadzony przy braku funkcjonowania systemu TRM (jezeli nie
funkcjonuje system TRM, to nie ma takze wymiany rekomendacji pomiedzy agentami, nie sg
wigc mozliwe proby manipulowania nig).

Ataki wymierzone bezposrednio w mechanizmy komunikacji pomiedzy agentami, np.
zaktocanie transmisji, czy podszywanie si¢ pod innego agenta, pozostajg poza zakresem
rozprawy. Ataki te nie sg skierowane bezposrednio przeciwko systemowi TRM, aczkolwiek
system TRM moze by¢ wykorzystany do zapobiegania im. Specyficznym typem ataku jest atak
kreacji wielu tozsamosci — jest on wymierzony wprost w system TRM, ale najbardziej
efektywne sposoby zapobiegania temu atakowi sg oparte na mechanizmach wykraczajacych
poza same systemy TRM (jak np. kontrola dostepu do systemu, czy stosowanie metod
kryptograficznych).

Szerszy opis dobrze znanych, zidentyfikowanych w literaturze atakéw przeciwko
systemom TRM zostal dokonany w zataczniku 4, a dodatkowo, w ograniczonym zakresie
w rozdziale 3 (w podrozdziale 3.3). W dalszej czesci podrozdziatu przedstawiono natomiast
najistotniejsze typy atakow i ich wzajemne relacje.

Agenty stosujace ataki beda w dalszej czgSci rozprawy okre§lane jako agenty
nierzetelne. Mozliwe jest wyrdznienie dwoch podstawowych typow agentéw nierzetelnych:

e agenty samolubne — dazace do maksymalizacji wtasnej korzysci z funkcjonowania

w srodowisku, kosztem korzyS$ci osigganych przez inne agenty i1 efektywnosci

srodowiska;

e agenty zloSliwe — dazace do minimalizacji efektywnos$ci srodowiska, w ktorym dziatajg
lub minimalizacji korzysci konkretnych innych agentow, natomiast niestarajace si¢
maksymalizowa¢ wtasnych korzysci, w zwigzku z czym mogg mie¢ na celu zaburzenie

dziatania srodowiska nawet poprzez poniesienie wtasnych dodatkowych kosztow.

2.8.1. Ogolna klasyfikacja atakow na systemy TRM
Istniejace ataki przeciwko systemom TRM moga by¢ sklasyfikowane w sposob

przedstawiony w tabeli 1.
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Tabela 1 Ogolna klasyfikacja atakow na systemy TRM

Cecha | Typ ataku Opis Przyklad
o Atak atak, w ktorym zachowanie atakujgcego jest | atak oscylacji
g2 dynamiczny | zmienne w czasie (na podstawie | zachowania
%—é S okreslonych, znanych atakujacemu regut)
L+ 0 p ; ; .
£z | Atak atak, w ktorym zachowanie atakujacego jest | atak staty
N statyczny stale w czasie
Atak atak, w ktorym zachowanie atakujgcego | atak niespojnego
g2 adaptacyjny | (zarowno w kontekscie §wiadczenia ustug | zachowania
% 2 - jak 1 wydawania rekomendacji) zmienia si¢
f%‘é w zalezno$ci od warunkéw panujacych w
232 srodowisku, lub w okreslonej czesci
gég srodowiska albo okreslonego parametru
E=" srodowiska lub systemu TRM (np.
N & . . ;
> biezacego zaufania do atakujacego)
Atak prosty | atak nieadaptacyjny atak wychwalania
Atak atak dokonywany przez jednego agenta atak oscylacji
2 pojedynczego zachowania
g agenta
%"§ Atak wielu atak wykonywany przez wielu agentow | atak oscylacji
§§ agentow jednoczesnie zachowania
28 wykonywany przez
%2 wielu agentéw
=.Q Atak atak wielu agentow, w ktorym wystepuje | grupowy atak
f-: - kooperacyjny | forma wspotpracy pomigdzy agentami (np. | oscylacji
= synchronizacja dziatan lub specjalizacja | zachowania
dziatan agentow — wystepowanie rol)
o At&}k na atak, w ktoérym dziz}lapie atak}lj acego polega atak staty
i o swiadczenie | na nierzetelnym $§wiadczeniu ustugi (np.
Eﬁé ustugi przekazywania  pakietow, dostarczania
25 plikow, oferowania dobr, itd.)
25 Atak na atak, w ktorym dziatanie atakujacego polega | atak oczerniania
i wydawanie na nierzetelnym wydawaniu rekomendacji
< rekomendacji | lub opinii dotyczacych innych agentow
o Atak atak, w ktorym agenty nie dostarczajg | odmowa
f »i= | utrudniania rekomendacji lub opinii na temat innych | dostarczenia
=g § pozyskania agentow rekomendacji
S 2G5 | rekomendacji
% 25 Atak atak, w ktorym dostarczone przez agenty | atak oczerniania
3 €% | falszowania rekomendacje lub opinie s3 zmanipulowane
zZ rekomendacji
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ce % Atak bez atak, w ktorym nierzetelny agent nie |inne niz  atak
gag & | falszowania | dokonuje préb manipulowania wtlasng | kreacji nowej
2 | tozsamosci tozsamoscig I wielu tozsamosci
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Warto podkresli¢, ze nie wszystkie z powyzszych typow atakow sg roztaczne,
W szczegblnosei istnieja dynamiczne adaptacyjne ataki kooperacyjne (np. atak wyrocznia

zaproponowany przez autora rozprawy w artykule [45]).

2.8.2. Piramida bélu w odniesieniu do atakéw na systemy TRM

Analogicznie jak w podrozdziale 2.2, gdzie zostala przedstawiona piramida bdlu
dotyczaca atakow na systemy i sieci oparte o protokot IP, moze zosta¢ zaprezentowana
piramida bolu w odniesieniu do atakow na systemy TRM. Piramida ta zostata stworzona przez
autora pracy, na podstawie analizy poszczegoélnych typow atakow, a takze sposobow ich
wykrywania i reakcji na nie w systemach TRM*2, Im nizszy poziom piramidy, tym z jedne;
strony atak jest prostszy do wykrycia i tym wigcej systemow TRM jest w stanie go wykry¢ (lub
mu skutecznie przeciwdzialac), a z drugiej strony tym czesciej jest badana odpornosé systemow

TRM na te ataki.
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Rysunek 7 Piramida bolu w odniesieniu do atakow na systemy TRM

Najtrudniejsze do wykrycia i przeciwdzialania sg ataki adaptacyjne oraz kooperacyjne,

one takze sg zwykle najbardziej skomplikowane i wymagaja wysublimowanych dziatan ze

12 Jezeli na okre$lonym poziomie piramidy nie podano typu ataku ze wzgledu na okre$long ceche, to oznacza, ze
uwzglednia on wszystkie typy atakow w ramach tej cechy, o ile na nizszych poziomach piramidy ta cecha zostata
wymieniona lub o ile cecha ta nie jest istotna. Np. ataki z fatszowaniem tozsamosci pojawiaja si¢ dopiero na pigtym
poziomie piramidy (liczac od dotu). Oznacza to, ze poziomy 1-4 dotycza jedynie atakow bez falszowania
tozsamosci. Zaréwno ataki utrudniania pozyskania rekomendacji jak i ataki falszowania rekomendacji dotycza
atakow w kontekscie wydawania rekomendacji, dlatego poczawszy od poziomu 3 ten typ atakow jest
uwzgledniony.
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strony atakujgcych. Mimo ze nie wynika to wprost z piramidy bolu, warto podkresli¢, ze ataki
kooperacyjne sa zwykle skuteczniejsze niz ataki wielu agentéw, ktoére wszakze s3

skuteczniejsze niz ataki pojedynczego agenta.

2.9. WIARYGODNOSC SYSTEMOW TRM
Miary wiarygodnosci systeméw TRM zostang przedstawione po wprowadzeniu modelu
srodowiska, systemu TRM i ataku, jednak ramowo mozna okresli¢, ze wiarygodnos$cig systemu
TRM jest pewna miara odporno$ci systemu na ataki wymierzone w ten system. Z tego wzgledu

przyjeto nastepujace definicje dotyczace wiarygodnosci:

Definicja 9: System TRM jest wiarygodny, jezeli nie istnieje taki znany atak na system TRM,
ktory jest w stanie istotnie zaburzy¢ (zmienic) decyzje podejmowane przez agenty w oparciu

0 ten system TRM.

Definicja 10: Wiarygodnosé jest cechq systemow TRM, bedgcqg miarq poziomu odpornosci na
ataki.

Niniejsza praca ma za zadanie przedstawi¢ metodyke oceny wiarygodno$ci systemow
TRM, w tym celu koncentruje si¢ na przedstawieniu dziatan zmierzajacych do oceny
odpornos$ci tego typu systemow na ataki przeciwko nim. W praktyce, rozprawa skupia si¢
przede wszystkim na konteks$cie dziatan ztosliwych agentéw, cho¢ takze dotyka problematyki

oceny odpornos$ci na dziatania samolubne.
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3. STAN WIEDZY W ZAKRESIE SYSTEMOW TRM
Przeglad literatury zostat dokonany z uwzglednieniem nastepujacych typow prac:
e propozycji nowych systemow, w tym publikacji badajacych ich odpornos$¢ na niektore
ataki;
e prac systematyzujacych wiedze o systemach TRM, w tym:
o wlasciwosci zaufania, reputacji i systemow TRM,
o przegladow i taksonomii,
o teoretycznych opiséw systemow;
e prac dotyczgcych atakéw na systemy TRM, takich jak:
o przeglady istniejacych atakdéw i propozycje nowych atakow,
o taksonomie atakow;
e prac dotyczacych sposobow oceny odpornos$ci systemow na ataki, w szczegolnosci:
o metod dokonywania oceny odpornosci,
o propozycji miar ocen odpornosci,
o propozycji narzgdzi symulacyjnych do badan systemow TRM.

Zgodnie z powyzszym podziatem, w kolejnych podrozdziatach zostanie przedstawiony
stan wiedzy. Niektore z publikacji dotycza kilku wymienionych powyzej aspektow. W takich
przypadkach ich krotkie omowienie moze znajdowaé si¢ w kilku podrozdziatach. Biezacy
rozdziat, mimo tego, ze jest daleki od wyczerpujacego przegladu wszystkich prac zwigzanych
z tematyka systemOow zarzadzania zaufaniem i reputacja, to ma w zalozeniu zaprezentowac
I usystematyzowac najczesciej pojawiajace si¢ propozycje i oceni¢ ich adekwatno$¢ oraz

wskazac¢ najistotniejsze ograniczenia w kontekscie oceny wiarygodnosci systemow TRM.

3.1. PROPOZYCIJE SYSTEMOW TRM

Podrozdzial zawiera przeglad propozycji systemow TRM. Ze wzgledu na znaczng
liczbe tego typu publikacji, wskazano jedynie wybrane z nich, stanowigce przyktady ich
r6éznych zastosowan. Autor rozprawy zdecydowat si¢ na nieprzedstawianie opisOw i specyfiki
poszczegdlnych systemow, a jedynie ich wylistowanie i wskazanie najwazniejszych wspolnych
wlasciwosci.

Ze wzgledu na to, ze zarzadzanie zaufaniem i reputacjg jest wymieniane czgsto jako
mechanizm zwickszenia bezpieczenstwa w sieciach WSN [46], istnieje wiele propozycji
systemO6w TRM dla tego typu srodowisk, jak na przyklad EBTRM (Enhanced Bio-inspired
Trust and Reputation Model), opisany w pracy [35], RFSN (Reputation-based Framework for
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Sensor Networks) [47], czy HRFSN (Heider-theory based Reputation Framework for Sensor
Networks) [36], jak réwniez Lightweight Trust System with Provisioning for Detecting
Malicious Node in Clustered Wireless Sensor Networks [37] oraz AraTRM (Attack resistible
ant-based Trust and Reputation Model) [38]. Systemy TRM dla sieci WSN czesto skupiajg sie
na zapewnieniu efektywnego przekazywania informacji w ramach sieci, nierzadko opierajac
swoje dzialanie na zapewnieniu skutecznego dzialania protokotow routingu. Wigkszo$¢
z propozycji systemoé6w TRM dla sieci WSN wykorzystuje mozliwos¢ obserwacji, czy inne
wezly przekazuja pakiety zgodnie z oczekiwaniami. Istotnym aspektem dzialania tych
systemow s3 kwestie zwigzane z zarzadzaniem energig, z uwagi na fakt, ze sensory w sieci
WSN czesto majg ograniczone mozliwos$ci zasilania.

Dla sieci MANET stworzono systemy TRM, takie jak: TEREC (Trust Evaluation and
Reputation Exchange for Cooperative intrusion detection in MANETS) [39], Reputation Based
Trust Management System for MANET [40], CORE (A Collaborative Reputation Mechanism
to enforce node co-operation in Mobile Ad hoc Networks) i CONFIDANT (Cooperation Of
Nodes - Fairness In Dynamic Ad-hoc NeTworks) [47], czy system TRM zaproponowany
w artykule [41]. W szczeg6lnosci dla taktycznych sieci doraznych zaproponowano system
GlobalTrust [42]. Podobnie jak w przypadku sieci WSN, systemy TRM dedykowane dla sieci
MANET koncentrujg si¢ na ocenie zaufania do w¢zldw w odniesieniu do przekazywania
informacji, jednakze dodatkowym aspektem w ich przypadku sg ciggle zmiany topologii sieci.

Systemy TRM dla platform e-handlu najczesciej bazuja na ocenach zaufania
uzytkownikéw w odniesieniu do innych uzytkownikow lub produktow i starajg si¢ wspomagac
decyzje dotyczaca nawigzania interakcji z uzytkownikami o najwigkszej rzetelnosci lub
nabycia produktéw o najwyzszej jako$ci. Przyktadami takich systemow sg: ITRM (lterative
Trust and Reputation Mechanism) [14], [15], REF (Reputation Estimation Framework) [16],
Fuzzy Logic Based Reputation Model [17], oraz system TATA (Temporal And Trust Analysis)
[18].

Przyktadami systemow TRM dla sieci P2P sg: GenTrust (Genetic Trust management
model for peer-to-peer systems) [31], SORT: A self-organizing trust model for peer-to-peer
systems [32]. W oparciu o wczesniej zaprezentowane systemy TRM, tworzone sg propozycje
ulepszen, czego przyktadem jest system EigenTrust++ [33] utworzony na bazie systemu
EigenTrust [34]. Systemy TRM dla sieci P2P starajg si¢ zapewni¢ uczciwg partycypacije
poszczegbdlnych uczestnikow w §rodowisku, premiujac udostepnienie wiekszej liczby, dobre;j

jakosci plikow.
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Dla innych zastosowan, m.in. do zarzadzania wymiang multimediow lub informacji
zaproponowano systemy TRM, takie jak np. system opisany w artykule [48], system ARTSense
(Anonymity, Reputation and Trust in mobile sensing) [49], czy RLM [50].

Juz ten bardzo skrécony przeglad propozycji systemow TRM ujawnia ich mnogos¢. Co
wiecej, systemy TRM sa takze tworzone do zupehie niestandardowych zastosowan. Na
przyktad, autorzy artykutu [51] stworzyli pewien specyficzny system zarzadzania zaufaniem
I reputacja do oceny bezpieczenstwa oprogramowania. Zastosowana miara reputacji zostata
oparta na informacjach o podatnosciach konkretnego oprogramowania, w szczegdlnosci na
szybkosci eliminowania podatnosci, ale takze zmian liczby ujawnianych podatnosci
W jednostce czasu (rownej jednemu miesigcu). Zaprezentowany system TRM wykorzystuje
pojecia zaufania i reputacji, ale w nieco inny sposéb niz w wiekszosci propozycji systemow
TRM: w systemie tym nie istnieje poj¢cie rekomendacji oraz wymiany informacji o ocenach
zaufania. Ewaluacja reputacji odbywa si¢ jedynie na podstawie danych historycznych
i pewnego rodzaju estymowanych oczekiwan w stosunku do przysztosci, réwniez
wyksztatconych na bazie danych historycznych. Z powyzszych wzgledow stosowanie przez
autoréw, w odniesieniu do wlasnej propozycji, pojecia systemu zarzagdzania zaufaniem wydaje
si¢ nie do konca uprawnione. Z drugiej jednak strony jest to system, ktory wykorzystuje
bezspornie w sposob prawidtowy pojecie reputacji. Nie sg rozwazane ataki przeciwko temu
systemowi. Propozycja ta wskazuje, ze pojgcia zaufania i reputacji mogg by¢ stosowane takze
dla tego typu celow.

Warto takze podkresli¢, ze zwykle autorzy poszczegdlnych propozycji systeméw TRM
okreslajg jedynie w jaki sposob jest wyliczane zaufanie lub reputacja, a pomijane sg rdézne
istotne zagadnienia w konteks$cie oceny wiarygodnosci, takie jak na przyktad:

e jak czesto rekomendacje sa przekazywane,

e jak nastepuje zadanie opinii,

e czy rekomendacje (opinie) sg publiczne (dostepne takze dla innych agentéw) czy
prywatne,

e w jaki sposob jest dokonywane uwierzytelnienie,

e Czy wysylane opinie sg porownywane.

Brak okreslenia pelnej charakterystyki systemu TRM stwarza problemy z poprawna

implementacjg, a w konsekwencji moze zwieksza¢ podatno$¢ na ataki.
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3.2. PRACE SYSTEMATYZUJACE WIEDZE O SYSTEMACH TRM
Podrozdziat zawiera przeglad publikacji systematyzujacych wiedze o systemach TRM.

3.2.1. Prace dotyczgce wlasciwos$ci zaufania, reputacji i systeméw TRM

Monografia [8] dotyczy zagadnien zwigzanych z informatyka spoteczng (ang. ,,social
informatics™), przy czym definiuje to pojecie jako ,.dyscypling informatyki badajacg jak
systemy informacyjne moga realizowac cele spoleczne, uzywac poje¢ z nauk spotecznych lub
stawa¢ si¢ zrodtami informacji o zjawiskach spotecznych” (ang. ,,a discipline of informatics
that studies how information systems can realize social goals, use social concepts, or become
sources of information about social phenomena”). Jako przyktady zastosowan poje¢¢ zaufania
(ang. ,,trust”) i uczciwosci (ang. ,,fairness”) wymieniono w pracy: protokoty sieciowe, sieci P2P
i ad-hoc, e-handel, wirtualne organizacje i przetwarzanie sieciowe (ang. ,,grid”) oraz uczciwy
podziat zasobow w sieciach telekomunikacyjnych. W monografii przedstawiono definicje
szeregu poje¢ dotyczacych zarzadzania zaufaniem i uczciwoscia, takich jak: agent, interakcja
(ang. ,.encounter”), akcja, kontekst, zarzadzanie zaufaniem, zaufanie, reputacja, spolegliwos¢
(ang. ,.trustworthiness”), ryzyko i niepewno$¢, uczciwosé, shuszno$¢ (ang. ,.equity”),
sprawiedliwo$¢ (ang. ,,justice”), wzajemno$¢ (ang. ,reciprocity”) i altruizm. Pojecia te
zdefiniowano w oparciu o rézne dyscypliny naukowe, nie tylko w oparciu o informatyke. Wiele
Z poje¢ zdefiniowanych w publikacji [8] zostato wykorzystanych przez autora niniejszej pracy.
Wymienione pojecia zostaly szeroko omoéwione w przytaczanej pozycji literaturowej, przy
czym szczegolnie duzo uwagi poswigcono teorii zaufania oraz teorii rozproszonej uczciwosci.

Monografia [8] jest najbardziej obszerng i kompleksows, znang autorowi niniejsze;j
rozprawy, pozycja dotyczaca zagadnien zwigzanych z mechanizmami zarzadzania zaufaniem
I reputacjg i stanowila jedng z gtéwnych inspiracji do stworzenia niniejszej rozprawy. Nie
porusza ona jednak szczegdtowo zagadnien zwigzanych z atakami na systemy wykorzystujace
zarzadzanie zaufaniem i reputacja, a w szczegolnosci zwigzanych z oceng odpornosci takich
systemOw na ataki, mimo tego, ze dostrzega taka potrzebe 1 wskazuje istotne obserwacje
dotyczace tego problemu. Publikacja w znacznej czgéci dotyczy problemu uczciwos$ci, np.
uczciwego podziatu dostepnych zasobdéw pomigdzy agentami, a nie bezposrednio atakow na
zaufanie i efektywnos$¢ srodowiska, co jest przedmiotem niniejszej pracy.

Zastosowania zarzadzania zaufaniem i reputacjg, zdaniem autora monografii [8],
dotycza otwartych, rozproszonych systemow (ang. ,,Open Distributed Systems” — ODS).

Zgodnie z przedstawiong definicja, agent podejmuje decyzje nie tyle, z uslug ktérego
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Z potencjalnych ustlugodawcow skorzystac¢, ale ktorg z akcji (mogacych by¢ utozsamianymi
z uslugami) wykonaé (jakiej ushugi zadac). Celem zarzadzania zaufaniem jest natomiast
wsparcie agenta w podjeciu decyzji w warunkach niepewnosci, poprzez ustanowienie relacji
zaufania lub nieufno$ci z innymi agentami, od ktorych akcji zaleza rezultaty osiggniete przez
agenta podejmujacego decyzje. W omawianej pracy nie zostato zdefiniowane pojecie ushugi,
uzywane w niniejszej rozprawie, zamiast tego jest uzywane szersze pojecie — akcji. Zaufanie
zostalo zdefiniowane jako relacja pomigdzy agentem ufajacym (ang. ,.trustor”) a agentem
obdarzonym zaufaniem (ang. ,,trustee””) w pewnym kontekscie. Stosowane jest rozréznienie
pomi¢dzy zaufaniem Iudzkim (ang. ,human trust”) i zaufaniem obliczeniowym (ang.
,computational trust”). Zaufanie ludzkie jest utozsamiane z mentalnym stanem cztowieka i jest
przedmiotem zainteresowania psychologii, socjologii, antropologii, ekonomii i innych nauk.
Zaufanie obliczeniowe jest reprezentacja koncepcji zaufania uzywang w systemach zarzadzania
zaufaniem. W wielu przypadkach, systemy zarzadzania zaufaniem starajg si¢ odzwierciedli¢
sposob podejmowania decyzji i wyciggania wnioskow analogicznie jak w przypadku ludzkiego
zaufania, mimo tego, ze, ze wzgledu na ogromne skomplikowanie odczuwania zaufania przez
ludzi, moze to by¢ dokonane tylko w ograniczonym zakresie. W tym kontekscie niniejsza
rozprawa dotyczy tylko zaufania obliczeniowego. Pojecie zaufania obliczeniowego jest takze
stosowane w innych pracach (np. [52]-[54]). Co istotne, pojgcie to nie zawsze jest uzywane
W sposob jawny — prawie wszystkie pozycje bibliograficzne, przytoczone w tej rozprawie,
dotycza zagadnien zaufania obliczeniowego, mimo tego, ze wigkszo$¢ z nich nie uzywa
przymiotnika ,,obliczeniowy” okreslajac zaufanie. Zaufanie obliczeniowe ma mozliwie
doktadnie modelowa¢ zaufanie ludzkie. W efekcie badania dotyczace zaufania ludzkiego
cechujg si¢ duzg istotno$cig w odniesieniu do zarzgdzania zaufaniem w ramach technik
informacyjnych, w szczeg6lnosci z uwagi na mozliwo$¢ empirycznej weryfikacji.

Monografia [8] przedstawia takze zestawienie definicji zaufania spotykanych
W literaturze, zdecydowana wigkszo$¢ przytoczonych definicji odnosi si¢ jednak do aspektu
socjologicznego lub psychologicznego zaufania i definiuje zaufanie ludzkie, a nie
obliczeniowe, tym samym jest mniej interesujaca w kontekscie tej rozprawy i dlatego nie bedzie
przytaczana.

W pracy [8] spolegliwos¢ (ang. ,trustworthiness”) zostata okre§lona jako obiektywna,
uzalezniona od kontekstu jako$¢ agenta w odniesieniu do zastugiwania na zaufanie. Jest to
wlasciwos$¢ danego agenta, w przeciwienstwie do zaufania, ktore jest wlasciwoscig relacji
pomiedzy grupa (typowo para) agentow. Zdaniem autora [8] zdecydowanie tatwiej jest oceni¢

lub oszacowa¢ zaufanie niz spolegliwo$¢. Reputacja jest informacja o agencie zaufanym, ktora
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jest dostepna dla agentow ufajgcych 1 jest wynikiem historii zachowania agenta zaufanego
W odniesieniu do okreslonego kontekstu. Jest to zgodne z podejSciem zaprezentowanym
W niniejszej pracy, gdzie reputacja jest pewnego rodzaju wlasciwos$cig agenta, zaufanie jest
natomiast wlasciwoscig relacji pomi¢dzy para agentow. Reputacja jest opartg na
obserwowalnych objawach estymacijg nicobserwowalnej z natury spolegliwosci, obarczong
zawsze pewnym bledem (zwlaszcza wobec potencjalnej niestacjonarnosci spolegliwos$ci).
Zaufanie, podobnie jak reputacja, jest takze estymacja spolegliwosci, z tym, ze dokonywang
indywidualnie, a nie systemowo. W omawianej monografii ryzyko jest definiowane jako
oczekiwane wahania wyniku interakcji agenta, natomiast niepewnos$¢ jako nieznane wahania
wyniku interakcji. Uczciwosé okreslono jako satysfakcje z usprawiedliwionych oczekiwan
agentow uczestniczacych w systemie, wedlug regut zaaplikowanych do okreslonego kontekstu
w oparciu o motywy 1 przyczyny. Jakkolwiek zagadnienie uczciwo$ci, zaréwno
poszczegolnych agentow uczestniczacych w systemie (ang. ,,individual fairness”), jak i catego
systemu (ang. ,,system fairness™), jest niezmiernie istotne, o tyle w niniejszej rozprawie bedzie
mu poswiecona mniejsza uwaga. Rozpatrywanie zagadnienia uczciwosci ma bowiem sens przy
zalozeniu agentdéw mogacych dziata¢ samolubnie, ale nie ztosliwie. Niniejsza praca jest
poswigcona przede wszystkim zto§liwym atakom przeciw systemom TRM.

Ksigzka [8] wskazuje takze rdzne typy zaufania: zaufanie dotyczace oczekiwan (ang.
,expectancy trust”), zaufanie dotyczace zaleznosci (ang. dependency trust), zaufanie afektywne
(ang. ,,affective”), kognitywne (ang. ,,cognitive”) i nieufnos¢ (ang. ,.distrust”), jak réwniez
zaufanie dotyczace rzetelnosci (ang. ,.credibility trust”). Te typy zaufania maja znaczenie
W odniesieniu do ludzkiego zaufania, a nie bezposrednio do zaufania obliczeniowego.
Wskazywane sg rOwniez typy reputacji (indywidualna, grupowa, bezposrednia, posrednia, itd.)
oraz roznice pomiedzy pojawiajacymi si¢ w literaturze poj¢ciami lokalnej i globalnej reputacii.
Globalna reputacja jest zwigzana ze spolegliwoscig agenta, a nie z zaufaniem.

Monografia [8] ujmuje takze =zagadnienia zarzadzania zaufaniem i reputacja
w kategoriach teorii gier, przywotujac, migdzy innymi, szeroko znany problem dylematu
wieznia [55], w szczegolnosci w wersji iteracyjnej (powtarzanej wielokrotnie rozgrywki).
Najprostsza i jedng z najbardziej efektywnych strategii w tej grze jest strategia ,,reputacyjny
wet za wet”, ktora polega na tym, ze w pierwszej iteracji decyzja o tym czy wspotpracowac,
czy oszukiwac drugiego gracza jest uzalezniona od jego reputacji (lub zaufania do tego gracza),
a nastgpnie stosowane jest zachowanie w kolejnej iteracji zgodne z zachowaniem przeciwnika
z poprzedniej iteracji. Jest to pewna modyfikacja strategii ,,wybaczajacy wet za wet”,

polegajaca na uwzglednieniu reputacji drugiego gracza [8].
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Praca [8] porusza réwniez wiasciwo$ci mechanizmu propagacji zaufania, miedzy
innymi takie jak: przechodnio$¢ (ang. ,transitivity”), wzajemnos$¢ (ang. ,reflexivity”), czy

podobienstwo (ang. ,,similarity”).

3.2.2. Przeglady i taksonomie

Publikacja [56] stanowi probe zebrania informacji i przegladu réznych systeméw TRM
w celu dazenia do standaryzacji 1 stworzenia ogolnego modelu takich systemow. W pracy
zostaly krotko opisane nastgpujace systemy TRM: Sporas, Regret, AFRAS, MTrust
(przeznaczone dla szerokiego spektrum systemow wieloagentowych); DWTrust, AntRep,
EigenTrust (przeznaczone dla sieci P2P); RRS, PTM (przeznaczone dla sieci ad-hoc); QDV,
ATRM (przeznaczone dla sieci WSN). Przedstawiono takze ogélna, krotkg klasyfikacje
wymienionych systeméw TRM, opierajac si¢ w gtownej mierze na tym, czy wykorzystuja
pojecia zaufania, czy reputacji oraz jakiej techniki uzywaja do ewaluacji miary zaufania lub
reputacji (sposrod nastgpujacych technik: Fuzzy, Bayesian, Bio-inspired, Social-network,
Analytic).

W artykule [57] przedstawiono przyktady systemoéw wykorzystujacych pojecia zaufania
lub reputacji, m.in. takie jak: m-RACER, EMPIRE, K-FTM, TRANS, RFSN, ATRM
(uzywane w celu zabezpieczenia protokotéw routingu); TIBFIT, TrustVoting (wykorzystywane
do wykrywania Zle dziatajacych sensorow); czy protokét SELDA jako mechanizm stuzacy do
bezpiecznej agregacji danych.

Praca [58] zawiera przeglad stanu sztuki zwigzanego z systemami TRM -
w szczegblnosci opis kilkunastu systeméw TRM, takich jak: CuboidTrust, EigenTrust,
BNBTM, GroupRep, AntRep, Semantic Web, Global Trust, PeerTrust, PATROL-F, Trust
Evolution, TDTM, TACS. Systemy te zostaly stworzone do stosowania w sieciach P2P.
Omawiane zrodlo zawiera takze pordwnanie sposobdéw dziatania TRM w oparciu
0 nierozbudowang klasyfikacj¢, a takze podsumowanie dotyczace stabych i mocnych stron
poszczegolnych systemow. W kontekscie atakow na systemy TRM wskazano, ze ataki, oparte
w szczego6lnosci na kooperacji wielu agentow, sa mozliwe 1 zaden z przedstawionych systemow
nie jest catkowicie odporny na takie ataki. Jako przyktad ataku zostat wymieniony atak kreacji
wielu tozsamos$ci. Podkreslono takze potrzebg stworzenia narzedzi do walidacji systemow
TRM, umozliwiajacych testowanie kazdego mechanizmu zarzadzania zaufaniem i reputacja.
Opracowanie skupia si¢ na sieci P2P, jednakze ten wniosek bez trudu mozna takze rozszerzy¢

na inne typy srodowisk dziatania systemoéw TRM.
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W artykule [59] zawarto przeglad i klasyfikacje wybranych systemow zarzadzania
zaufaniem i reputacjg. Klasyfikacja zostata stworzona z uwzglednieniem aspektow takich jak:
zrodta informacji, widoczno$¢ ocen reputacji lub zaufania, granularno$¢ (mozliwosc
uwzgledniania roznych kontekstow) i typy wymienianych informacji.

Przeglad roznych systemoéw zaufania w podziale na rdézne Srodowiska ich
wykorzystania, ze szczegdlnym uwzglednieniem sieci WSN, zawarto w dokumencie [60].
Przeprowadzono takze szeroka dyskusj¢ zastosowan systeméw TRM w réznych srodowiskach,
takich jak e-handel, sieci P2P, sieci WSN i ad-hoc. Wymieniono rowniez przyktady atakow
przeciwko systemom TRM, takie jak atak kreacji wielu tozsamosci, czy oczernianie, ale bez
szerszej dyskusji. Autorzy dokonali ponadto klasyfikacji systeméw TRM z uwzglednieniem
przyjetego sposobu wyliczania zaufania, np. w oparciu o prawdopodobienstwo, modele Bayesa
lub logike rozmyta oraz z uwzglednieniem wykorzystywanych zrodet informacji (np.
obserwacje bezposrednie lub posrednie).

Publikacja [61] zawiera skrocony opis szeSciu systemOw zarzgdzania zaufaniem
i reputacjg: FIRE, REGRET, system stworzony przez Yu i Singh [62], TRAVOS, PeerTrust
oraz BRS, a takze prezentuje propozycj¢ klasyfikacji systeméw TRM w odniesieniu do takich
kryteriow jak: sposob liczenia zaufania (model probabilistyczny versus deterministyczny),
zrodha informacji, uwzglednienie kontekstu, adaptowalnos¢, czy sposob ewaluacji rzetelnoSci
ocen. Jako jeden z otwartych problemow zwigzanych z systemami TRM, autorzy wymieniaja
oceng ich odpornosci na wysublimowane (nietypowe i rozbudowane) ataki.

Praca [63] zawiera przeglad systeméw TRM dla sieci P2P, a takze omowienie
wlasciwosci zaufania. Uwzgledniono w niej przyktady szeroko znanych atakow przeciwko
systemom TRM, a takze przedstawiono propozycje obron. Autorzy wskazuja, ze znaczacym
zagrozeniem dla systeméw TRM sg ataki kooperacyjne.

W monografii [8] wskazano pewne cechy systemow zarzadzania zaufaniem i reputacja,
ktore sa pomocne przy ich klasyfikacji, takie jak np. typ uzywanego dowodu, zakres agregaciji,
obliczana warto$¢, czy odpornos$¢ systemu. W szczegdlnosci ta ostatnia cecha moglaby
wydawac si¢ interesujaca, jednak nie dotyczy ona miary odpornosci systemu na ataki, a jedynie
typu uzywanych mechanizméw dla zapewnienia tej odpornosci.

W artykule [64] zostal zaproponowany system TRM, ktory z wykorzystaniem
algorytméw uczenia maszynowego, pozwala na wykrywanie agentéw dostarczajacych ustugi
0 niesatysfakcjonujacej jakosci lub dokonujacych atakow. W publikacji tej dokonano ewaluacji
zaproponowanego systemu w odniesieniu  do wykrywania najpopularniejszych

niekooperacyjnych atakéw, stosujac miary wykorzystujace liczbe wiasciwie 1 niewlasciwie
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sklasyfikowanych agentow. Artykut [64] zawiera takze przeglad publikacji zawierajgcych

propozycje systemoéw TRM i okreslenie jakie ataki sg rozwazane przez ich autorow.

3.2.3. Teoretyczne opisy systemoéw TRM i modelowanie systemu TRM

Monografia [8] postuluje, ze w przysztosci zarzadzanie zaufaniem i reputacjg moze stac
si¢ nowg, zdefiniowang standardowg ustugg bezpieczenstwa, obok poufnosci, integralnosci,
dostepnosci, uwierzytelnienia, autoryzacji, czy rozliczalnosci. Autor prezentuje tez wiasny
model funkcjonowania systemu zarzadzania zaufaniem. Wskazuje w nim mig¢dzy innymi na
obiekt ,,dowodu” (ang. ,,proof”’), ktéory moze by¢ dowolng informacjg pozwalajacg na
obliczenie zaufania (np. rekomendacja, raport, lub obserwacja). W niniejszej rozprawie autor,
prezentuje odmienny model, ale w wielu aspektach zbiezny z modelem przedstawionym
W omawianym zrodle.

Interesujaca publikacja, w ktorej podjeto probe stworzenia modelu systemu zarzadzania
zaufaniem i reputacjg, majacego znalez¢ zastosowanie do ewaluacji odpornosci na ataki, jest
artykut [65]. Warto takze zaznaczy¢, ze artykut ten cytuje jedng z wczesniejszych prac autora
tej rozprawy, stuzaca przedstawieniu koncepcji przydatnych do stworzenia modelu
umozliwiajagcego ocen¢ odpornosci systemOw zarzadzania zaufaniem i reputacja [66].
Omawiane zrédlo poréwnuje wlasny model ze wstgpnym modelem zaprezentowanym przez
autora rozprawy i wykazuje pewne przewagi wlasnego modelu. Wskazane ograniczenia modelu
autora rozprawy zostaly dostrzezone i zawarte explicite w samym artykule, ktory opisywat
jedynie wstepny etap tworzenia kompleksowego modelu systemu i ataku. Praca [65] zostata
opublikowana w czasie tworzenia niniejszej rozprawy, prezentujac jednak odmienne podejscie
do stworzenia modelu systemu TRM stuzacego ewaluacji. Warto podkresli¢, ze o ile gtownym
celem autoréw artykutu [65] bylo stworzenie modelu systemu TRM, ktory moze by¢
wykorzystany do ewaluacji takich systemow (co zresztg zostato dokonane na kilku przyktadach
w ramach artykutu), to gtdownym celem tej rozprawy jest opracowanie metodyki ewaluacji oraz
dedykowanego narzedzia stuzacego do tego celu, a takze przeprowadzenie na tej podstawie
rzeczywistych badan opartych na wtasnym modelu systeméw TRM. Tak wiec niniejsza praca
w pewnym sensie wykracza poza przedmiot zainteresowania cytowanego artykutu. Zarowno
model systemu TRM przedstawiony w tej rozprawie, jak i model opracowany przez autoréw
artykutu [65], posiadaja wiele cech wspdlnych, ale sg tez w znacznym stopniu odmienne. Mimo

braku catkowitej zbieznosci, wydaje si¢, ze nie sg ze sobg sprzeczne, a jedynie koncentrujg si¢
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na nieco innych aspektach. Zdaniem autora rozprawy, zaprezentowany przez niego model moze
by¢ w prostszy sposdb wykorzystany przy rzeczywistych badaniach systemow.

Publikacja [65] wskazuje, ze wigkszo$¢ prac dotyczacych analizy bezpieczenstwa
systeméw TRM nie jest oparta na odpowiednim modelu formalnym, a jedynie dokonuje
intuicyjnych ewaluacji w odniesieniu do szczegolnych przypadkow. Zdaniem autorow istnieje
takze wiele prac ktore dokonuja ewaluacji systeméw TRM za pomoca metod symulacyjnych,
jednakze ich istotng charakterystyka jest brak ogoélnosci oraz ograniczona stosowalnos¢.
Whioski te sg zbiezne z obserwacjami autora niniejszej rozprawy. Autorzy omawianej
publikacji twierdzg takze, ze zaprezentowany przez nich model systemu TRM — TRIM (Trust
and Reputation Interaction Model) jest w stanie objaé szerokie spektrum systeméw TRM, oraz
jest mozliwe na jego podstawie zdefiniowanie zaawansowanych i skomplikowanych atakow.
W celu zaprezentowania stosowalnosci modelu, Kilka znanych systeméw TRM, tacznie
z wybranymi istotnymi atakami, zostato zdefiniowanych w oparciu o zaprezentowany model.
Dodatkowo, zostalo stworzone narzgdzie TRIM-checker stuzace do wstepnej weryfikacji
odpornosci systeméw TRM na ataki. Jak podkreslaja jednak sami autorzy, narzedzie to posiada
wcigz znaczace ograniczenia. W pracy tej podkreslany takze jest fakt, Ze mimo tego, ze rézne
systemy TRM majg r6zna odpornos¢ na ataki, wcigz nie ma kompleksowej metody ewaluacji
odpornosci tych systemow na ataki, a pierwszym krokiem do tego celu jest stworzenie modelu
systemu TRM funkcjonujacego we wrogim srodowisku. Z cata pewnoscia jest to bardzo wazna
praca w konteks$cie stworzenia modelu systemu TRM, stuzacego do ewaluacji ich odpornosci
na ataki, ale wcigz wydaje si¢ by¢ niewystarczajaca pod katem dokonania praktycznej ewaluacji
systemow TRM. Przede wszystkim, autorzy nie biorg pod uwage niektorych wilasciwosci
systemow TRM, ktore sg zalezne od srodowiska w jakim funkcjonujg. Mimo twierdzenia
autoréw [65] o stworzeniu kompleksowego modelu, przyjeto szereg zatozen upraszczajacych,
takze nie wyrazonych explicite. Przyklady takich zatozen i ograniczen sa nastgpujace:

e w modelu nie sg brane pod uwage op6znienia mozliwosci dokonania oceny wzgledem
momentu $wiadczenia ustugi, tak wigc niektore typy atakow nie moga by¢
uwzglednione;

e autorzy postuguja si¢ przyktadami srodowiska ztozonego maksymalnie z 4 agentow, CO
wigce], jak sami zaznaczaja, w Srodowisku zlozonym z wigkszej liczby agentow
ewaluacja jest uniemozliwiona wskutek znacznej ztozonosci obliczeniowe;;

e atak przeprowadzany przez ztos§liwe agenty musi by¢ okreslony a priori (nie jest

mozliwe dostosowywanie strategii atakujacych do rzeczywistego stanu srodowiska),
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czyli wszelkie ataki adaptacyjne, stanowigce najwicksze zagrozenie dla systemow

TRM, nie moga by¢ uwzglednione;

e analiza moze by¢ przeprowadzona jedynie dla z géry ustalonych parametrow systemu
TRM, nie jest mozliwa optymalizacja doboru parametréw (problem ten wskazuja sami
autorzy);

e rozwazana jest jedna, homogeniczna ustuga, ktora moze by¢ swiadczona w srodowisku,
nie jest mozliwe ujecie w modelu wiekszej liczby ustug;

e autorzy nie rozwazajg ataku Sybil (kreacji wielu tozsamosci), ani 0 nim nie wspominaja;

e nie ma mozliwo$ci modelowania roznych klas zaufania lub reputacji (np. zaufania
rekomendacyjnego — do wydawanych rekomendacji, czy zaufania akcyjnego — do
jakosci $wiadczonej ustugi);

e rozwazane sg jedynie skrajne wartosci poszczegdlnych parametréw czy miar zaufania
(np. skrajne warto$ci rekomendacji), tj. maksimum i minimum, podczas gdy w praktyce
mozliwe jest stosowanie (np. przez atakujacych) catego spektrum mozliwych wartosci,
co moze mie¢ znaczacy wplyw na efektywnos¢ ataku.

Warto takze podkres$li¢, ze za pomocg swojego narzedzia i modelu autorzy
przeprowadzili kalkulacje jedynie z uwzglednieniem pierwszych 10 interakcji. Co wigcej, sami
autorzy zauwazaja, ze po okoto 20 interakcjach dochodzi do ,,eksplozji przestrzeni stanéw”, co
w praktyce uniemozliwia dalszg ewaluacj¢. W zwiazku z tym wszelkie ataki, ktore polegaja na
zbudowaniu przez atakujacych wysokiego poziomu zaufania/reputacji, a dopiero pdzniej
zaktadaja przystgpienie do przeprowadzania rzeczywistych atakow, nie moga by¢
zamodelowane.

Praca [65] wskazuje dwa typy Srodowisk: peer-to-peer oraz klient-serwer. Roznica
pomiedzy nimi polega na tym, ze w pierwszym przypadku agent moze w pewnych interakcjach
peli¢ funkcje klienta, a w innych serwera, podczas gdy w drugim typie srodowiska role sa
ustalone. Ograniczeniem publikacji wydaje si¢ by¢ brak uwzglednienia zastosowan systemow
TRM np. w problemach routingu, gdzie podczas jednej interakcji, dla przekazania pakietu,
ktore si¢ zakonczy sukcesem, moze by¢ konieczny udziat wielu ustugodawcow. Dodatkowo,
wtym przypadku, Kklient nie zawsze ma mozliwo$¢ dokonania oceny indywidualnej
poszczegolnych ustugodawcow, ktorzy uczestniczyli w przekazywaniu pakietéw na danej
trasie.

W stosunku do przytaczanej pracy [65] jedynym aspektem, ktory nie zostal ujety

w modelu zaprezentowanym w tej rozprawie, jest mozliwos¢ odmowy $wiadczenia ustugi
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przez ustugodawce. Sytuacja, kiedy jest to mozliwe, jest jednak rzadka w rzeczywistych
srodowiskach i1 dodatkowo moze by¢ utozsamiana z pewnego rodzaju dyskryminacja.
Co wigcej, rozszerzenie modelu o taki przypadek nie jest szczegolnie trudne, ale prowadzi do,
jak sie wydaje, niepotrzebnego wzrostu jego skomplikowania.

Warto takze zaznaczy¢, ze ocena prac innych autoréw, dokonana w artykule [65], jest
przeprowadzona na zasadzie uznaniowej i nie zawsze wlasciwie odzwierciedla rzeczywistosc.
Dla przyktadu, artykul autora rozprawy [66] jest postrzegany jako rozpatrujacy jedynie
rozproszone systemy reputacyjne, a kompletnie pomijajacy aspekt scentralizowanych
I rozproszonych systemow zaufania oraz scentralizowanego systemu reputacyjnego, podczas
gdy artykut ten wskazuje wszystkie cztery kategorie systemow wedle definicji przyjetej przez
autorow pracy [65]. Takze inne aspekty dokonanego porownania wydajg si¢ mie¢ na celu
wsparcie tezy o przewadze wlasnego modelu zaprezentowanego przez autoréw. Mimo
powyzszych uwag nalezy podkresli¢, ze praca stanowi wazny krok na drodze do ilo§ciowego
porownywania systemow zarzadzania zaufaniem i reputacja.

Publikacja [56] podejmuje probe okre§lenia wymagan dotyczacych zawartosci opisu
systemoéw TRM w celu dazenia do standaryzacji i poniekad stworzenia ogélnego modelu takich
systemow. Wskazuje ona ze funkcjonowanie systeméw TRM mozna podzieli¢ na pigé
gléwnych faz: zbieranie informacji, ocena i tworzenie rankingu, wybor agenta, transakcja oraz
nagradzanie i karanie. Taki podzial znajduje takze odzwierciedlenie w innych pracach, m.in.
w [67]. Model systemu TRM zostat takze zaproponowany w publikacji [68], jednak jego uzycie

do ewaluacji odpornosci systemoéw TRM na ataki wydaje si¢ nie by¢ przydatne.

3.3. PRACE DOTYCZACE ATAKOW NA SYSTEMY TRM
W niniejszym podrozdziale dokonano przegladu literatury pod katem opisu atakow
przeciwko systemom TRM, przy czym w wigkszosci przypadkéw pominigto opis przebiegu
czy whasciwosci ataku. Zestawienie najistotniejszych zidentyfikowanych atakow, tacznie z ich

krotka charakterystyka, zostato zawarte w zataczniku 4.

3.3.1. Opisy atakow
W wielu publikacjach (np. [1], [9], [69]) przytaczane sa opisy i charakterystyki
najprostszych atakow, takich jak atak staly (ang. ,,constant”), atak oscylacji zachowania (ang.

,,0n-0ff”), a takze atakow polegajacych na manipulowaniu dostarczanymi rekomendacjami
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poprzez zawyzanie (atak wychwalania — ang. ,,false-praise”) czy zanizanie (atak oczerniania —
ang. ,.bad-mouthing”) ocen innych agentow. Czesto (np. w artykutach [1], [9], [69])
przytaczane s3 takze opisy 1 analizy atakow wymierzonych w identyfikacj¢ agentow,
W szczegblno$ci atak kreacji wielu tozsamosci (ang. ,,Sybil attack™), czy atak kreacji nowej
tozsamosci (ang. ,,Whitewashing”).

Warto réwniez zaznaczy¢, ze niektdre prace uzywaja nazw atakdw w roznych
znaczeniach. Artykut [70] wymienia atak Constant — jako polegajacy na wydawaniu
nieprawidlowych rekomendacji o innych agentach (wysokie rekomendacje o agentach
zto$liwych, a niskie o agentach rzetelnych). Jest wigec to kombinacja atakoéw wychwalania
i oczerniania. Tymczasem, nazwa ataku Constant w zdecydowanej wigkszosci pozycji
literaturowych odnosi si¢ do ataku polegajacego na wykonywaniu w sposob ciagly
nierzetelnych akcji (§wiadczeniu ustug w sposob nierzetelny), a nie do manipulowania
rekomendacja. Co wigcej, niejednokrotnie ten sam atak bywa rdznie nazywany przez réznych
autorow.

Publikacja [70], oprécz opisanego powyzej ataku Constant, opisuje takze pig¢ innych
atakow. Atak Camouflage — jest pewng kombinacjg ataku Constant, w ktorym atakujacy agent
wydaje generalnie zte rekomendacje, podobnie jak w powyzszym ataku, ale strategicznie (kiedy
przyniesie mu to znaczng korzy$¢) wydaje tez rekomendacje prawidlowe (np. w celu
zbudowania zaufania do siebie). W artykule jednak brak jest okreslenia, na podstawie jakich
kryteriow 1 w jakim momencie zto§liwy agent podejmuje decyzj¢ o stosowaniu manipulacji
rekomendacjami. Kolejny ze zidentyfikowanych przez autorow atakéw — Whitewashing — jest
analogiczny do przytoczonego wczesniej w tym rozdziale ataku polegajacego na kreacji nowej
tozsamosci. Kolejne trzy ataki prezentowane w przywotywanym artykule — Sybil Constant,
Sybil Camouflage, i Sybil Whitewashing sa analogiczne odpowiednio do atakéw Constant,
Camouflage i Whitewashing, z ta tylko roznica, ze w ich przypadku zaktada sig¢, ze atakujacych
agentow jest wiecej niz polowa sposrod wszystkich agentow w danym srodowisku. Przewaga
liczebna atakujacych moze zosta¢ osiggnigta przez rzeczywista obecnos¢ wielu agentow
atakujacych, albo dzigki wykorzystaniu ataku kreacji wielu tozsamosci. Warto zwroci¢ uwage,
ze ataki prezentowane w omawianym zrddle sg pewnego rodzaju kombinacjg atakow
najczesciej przytaczanych w literaturze, ale uzywane nazewnictwo dla tych atakow wprowadza
istotne niejednoznacznosci w odniesieniu do przewaznie stosowanej nomenklatury.

W kontekscie atakow przeciwko systemom zarzadzania zaufaniem i reputacja, ksigzka
[8] wskazuje jako przyktad atak oszustwa po raz pierwszy (ang. ,,first-time cheating”), ktory

objawia si¢ nagla zmiang w charakterystyce zachowania agenta. Wskazuje takze na mozliwo$¢
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tworzenia koalicji przez atakujacych w celu zwigkszenia wptywu nieprawidtowych
rekomendacji (nazywanych raportami). Jako przyktad ataku na reputacje¢ jest takze wymieniana
dyskryminacja (ang. ,discrimination”), begdaca odpowiednikiem ataku niespdjnego
zachowania, wymienianego w innych publikacjach.

Przytaczajac fragment artykutu [71] autora tej rozprawy warto zauwazy¢, ze ,, Niektore
pozycje literaturowe [69], [72] podkreslajg fakt mozliwosci istnienia kooperacyjnych atakow
na systemy zarzqdzania zaufaniem i koniecznos¢ doktadnego zbadania tego typu strategii, ale
nie podajq one stosownych przykladow, ani dokladnej charakterystyki (elementéow
specyficznych) tych atakéw. Zdaniem autorow pracy [12], inteligentne ataki w wiekszosci bedg
oparte na kooperacji wielu ztosliwych agentow (Kliki) w celu wzajemnego zbudowania dobrej
reputacji tych agentow, a nastepnie jej wykorzystania do stworzenia bezposSredniego
zagrozenia dla funkcjonowania Srodowiska, albo w celu zdyskredytowania okreslonych,
prawidtowo funkcjonujgcych agentow. Podkreslana jest takze koniecznos¢ stworzenia
odpowiednich metod wykrywania takich atakow na bazie identyfikacji ponadprzecietnie silnych
powigzan pomiedzy niektorymi agentami. Jednoczesnie omawiane Zréodlo podkresia, ze
W literaturze zbyt mato uwagi poswiecono kooperacyjnym atakom, tzn. takim, w ktorych
uczestniczy wiele atakujgcych agentow w sposob skoordynowany.”

Artykut [71] przywoluje takze inny przyktad ataku zidentyfikowanego w literaturze:
,wartykule [73] rozwazany jest specyficzny przypadek zastosowania systemu zarzgdzania
zaufaniem: agenty okresiajq zaufanie tylko do agenta sgsiedniego, a korzystajq przy tym z
rekomendacji dostarczonych takze jedynie przez agenty sgsiednie (tzn. takie, z ktorymi sq
utrzymywane bezposrednie relacje). Dla tego systemu zostala zaprezentowana propozycja
ataku kooperacyjnego, a takze sposobu obrony przed nim (poprzez wykrywanie konkretnego
zachowania atakujgcych). Warty podkreslenia jest fakt, Ze zaprezentowany system zarzqdzania
zaufaniem jest dos¢ prostym i w zwiqzku z tym podatnym na ataki. Zarowno sam sposob ataku
jak i obrony nie moze zostac zastosowany w przypadku bardziej rozbudowanych systemow. (...)

W artykule [74] przedstawiono Szes¢ strategii atakow opartych na kooperacji wielu
agentow. Dla kazdej z tych strategii zaproponowano sposob obrony, ale brak jest propozycji
spojnego mechanizmu, ktory bytby w stanie wyeliminowac¢ wszystkie zaprezentowane ataki.
Warto podkresli¢, co czynig tez autorzy przywolywanej publikacji, ze ataki kooperacyjne sg
grozne dla wiekszosci (lub wszystkich) systemow zarzqdzania zaufaniem i reputacjq. Co wigcej,
istnieje prawdopodobnie wiele innych atakow wykorzystujgcych kooperacje, W przypadku
ktorych implementacja nawet wszystkich opracowanych do tej pory mechanizmow obronnych

bytaby niewystarczajgca.
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W artykutach [10], [75] zaprezentowano grupowy atak oscylacyjny, ktory polega na
tym, ze w jednym czasie pewna grupa atakujgcych agentoW dostarcza nieprawidtowe
rekomendacje dla agentow bedgcych celem ataku. \nna grupa atakujgcych stara sie zwigkszy¢
swojq reputacje poprzez dostarczanie prawidtowych rekomendacji dla pewnych agentow, ktore
nie sq szczegolnie istotne (znajdujg sie poza celem ataku). Po pewnym czasie, te dwie grupy
atakujgcych agentow zamieniajq si¢ rolami. Atak ten jest nieskomplikowany, jak na atak
kooperacyjny, dlatego wystarczajgcym sposobem obrony wydaje sie by¢ zaproponowany przez
autorow mechanizm polegajgcy na przywigzywaniu wigkszej wagi do nierzetelnych zachowan
agentow niz do zachowan prawidtowych.

W ataku RepTrap opisanym w publikacjach [10], [76] zfosliwe agenty dokonujg analizy
interakcji zachodzqcych miedzy rzetelnymi agentami i wybierajq jako cel ataku te sposrod
rzetelnych agentow, ktore cieszq si¢ wysokq reputacjq, jednoczesnie majgc niewiele interakcji
z innymi agentami. Wtedy tez ztosliwe agenty przeprowadzajg atak oczerniania — dostarczajgc
wszystkim agentom w srodowisku negatywne rekomendacje na temat wybranych agentow.”

W artykule [45] autor niniejszej rozprawy zaprezentowat atak kooperacyjny polegajacy
na wspotpracy dwoch grup zlosliwych agentow (nazwanych ,wyroczniami” oraz
,Lobserwowanymi”). Istotg tego ataku jest teoretycznie sprzeczne z ich interesami zachowanie
zto§liwych agentow — polegajace na tym, ze ,,wyrocznie” zawsze dostarczajg prawidtowych
rekomendacji na temat przysztych zachowan agentow ,,0bserwowanych”. Takie dziatanie,
W polaczeniu z oscylacjg zachowania agentow ,,obserwowanych”, pozwala na uzyskanie przez
zlo§liwe agenty wyzszej reputacji niz przez agenty rzetelne. Autor zaprezentowal skuteczne
mechanizmy obrony przed tym atakiem, ale przyktad tego ataku wskazuje na to, ze moze istnie¢
jeszcze wiele atakéw bazujacych na kooperacji, dla ktéorych opracowane do tej pory
mechanizmy obronne beda nieskuteczne.

W pracy [57] znajduje si¢ opis atakoéw, ktorym przeciwdziataja systemy zarzadzania
zaufaniem i reputacja, ale sg takze wskazane ataki wymierzone bezposrednio w systemy TRM.
Przyktadem takiego ataku jest atak inteligentnego zachowania (ang. ,.intelligent behavior
attack™), w ktorym adwersarz automatycznie dopasowuje wiasne zachowanie na podstawie
przechwyconych informacji, co wptywa na ocen¢ zaufania lub reputacji. Adwersarz w takim
ataku moze selektywnie dostarcza¢ ustugi o zlej lub dobrej jakosci, a takze zawyzac¢ lub zanizaé
rekomendacje dotyczace innych agentow. Warto zauwazy¢, ze w praktyce nie jest to opis
konkretnego ataku, a jedynie charakterystyka typu ataku, okreslonego w tej pracy jako ataki
adaptacyjne. Omawiane zrodlo gtownie koncentruje si¢ na wykorzystaniu systemow TRM

w sieciach WSN, z tego tez wzgledu podaje zestaw jedenastu wymagan, ktore powinny zostac
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spetnione w celu zapewnienia bezpieczenstwa. Zaprezentowane wymagania sa wszakze bardzo
generyczne, obejmuja m.in. standardowe ustugi bezpieczenstwa np. uwierzytelnienie,
autoryzacje, zapewnienie poufnosci, czy niezaprzeczalno$ci.

W publikacji [77] zaproponowano mechanizm detekcji ztosliwych uzytkownikow
(takze wspolpracujagcych ze sobg) w ramach platform e-handlu. Mechanizm ten miat stanowié
prébe ograniczenia negatywnego wptywu atakoéw. Zaproponowane podejscie skupia si¢ na
detekcji anomalii (np. na bazie wykrywania ponadstandardowej réznorodnosci wystawianych
ocen). W artykule dokonano takze przegladu prac, ktore starajg si¢ zidentyfikowac ztosliwych
uzytkownikoéw, ale zdaniem autorow w wigkszoSci przypadkow nie sg one skuteczne
w wykrywaniu wczesnych faz atakow. Zostaly takze wykonane symulacje pokazujace, ze
uzywajac zaproponowanego mechanizmu, ztosliwi uzytkownicy zostali witasciwie wykryci.
Omawiane zrodlo prezentuje interesujgce podejscie do wykrywania atakéw (takze
kooperacyjnych), ale nie stanowi znaczacego przetomu w kwestii oceny wiarygodnosci
systemow TRM.

Praca [78] porownuje odpornos¢ wybranych systemow przeznaczonych dla platform
e-handlu na kilka strategii atakow. Autorzy zauwazaja, ze badania symulacyjne nowych
propozycji systemow zwykle ograniczaja si¢ do badania ich odporno$ci na proste ataki
pojedynczych agentdéw, ktdrzy oszukuja w sposob losowy. W praktyce jednak nalezy dazy¢ do
badania systemow w konteks$cie odpornosci na dziatania wielu (potencjalnie wspotpracujacych
ze sobg) agentow, ktorzy dziatajg ,.inteligentnie” (tzn. daza do realizacji obranego przez siebie
celu). Badania systemow zostaly wykonane we wtasnym symulatorze i wykorzystano w nich
nastepujace ataki:

e Proliferation (atak polega na kreacji wielu tozsamosci);

e Countermeasures (w przypadku gdy istnieje wiele instancji nierzetelnego
sprzedajacego, szansa, ze bez wczesniejszych informacji kupujacy wybierze rzetelnego
sprzedajagcego maleje, atak ten jest zdaniem autora rozprawy specyficznym
przypadkiem wykorzystania i rozwinigciem ataku Proliferation);

e Reputation Lag (atakujacy zachowuja si¢ rzetelnie przez 45 dni, a przez 15 kolejnych
dni nierzetelnie, po tym okresie na nowo wchodza do srodowiska);

e Re-entry (atakujacy zachowujg si¢ nierzetelnie, a po pewnym czasie ponownie wchodza
do srodowiska z nowa tozsamoscia);

e Value Imbalance (atakujacy rzetelnie sprzedaja tanie produkty, a oszukujg na drogich,

przy czym starajg si¢ utrzymac¢ swoja reputacje na okreslonym poziomie);
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e Initial Window (atakujacy wykorzystujg poczatkowy okres obecnosci nowych agentow
w Srodowisku, w ktorym nie majg oni wystarczajacego doswiadczenia wynikajacego
z wlasnych interakcji);

o Exit (atakujacy opuszczaja srodowisko po wykonaniu wielu nierzetelnych interakcji).
Warto zauwazy¢, ze autorzy czgsto okreslaja jako odmienny atak zasadniczo te same dziatania
atakujacych, podkreslajac jedynie ich rézne efekty. Rozwazane jest takze polaczenie
wszystkich wymienionych powyzej atakow. Autorzy zauwazaja, ze — w zaleznosci od systemu
TRM — najbardziej skuteczne strategie atakujgcych mogg by¢ roézne (a atakujgcy mogag nie
wiedzie¢ jaki system jest stosowany), ale dodatkowo twierdza, ze wcale nie jest to
ograniczeniem dla atakujacych, ktorzy moga jednoczesnie stosowaé wiele atakéw 1 wybierac
te, ktore sa najbardziej skuteczne. Autorzy podkreslaja, ze strategie atakow nie zostaly
zoptymalizowane, tzn. parametry atakéw nie zostaty dobrane tak, aby zapewni¢ najwigksza
skutecznos¢ ataku. Optymalizacja tych strategii zostata zidentyfikowana jako przyszty temat
badan. Interesujacymi zagadnieniami badawczymi zdaniem autoréw bedzie takze zagadnienie
wyboru ataku w przypadku, gdy nie jest mozliwe stosowanie jednoczes$nie wielu atakow, oraz
poddanie badaniom wigkszej liczby systemoéw TRM.

Podsumowujac, mimo przytoczonych wielu przykladow atakow na systemy TRM,
a takze bogactwa literatury dotyczacej tego zagadnienia, wedhug najlepszej wiedzy autora, nie
zostal opracowany spojny zbidr obejmujacy wszystkie ataki na systemy TRM. Opisy
zidentyfikowanych do tej pory atakow zostaly dokonane na r6znym poziomie szczegétowosci
i sa rozproszone w wielu pracach. Warto takze podkresli¢, ze jednoczesne zastosowanie wielu
atakow 1 mierzenie osiggnietych w ten sposob efektow, jest takze uwazane za interesujacy temat
badan [69]. Akcentowana jest takze mozliwo$¢ tworzenia atakow adaptacyjnych, tzn.

dostosowujacych si¢ do aktualnych warunkow panujacych w srodowisku.

3.3.2. Taksonomie atakow
W literaturze dostgpne sg przyktady publikacji starajacych sie dokona¢ klasyfikacji
istniejacych atakow przeciwko systemom TRM. W szczegdlnosci, artykut [10] przytacza
istotne cechy atakow, ktore mozna wyrozni¢ w celu stworzenia ich taksonomii (ponizej
zaprezentowano najistotniejsze z tych cech z punktu widzenia tej rozprawy). Omawiane zrodto
zawiera takze =zestawienie mozliwych do zastosowania mechanizméw zapobiegania
poszczegolnym atakom i prezentuje analizg, ktore z nich sg skuteczne. Jednym z wnioskow jest

stwierdzenie, ze zapobieganie jednemu typowi ataku moze sprawi¢, ze system stanie si¢
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bardziej podatny na inne typy atakow, dlatego nie nalezy analizowaé systemu jedynie
w kontekscie odpornosci na okreslony, specyficzny rodzaj ataku. Praca wskazuje przyktady
atakow dokonujac ich klasyfikacji, nie stara si¢ jednak zaprezentowaé wszystkich mozliwych
atakow i mechanizméw obronnych. Jedna z wczesniejszych prac autora rozprawy [79] takze
przywotuje, znalezione w literaturze, przyktady klasyfikacji atakow na systemy TRM, m.in.
pod katem poziomu wiedzy atakujacych i celu ataku [10], mechanizmu dziatan adwersarzy [9],
czy intencji atakujacych i kosztow ataku [74].

W publikacji [57] zaprezentowano ogodlng klasyfikacje atakow, obejmujaca takie
aspekty, jak to, czy adwersarze uczestnicza w $rodowisku (atakujacy wewngtrzny Versus
atakujacy zewngtrzny), a takze to, czy dany atak moze by¢ udaremniony przez wykorzystanie
systemu TRM, czy moze ostabi¢ dzialanie systemu TRM, lub czy jest bezposrednio
wymierzony w system TRM.

Warto takze podkresli¢, ze dostgpne klasyfikacje atakow, np. [9], [46], [80]-[82], nie
uwzgledniajg bardziej wyrafinowanych atakow, takze tych ktore zostaty szeroko opisane

w literaturze.

3.4. PRACE DOTYCZACE SPOSOBOW OCENY ODPORNOSCI SYSTEMOW NA
ATAKI

Podrozdziat zawiera krotka charakterystyke prac, ktore dotycza zagadnienia stworzenia

narzedzia, metodyki lub miar stuzacych do oceny systemow zarzadzania zaufaniem 1 reputacja.

3.4.1. Prace dotyczace metod oceny odpornosci systemo6w TRM na ataki

Analiza teoretyczna odpornosci systemow TRM na ataki jest stosowana m.in. w pracach
[46], [80], [81]. Przyjmuje ona zatozenie, ze przez weryfikacj¢ sposobu funkcjonowania danego
systemu TRM bedzie mozliwe okreslenie, na jakie ataki jest on podatny. Analiza teoretyczna
musi by¢ stosowana w oparciu o szereg zalozen upraszczajacych, ktore w praktyce moga
wplywac na wiarygodno$¢ wynikow.

Niektore artykuly staraja si¢ na bazie analizy teoretycznej dokona¢ pordwnania
systemow zarzadzania zaufaniem i reputacja, rowniez pod katem ich odpornosci na ataki [1],
[9], [45]. Artykut [83] autora rozprawy wskazuje, ze: ,, glownym problemem wigkszosci
publikacji stosujgcych te metode jest brak precyzyjnego okreslenia, jakie kryteria sq brane pod
uwage przy klasyfikowaniu systemu jako odporny lub podatny na dany rodzaj ataku, oraz

okreslenia w jaki sposob mozna wykona¢ takg analize dla innych systemow (lub atakow). Brak
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jasno zdefiniowanej metodyki czyni dokonang analize nieweryfikowalng i uniemozliwia
okreslenie jej rzetelnosci. Wobec tego powtorzenie, rozszerzenie lub weryfikacia wynikow
zaprezentowanych przez autorow wigze sig z powaznymi trudnosciami. Drugim ograniczeniem
w porownywaniu dokonanych w ten sposob klasyfikacji systemow jest czeste branie pod uwage
innego zbioru atakow lub definiowanie atakow w odmienny sposob. Nawet w przypadku
wyeliminowania wyzej wymienionych problemow metodologicznych, stosowanie analizy
teoretycznej wigze sie z.

e ograniczeniem analizy jedynie do pewnego podzbioru atakow,

e Dbrakiem oceny odpornosci systemow TRM w kategoriach ilosciowych (ocena moze
zostac¢ wykonana tylko w kategoriach jakosciowych — tzn. czy atak bedzie miat wplyw
na funkcjonowanie srodowiska, czy tez nie).”

Istotnym podej$ciem w konteks$cie oceny odpornos$ci systemow TRM na ataki jest ocena
mechanizmow obrony przed atakami, ktdre te systemy implementujg. Za pracg [71] autora
rozprawy warto zauwazy¢, ze ,,w literaturze sq dostepne artykuly prezentujgce propozycje
mechanizmow wykrywania atakow bazujgcych na kooperacji przeciwko systemom zarzgdzania
zaufaniem, jednakze ich zakres stosowania jest zwykle ograniczony. Dla sieci P2P zostal
stworzony algorytm wykrywania potencjalnie ztosliwych agentow wspolpracujgcych ze sobg
[84], ale posiada on istotne wady. Przede wszystkim moze by¢ stosowany jedynie w przypadku
systemow zarzqdzania zaufaniem w sieciach P2P, a co wiecej, wykrycie grupy
wspoilpracujgcych ztosliwych agentow moze nastqpic jedynie po fakcie wyswiadczenia ustugi
0 zlej jakosci (np. w przypadku sieci P2P — po pobraniu pliku o ztej jakosci). Co najistotniejsze,
przedstawiony sposob wykrywania atakow kooperacyjnych dziata jedynie w przypadku
najprostszego ataku, w ktorym to ztosliwe agenty zawyzajq wartos¢ zaufania do siebie
nawzajem lub zanizajg wartos¢ zaufania do rzetelnych agentow. Bardziej wysublimowane typy
atakow nie zostang wykryte. W przypadku ataku kooperacyjnego przedstawionego w [45], [85]
proponowana metoda okaze sie¢ przeciwskuteczna — rzetelne agenty zostanq zidentyfikowane
jako ztosliwe. Zostal opracowany takze inny mechanizm wykrywajgcy powigzania pomiedzy
potencjalnie ztosliwymi agentami [86], jednak jego zastosowanie, podobnie jak w przypadku
mechanizmu opisanego powyzej, ogranicza sie praktycznie jedynie do sieci P2P.*%”

Jak zauwazono w artykule [71]: ,, publikacje probujgce w sposob kompleksowy oceniaé
odpornos¢ systemow zarzqdzania zaufaniem i reputacjq na ataki, skupiajg sie zwykle na

stworzeniu katalogu atakow i badaniu odpornosci na nie, a nie na probie wykrywania wszelkich

13 odyz bierze pod uwage tylko agenty znajdujace si¢ w bezposrednim sgsiedztwie oceniajgcego agenta
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podejrzanych zachowan, czy tez niedozwolonej wspolpracy. Za przyktad mogq swiadczy¢ dwie
prace prezentujgce takie podejscie: w artykule [87] zostal przedstawiony katalog mozliwych
atakow (ale bez ich wyczerpujgcych opisow), w nieco szerszym ujeciu ataki tego typu zostaty
przedstawione w artykule [88]. Tego typu dziatania sq pomocne ale niewystarczajgce, poniewaz
istnieje znaczne prawdopodobienstwo, ze zostanie stworzony nowy atak (np. bazujgcy na
kooperacji ztosliwych agentow), ktory moze doprowadzi¢ do kompromitacji systemu”.

Za pracg [83] autora rozprawy mozna stwierdzi¢, ze: , badania symulacyjne sq
najczesciej stosowang metodq weryfikacji odpornosci systemow TRM na ataki. Poszczegolne
opracowania wykorzystujgce te metode odmiennie definiujq mierzone parametry, czy charakter
wykonywanych symulacji. Co niemniej istotne, badania poszczegolnych autorow biorq pod
uwage rozne warunki panujgce w srodowisku (np. topologie sieci) i rozny podzbior atakow.
Z tego wzgledu badania wykonywane przez roznych autorow, w odniesieniu najczesciej do
stworzonych przez siebie systemow, nie mogg by¢ w tatwy sposob porownywane. W celu proby
autorytatywnego wyboru obiektywnie [lepszego systemu TRM do pewnych zastosowan,
konieczne jest przeprowadzenie wltasnych kompleksowych badan. Pewnym przelomem, wartym
podkreslenia, jest stworzenie dedykowanych narzedzi symulacyjnych ulatwiajgcych wzajemne
porownywanie roznych systemow TRM.” Przyktady takich narzedzi zawarto w podrozdziale
3.4.3. Wykorzystanie aktualnie dostgpnych narzedzi wigze si¢ jednak z istotnymi
ograniczeniami.

Zwykle metody symulacyjne uzywane sa do analizy odpornosci systemoéw TRM jedynie
w konteks$cie opisanych szeroko w literaturze i zwykle najprostszych atakow. Jak zauwaza
autor rozprawy w artykule [83]: ,, na tym tle wyréznia sie publikacja [89], w ktorej zostato uzyte
pojecie ,,worst case attack” sugerujgce rozwazanie najbardziej efektywnego ataku dla danego
systemu zarzqdzania zaufaniem i reputacjg. Mimo 10, nie zostal opisany sposéb wyboru (lub
konstrukcji) ataku, ktory doprowadzitby do najwigkszego spadku efektywnosci systemu.
W pracy tej znajdujq sie takze wyniki badan symulacyjnych w odniesieniu do kilku typow
atakow. Z tego wzgledu mozna zatozy¢, ze wybor ataku, ktory jest najbardziej skuteczny,
wykonywany jest a posteriori na bazie symulacji znanych atakow, co wlasciwie niczym nie rozni
si¢ od zwyklych badan symulacyjnych. Niemniej omawiane zZrodlo zastuguje na specjalne
potraktowanie ze wzgledu na uzycie pojecia najbardziej efektywnego ataku dla danego systemu
TRM.”

Cechg wspodlng dla wigkszosci badan systemow TRM wykonanych w literaturze jest
stosowanie wlasnej metodyki ich przeprowadzania, w szczegdlnos$ci poprzez zdefiniowanie,

nie zawsze w sposob precyzyjny, wlasnych miar efektywnosci systemow [69], [90], [91]. Opis
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wybranych propozycji takich miar zawarto w podrozdziale 3.4.2. W wielu przypadkach
charakter badan jest niewystarczajacy do kompleksowej oceny wiarygodnosci badanego
systemu TRM 1 niejednokrotnie stuzy podkresleniu korzystnych wtasciwosci danego systemu
TRM.

Szczegdlnie istotng kwestig jest brak kompleksowej metodyki oceny wiarygodnosci
systemOow TRM, np. autor monografii [8] podkresla, ze jakkolwiek wiele systemow zarzadzania
zaufaniem bylo proponowanych w literaturze, to wcigz nie ma szeroko akceptowalnej metody
ewaluacji takich systemow. Jednocze$nie przedstawia on pewne idee z tym zwigzane.
Proponuje, aby w celu ewaluacji systemow zarzadzania zaufaniem stworzy¢ w sposob
analityczny specjalne scenariusze, w celu oceny jak bardzo wyniki uzyskiwane za pomoca
poszczegblnych systemow zarzadzania zaufaniem odbiegaja od prawidlowych wartosci
zaufania i1 ryzyka (przy czym nie definiuje w jaki sposob te prawdziwg warto$¢ wyznaczyc).
Zdaniem autora jednym z najistotniejszych aspektow zarzadzania zaufaniem i reputacja jest
ocena odpornosci na dziatania adwersarzy. Postuluje, ze ze wzgledu na to, ze wiele metod
zarzadzania zaufaniem stosuje regule wigkszo$ci, to s3 one podatne na dziatania wielu
wspoOtpracujacych adwersarzy lub adaptacyjnych atakow, takich jak dyskryminacja. Wskazuje
tez modele adwersarzy, ktore dotycza aspektéw takich jak: wiedza adwersarza, cele
adwersarzy, stopien wspotpracy adwersarzy, zasoby adwersarza, czy zlozono$¢ adwersarza.
W niniejszej rozprawie ponickad rozwini¢to ideg zaproponowang przez autora monografii [8],
przy czym nie wszystkie wymienione aspekty modelu adwersarza uznano za jednakowo istotne
w kontekscie atakow ztosliwych agentow, dodano takze do nich inne (modele atakow zostaty
omoéwiony w podrozdziale 4.3).

Innymi istotnymi aspektami poruszanymi w publikacji [8] sa wymagania dotyczace
uwierzytelnienia. Ma to szczeg6lne znaczenie dla wszystkich strategii atakow
wykorzystujacych ataki falszowania tozsamosci, w szczegélnosci ataku Kkreacji wielu
tozsamosci (ang. ,,Sybil attack”).

Publikacja [92] jest interesujaca pozycja, ale dotyczy nieco innego problemu —
uczciwego podziatu zasobow. Mimo to czes¢ z zawartych wnioskéw moze by¢ wykorzystana
przy opracowaniu metodyki oceny wiarygodnosci systemow TRM. W pracy dokonano
przegladu wybranych koncepcji zwigzanych z reputacja i zaufaniem w systemach
teleinformatycznych. Szczegodlny nacisk potozono na maksymalizacje uzytecznosci dzialan
agentow. Jest to poniekad zbiezne z zagadnieniami dotyczacymi uczciwosci agentow,
poruszanymi niejednokrotnie w literaturze. W dokumencie przedstawiono pojecia mechanizmu

budowy reputacji i zaufania (ang. ,,Reputation and Trust Building Scheme”) i silnika agregacji
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danych reputacyjnych (ang. ,,Reputation data Aggregation Engine”). Podjete zostaly takze
rozwazania na temat sposobu poréwnania efektywnos$ci systemoéw wieloagentowych, ktore sa
pozbawione mechanizméw zarzadzania zaufaniem 1 reputacja, z systemami, ktore
implementujg takie mechanizmy. Stuszng uwaga autora jest stwierdzenie, ze w przypadku
wielu badan poréwnanie odbywa si¢ na podstawie globalnej wydajnosci systemu przy
zatozeniu, ze w obydwu przypadkach agenty postepuja w ten sam sposéb (majg te same
polityki), co jest zatozeniem naiwnym.

Za praca [92] mozna rozwazaé takze motywacyjng zgodnos¢ agentow do dziatan
rzetelnych, w celu oceny systeméw TRM. W uproszczeniu mozna stwierdzi¢, ze dziatanie
systemu TRM jest skuteczne wtedy gdy zapewnia motywacyjng zgodno$¢ dziatan agentow
z celami dziatania srodowiska jako catosci. W tym konteksécie badania [92] wprowadzaja
istotny przetom, gdyz wskazuja wymagania stawiane przed systemami TRM w celu
zapewnienia ochrony przed dziataniami samolubnymi. W praktyce jednak wydaje sig, ze takie
podejscie nie zawsze jest wystarczajace do oceny odpornosci systeméw na ataki, gdyz nie
bierze ono pod uwage agentéw ztosliwych, zdeterminowanych do obnizenia efektywnosci

dzialania systemoéw TRM, nawet w przypadku koniecznos$ci poniesienia pewnych kosztow.

3.4.2. Propozycje miar ocen efektywnosci systemoéw TRM
W tym punkcie zaprezentowano krotki przeglad najwazniejszych miar efektywnosci
systemOw zarzadzania zaufaniem i reputacjg, ktore zostaty okreslone w literaturze.
W artykule [69] zdefiniowano poziom wykrywania zto§liwych agentéw (ang.
,malicious node detection performance” — MDP), ktory reprezentuje $redni poziom detekc;ji
ztosliwych agentoéw (tzn. ile $rednio zostato odkrytych ztosliwych agentow w srodowisku):

DiemNp
MDP = W
gdzie: n} - liczba rzetelnych agentow, ktore wykryly, ze agent i jest zto§liwy; M — zbior
ztosliwych agentow; B — zbior rzetelnych agentow.
Analogiczng miarg, takze zdefiniowang w omawianym zrodle, jest poziom fatszywych
alarmow:
Yie Nh

FAR =
|B|

Podobna miara efektywnosci (trafnos$¢ detekcji) zostata takze zdefiniowana w pracy [35].
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W artykule [69] zdefiniowano poziom dostarczonych pakietow (ang. ,,packet delivery
ratio”) jako stosunek pakietow dostarczonych do wystanych (w pracy tej jest opisane uzycie
systemu TRM dla protokotéw routingu). Warto podkresli¢, ze takze w innych pracach (np.
w [45]) stosowane sg podobne miary, okreslane czesto jako efektywno$¢ systemu lub
efektywnos¢ sieci (ang. ,,network effectiveness”), ktora moze wbhrew nazwie by¢ stosowana
takze w innych typach srodowisk. W artykule [91] zdefiniowano analogiczng miar¢ — poziom
strat pakietow (ang. ,,packet 10ss”) jako procent pakietow niedostarczonych sposrod pakietow
wystanych.

W publikacjach [91], [35] mierzono zuzycie energii przez agenty, bedace weztami sieci
WSN, podczas gdy byl uruchomiony system zarzadzania zaufaniem i poréwnywano je
Z poziomem zuzycia energii w sytuacji braku uzycia systemu zarzadzania zaufaniem i reputacja
—na tej podstawie wyznaczano miarg zuzycia energii (ang. ,,energy consumption”) z uwagi na
uzycie systemu zarzadzania zaufaniem.

Powyzsze przyktady miar efektywnos$ci systemoéw zarzadzania zaufaniem moga by¢
zastosowane w przypadku wybranych $rodowisk. Odmiennym podejsciem jest proba
stworzenia miar, ktore moglyby znalez¢ zastosowanie do szerokiej klasy systemow zarzadzania
zaufaniem i reputacjg. Przykladem pracy proponujacej ogdlne miary efektywnosci systemow
TRM jest artykut [93] autora niniejszej rozprawy. W artykule tym zaproponowano mig¢dzy
innymi miary takie jak: efektywnos$¢ systemu, odpornos¢ systemu, zysk efektywnosci systemu,
zysk absolutny efektywnosci systemu, szybko$¢ propagacji informacji o zmianie zachowania,
narzut obliczeniowy na decyzje¢, narzut obliczeniowy na obstuge Zzadan, narzut na zasoby
pamigci, narzut na energi¢, reputacja catkowita agentow zlosliwych, reputacja catkowita
agentow rzetelnych 1 inne. Cz¢$¢ z zaproponowanych miar dotyczy szerszego zagadnienia
oceny funkcjonowania systemoé6w TRM, a nie tylko oceny ich odpornosci na ataki. Miary, ktore
sg istotne w kontekscie oceny wiarygodnos$ci systeméw TRM, zostaty rozszerzone i szerzej

opisane w rozdziale 5.

3.4.3. Opis symulatorow stuzacych do oceny wiarygodnosci systeméw TRM
Przeglad prac dotyczacych narzedzi zostat dokonany przez autora rozprawy w artykule
[93]: ,,TRMSIm-WSN [67] jest symulatorem dzialania systemow zarzgdzania zaufaniem
| reputacjq, stworzonym w jezyku Java [94] i udostepnionym na zasadach wolnego
oprogramowania. Zadaniem, jakie przyswiecato autorom tego narzedzia, bylo umozliwienie

tatwej implementacji kolejnych systemow zarzqdzania zaufaniem. Jest to narzedzie
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ukierunkowane do wykonywania symulacji dziatania systemow zarzgdzania zaufaniem, ale jego
istotnym ograniczeniem ze wzgledu na przyjete zatozenia jest to, ze nadaje si¢ do symulowania
dzialania takich systemow tylko w specyficznych typach srodowisk, przede wszystkim
w bezprzewodowych sieciach sensorowych.

TRMSIm-WSN jest najbardziej rozbudowanym narzedziem symulacyjnym sposréd
opisanych w literaturze i analizowanych przez autora niniejszej pracy. Posiada jednak trzy
istotne z perspektywy celu niniejszej rozprawy ograniczenia. Po pierwsze, jest dedykowany dla
sieci WSN, w zwiqgzku z czym nie nadaje sie do przeprowadzania symulacji dla innych srodowisk
zastosowan systemow zarzqdzania zaufaniem i reputacjq, np. e-handlu. Narzedzie to zaktada,
Ze agenty mogq posiadaé informacje pochodzqce z posrednich obserwacji interakcji
dokonywanych przez inne agenty (ze wzgledu na bezprzewodowy charakter komunikacji
W sieciach WSN), co ogranicza zakres zastosowan systemow zarzqdzania zaufaniem
| reputacjg. Po drugie, nie zawiera implementacji znacznej liczby znanych atakéw przeciwko
systemom zarzgdzania zaufaniem i reputacjg. Zaimplementowany jest tylko atak oscylacji
zachowania (on-off) oraz atak staly (constant), natomiast implementacja bardziej
wyrafinowanych atakow, ze wzgledu na konstrukcje narzedzia, nie jest tatwa, aczkolwiek
mozliwa. Po trzecie, wtym symulatorze nie sq analizowane wszystkie istotne parametry
zwigzane z dzialaniem systemow zarzgdzania zaufaniem w odniesieniu do odpornosci na ataki,
a prezentowane statystyki ograniczajq sie¢ w praktyce do monitorowania stosunku interakcji
zakonczonych sukcesem do wszystkich nawigzanych interakcji, co wydaje sie niewystarczajgce
z punktu widzenia analizy wszystkich mozliwych atakow.

Interesujgcym narzedziem jest takze symulator ART [95], [96]. Narzedzie to w zatoZeniu
ma stuzy¢ jako platforma, na bazie ktorej rozne zespotly badawcze mogq porownywac stworzone
przez siebie systemy zarzqdzania zaufaniem i reputacjq z uzyciem predefiniowanych metryk
oraz jako narzedzie pozwalajgce przeprowadzaé powtarzalne eksperymenty w celu oceny
poprawnosci przyjetych zalozen.

Autorzy [95], [96] w trakcie tworzenia narzedzia zdefiniowali nastepujgcy problem
badawczy, ktory moze zosta¢ rozwigzany z uzyciem dedykowanych do tego celu systemow
zarzqdzania zaufaniem i reputacjq, ktorych skutecznos¢ mozZe zosta¢ przetestowana
W narzedziu. Rozwazany jest rynek obrazow, na ktorym wystepuje wielu rzeczoznawcow
posiadajgcych zroznicowany poziom kompetencji w roznych malarskich stylach i erach. Klienci
rzeczoznawcow zamawiajqg wyceny dla obrazow. JezZeli dany ekspert nie posiada
wystarczajgcych kompetencji, aby wykonaé wyceng, moze zakupi¢ takq ustuge od innego

rzeczoznawcy. Rzeczoznawcy oceniajq trafnos¢ wlasnych wycen poprzez ceng jakq oferujq za
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jej wykonanie. Rzeczoznawcy mogg kiamacé (np. staraé sie zawyzy¢é wlasny poziom
kompetencji). Rzeczoznawcy generujq wyceny z uzyciem wlasnej wiedzy oraz wycen
dostarczonych przez innych rzeczoznawcow. Im trafniejsze sq wyceny rzeczoznawcow
dostarczane dla klientow, tym majg oni wiecej klientow, co przektada si¢ na zyski.
Rzeczoznawcy majq mozliwosé¢ takze zakupienia od innych rzeczoznawcow informacji
0 ocenach kompetencji innych rzeczoznawcow (czyli zakupienia rekomendacji). W trybie gry
(uzywanym do porownywania wlasnych systemow zarzqdzania zaufaniem pomiedzy roznymi
zespotami badawczymi) zwycieza ten rzeczoznawca, ktory posiada najwieksze saldo na koncie.

Narzedzie to moze byc¢ przydatne w przypadku proby tworzenia systemow zarzgdzania
zaufaniem dla specyficznego celu (jako swoisty konkurs pomiedzy roznymi zespotami
badawczymi), ale nie jest uzyteczne w przypadku proby oceny systemow zarzgdzania zaufaniem
i reputacjq stworzonych dla innych zastosowan. Wydaje sig, ze problem postawiony przez
autorow tego narzedzia jest zbyt abstrakcyjny i przez to narzedzie staje si¢ nieprzydatne
w praktycznych zastosowaniach. Ograniczenia w uzyciu narzedzia ART zostaly dostrzezone
przez wielu autorow np. [97], [98].

Kolejnym przykladem narzedzia symulacyjnego jest TREET [99]. Stuzy ono do oceny
systemow zaufania i reputacji uzywanych w e-handlu. Mimo tego, zZe nie mozna wykorzystac
tego narzedzia do ewaluacji szerokiej klasy systemow zarzgdzania zaufaniem i reputacjq, to
nalezy podkreslic, ze stopien szczegotowosci i kompleksowosci osiggniety przez autorow
zastuguje na uwage. Dla systemow zarzgdzania zaufaniem w e-handlu jest to najbardziej
dojrzatly z dostepnych symulatorow, ale jego zastosowanie jest niestety ograniczone tylko do tej
klasy systemow i nie moze byc¢, w tatwy sposob, rozbudowane (ze wzgledu na zdefiniowane
scenariusze testow, specyficzne dla systemow e-handlu). Dodatkowo, mimo zZe kod narzedzia
zostal udostgpniony, to ograniczenia we wprowadzaniu zmian i tworzeniu wlasnych
komponentow sprawiajg, ze jego uzycie w znacznej liczbie przypadkow nie bedzie mozliwe.

Podobnym narzedziem symulacyjnym, takze stuzgcym do ewaluacji systemow
zarzgdzania zaufaniem i reputacjqg wykorzystywanych w e-handlu, jest narzedzie przedstawione
w pracy [100]. Na uwage zastuguje takze symulator EStarMom [101], posiadajgcy jednak
podobne ograniczenia jak powyzej przedstawione symulatory.”

Inng publikacja przedstawiajaca narz¢dzie do oceny odpornosci systeméw TRM na
ataki w Srodowisku e-handlu jest [102]. Zdaniem autoréw istniejace narzgdzia opierajg si¢
gléwnie na symulacjach, podczas gdy to stworzone przez nich moze wykorzystywa¢ zarowno
symulacje jak i dane pozyskane z rzeczywistych srodowisk. Autorzy wskazujg rowniez inne

stabos$ci istniejacych badan dotyczacych systeméw TRM. Podkres$laja miedzy innymi, ze
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propozycje nowych systemoéw TRM w wigkszosci sg oceniane na bazie wiasnych symulatoréw
ich autoréow i1 porownywane z bardzo niewieloma innymi systemami, a co wigcej, wigkszosé
narzedzi opiera si¢ na pojedynczym scenariuszu symulacyjnym, co nie moze by¢ postrzegane
jako rzetelne. Narzedzia, takie jak ART Iub TREET sa gtéwnie oparte na symulacjach i nie
mogg odzwierciedli¢ rzeczywistych wilasciwo$ci konkretnego srodowiska. Poza tym nie zostaty
one stworzone z mysla o ewaluacji odpornos$ci systemow zarzadzania zaufaniem i reputacja na
ataki polegajace na nierzetelnych ocenach. Takze czesto te $rodowiska uzywajg jedynie
pojedynczej metryki w celu oceny modeli zaufania. Zdaniem autoréow publikacji [102],
unikalno§¢ proponowaneg0 narz¢dzia polega na tym, ze zapewnia r6znorodnosé
przeprowadzanych symulacji i badan oraz umozliwia swobodne okre$lanie parametrow
eksperymentéw. Dodatkowo narzedzie potrafi ocenia¢ odpornos¢ systemoéw TRM na
nierzetelne opinie agentdéw oraz wspiera wiele systemow zarzadzania zaufaniem i reputacjg
oraz typow atakow (zaréwno prostych, jak rowniez bardziej ztozonych). Zaimplementowano
w narzedziu nastgpujace systemy TRM: BRS, TRAVOS, iCLUB, BLADE, WMA, ProbCog,
Personalized, eBay oraz nastepujace ataki'*: Constant; Camouflage; Whitewashing; Sybil;
Sybil Camouflage; Sybil Whitewashing. Autorzy wskazuja takze na uzycie kilku miar
odpornosci systemow TRM na ataki, ale nie przedstawiajg ich definicji. Przyszte prace autorow
majg polegac na rozszerzeniu narzgdzia w celu uwzglednienia systemoéw uzywanych w innych
srodowiskach niz e-handel. Gtoéwng wadg artykutu jest bardzo pobiezny opis stworzonego
srodowiska, oraz to ze kody Zroédlowe narzg¢dzia nie sg dostgpne, wobec czego trudno ocenié
rzeczywista przydatno$¢ narzgdzia do oceny wiarygodnos$ci systemow TRM.

Monografia [8] takze wskazuje symulator do oceny efektywnosci systemow TRM
funkcjonujacych w ramach platform e-handlu. W ramach symulacji kazdy agent byt
charakteryzowany przez nastgpujace parametry:

e prawdopodobienstwo, ze agent wysle raport (ocen¢) interakcji, jezeli jej wynik byl
pozytywny;
e prawdopodobienstwo, ze agent wysle raport, jezeli wynik interakcji byt negatywny;
e wybrana strategia zachowania;
e prog reputacji uzywany przez niektore strategie;
e prawdopodobienstwo oszustwa, bedace parametrem niektorych strategii.
Zwykle w ramach symulacji wystepowaly dwie grupy agentow: rzetelne i nierzetelne,

W obydwu grupach agenty miaty taka samg charakterystyke. Mierzona byla reputacja

1% Nie zostato to okre$lone jednoznacznie, jednakze te ataki sa w pracy wspominane.
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poszczegbdlnych agentéw. Istotne jest to, ze w tych symulacjach strategie agentow
koncentrowaly si¢ jedynie na wykonywaniu akcji, a nie na falszowaniu rekomendacji, co jest
wszakze czgsto gtdwnym sktadnikiem ataku. Z tego wzgledu takze ten symulator nie wydaje
si¢ by¢ wystarczajaco ogdlny do przeprowadzania badan roznorodnych systeméw TRM.
Autor rozprawy, w swojej wczesniejszej publikacji [93] takze zaznaczal, ze: , wielu
autorow prac, opisujgcych nowe systemy zarzqdzania zaufaniem i reputacjq, dokonuje
ewaluacji stworzonych przez siebie propozycji za pomocq wtasnych narzedzi symulacyjnych.
Jest to spowodowane dwoma faktami: po pierwsze, nie istnieje narzedzie zaakceptowane przez
szerokie srodowisko badawcze, a po drugie, wiele systemow zarzqdzania zaufaniem rézni sie
na tyle znacznie (korzystajq z roznych danych wejsciowych, generujq rozne dane wyjsciowe
| reagujg na rozne zdarzenia), ze stworzenie jednolitego srodowiska symulacyjnego jest trudne
[100]. Przyktadami takich narzedzi mogq by¢: symulator przeznaczony dla sieci peer-to-peer
[103], czy symulator stworzony dla potrzeb sieci WSN [11]. Cechq wspolng tego typu
symulatorow jest to, ze sq przeznaczone tylko dla okreslonego typu srodowiska, w ktorym sq
wykorzystywane systemy zarzqdzania zaufaniem i reputacjq oraz to, ze najczesciej biorg pod
uwage tylko najprostszy sposob zachowania sig ztosliwych agentow — czyli stosowanie ataku
statego [1]. Warto takze podkresli¢, ze niejednokrotnie do oceny efektywnosci tworzonych
systemow TRM sq wykorzystywane rozbudowane srodowiska symulacyjne, takie jak OPNET
[104], czy NS2 [105]. Wadqg takich rozwigzan jest to, ze w takich przypadkach nie sq
wykorzystywane specyficzne metryki dla systemow zarzqdzania zaufaniem i reputacjq oraz to,
ze symulacje przeprowadzane sq tylko W okreslonym specyficznym typie srodowiska (np. sieci
WSN, czy MANET), w zwigzku z CZym nie sq one mozliwe do wykorzystania do poréwnywania
roznych systemow zarzqdzania zaufaniem i reputacjq. Dodatkowo uzycie tego typu
symulatorow moze wiqzac sig¢ ze znacznym narzutem ze wzgledu na uzycie petnego stosu
protokotow, co nie zawsze jest konieczne w przypadku oceny odpornosci i efektywnosci

)

systemow zarzqdzania zaufaniem.’

3.5. PODSUMOWANIE PRZEGLADU STANU WIEDZY
Mimo, ze tematyka systemow zarzadzania zaufaniem i reputacjg, a takze atakéw na
takie systemy, jest szeroko eksplorowana, to wsrod zespolow badawczych wydaje sie
przewazaé poglad, ze wcigz brak jest okreslenia Sposobu wyczerpujacej oceny wiarygodnosci

tego typu systemow. W szczegdlnoSci, jak autor rozprawy zaznaczal we wczesniejszej
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publikacji [106], opisane w literaturze badania odpornosci systeméw TRM na ataki

charakteryzuje:

,,brak precyzyjnie zdefiniowanej metodyki przeprowadzania badan, w celu uzyskania
mozliwosci porownywania wynikow dla roznych systemow;

ograniczenie tylko do wybranego zestawu miar, np. efektywnosci, bez uwzglednienia
tego jak zdobycie wysokiego zaufania lub reputacji przez zilosliwe agenty moze
przyczynic sie do zaburzenia efektywnosci w diuzszej perspektywie;

nie zawsze kompleksowy charakter przeprowadzanych badan, ktore potwierdzajg
skutecznos¢ proponowanego systemu, a ukrywajq jego wady czy ograniczenia;

brak wykorzystania ogolnodostepnych narzedzi symulacyjnych, ktore umozliwiatyby
zarowno tatwe dodawanie nowych systemow TRM, jak i atakow.”

Najczesciej badanymi atakami, co nie jest w zaden sposob zaskakujace, sg te

najprostsze, tzn. atak oscylacji zachowania czy atak staly. Dos$¢ czesto badane sg ataki

polegajace na falszowaniu rekomendacji (wychwalanie i oczernianie). W pojedynczych

przypadkach sg badane bardziej wysublimowane ataki, w szczegolnosci te oparte na kooperacji

agentow. Zwykle do eksperymentalnego badania atakow (najczeSciej w postaci symulacji)

stosowana jest ogdlna miara okreslajaca efektywno$¢ systemu. Definicje tej miary r6znig si¢

w zaleznoS$ci od autoréw badan, jednak zwykle jest to pewna suma wynikow interakcji — im

jest ona wyzsza tym system dziala efektywniej. Jest to uzasadnione faktem, ze wysoka warto$¢

tej miary sugeruje, ze ztosliwe agenty nie sg wybierane jako partnerzy interakcji. Miara ta jest

niewystarczajaca, zdaniem autora niniejszej rozprawy, z kilku powodow:

nie uwzglednia mozliwosci celowego zmanipulowania okreslonej grupy agentow,

nie uwzglednia faktu, ze celem ztosliwych agentéw moze nie by¢ dazenie do
minimalizacji $redniej efektywnosci systemu, ale moga im przy$wieca¢ inne cele, np.
mozliwos¢ naglego spadku efektywnosci w okreslonym momencie czasowym,

nie bierze pod uwage na ile s3 zmanipulowane warto$ci zaufania lub reputacji pomi¢dzy
poszczegbdlnymi agentami. Zagadnienie to moze byc¢ istotniejsze, po pierwsze z uwagi
na to, ze niekoniecznie celem agentéw atakujacych jest spadek efektywnosci, a poza
tym, ze osiggnigcie wyzszych warto$ci zaufania do atakujacych agentow moze
umozliwi¢ im w przysziosci przeprowadzenie ataku.

Niektore z powyzszych wnioskow zostaty takze wyciagnigte przez autorow niektorych

teoretycznych opisow atakow, w szczegolnosci w publikacji [73], ale zwykle nie sa

proponowane miary, ktore bylyby pozbawione wymienionych wad. Z tego wzgledu,
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w rozdziale 5 przedstawiono propozycje nowych miar, ktore beda pozwalaly na dostrzezenie
innych celéw atakujacych i szersza oceng systemow TRM pod katem dziatan adwersarzy.

Jak wykazano w tym rozdziale, zgodnie z najlepsza wiedzg autora, brak jest pracy
podsumowujacej rozne propozycje w zakresie badan odpornosci systeméw TRM na ataki, ale
przede wszystkim brak jest szeroko akceptowanej metodyki oceny wiarygodnosci systemow
TRM. Z tego wzgledu w rozdziale 5 zostanie przedstawiona propozycja metodyki oceny

wiarygodnosci systemow TRM.
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4. MODEL SRODOWISKA, SYSTEMU TRM | ATAKU

Istnieje wiele systemOéw zarzadzania zaufaniem i reputacja, wsrod ktorych, jak
zauwazono wczesniej, mozna wyrozni¢ wiele cech wspdlnych. Celem rozdziatu jest
prezentacja modelu wystarczajgco ogolnego, aby obejmowat jak najwigcej systemow TRM, ale
jednoczesnie na tyle szczegdtowego, aby na jego podstawie umozliwi¢ przeprowadzenie
nietrywialnych badan wiarygodnosci takich systemow, takze w ujeciu ilosciowym. Model
systemu TRM zostal utworzony zaréwno na bazie literatury jak i wtasnych wnioskow autora
I zaprezentowany w podrozdziale 4.2, w oparciu 0 model $rodowiska przedstawiony
w podrozdziale 4.1. Modele ataku na systemy TRM zostaly zaprezentowane w podrozdziale
4.3.

4.1. MODEL SRODOWISKA

Na mocy definicji 2, $srodowisko sktada si¢ z agentéw wchodzacych w interakcje
polegajace na $wiadczeniu okreslonych ustug. Warto jednak bardziej szczegdlowo okresli¢
cechy $rodowiska, poprzez charakterystyke jego poszczegdlnych elementéw. Przedstawiony
model $rodowiska jest prawidlowy zardwno w przypadku $rodowisk, w ktérych dziataja
systemy TRM, jak i §rodowisk, w ktorych nie funkcjonuje taki system. Na cele dalszej pracy,
przyjeto nastepujace zatozenia, okreslajace model Srodowiska:

e W Srodowisku dzialaja agenty ze skonczonego zbioru A, przy czym |A| =n, A =
{a4, ..., a,}, gdzie: a,,...,a, — agenty o numerach (identyfikatorach) odpowiednio
1,..,n;

e podzbiorem zbioru agentow A jest zbior agentéw rzetelnych Ag, (Ag € A), |Ag| = ng;

e podzbiorem zbioru agentéw A jest zbior agentow ztosliwych'® Ay, (Ay S A), |Ay| =
Ny,

o spelnione sg takze zalezno$ci: Ag N Ay = @, Ag U Ay = A, ng + ny = n;

e w $rodowisku moga by¢ $wiadczone ushugi z okreslonego skonczonego zbioru ustug
U={u,..,wk

e kazdy z agentow a4, ..., a,, moze Swiadczy¢ ustugi ze zdefiniowanego zbioru ustug tego
agenta, tj. Uy, ..., Ug,, przy czym kazdy z tych zbioréw jest dowolnym podzbiorem

zbioru U, tj. Vk € [1,n]: U,, < U;

aky —

15 Obejmuje takze agenty samolubne.
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o W szczegllnosci, moze istnie¢ pewien zbior Ay C A agentéw, ktorzy nie
Swiadcza zadnych ustug, tzn. Va, € Ax: U, = 0,
o w szczeg6Olnosci moze istnie¢ pewien zbior Ay € A agentow, ktoérzy moga

swiadczy¢ wszystkie ustugi dostepne w srodowisku, tzn. Va,, € Ay: Ug, = U,

suma zbiorow ustug swiadczonych przez kazdego z agentow w srodowisku daje zbior
ustug $wiadczonych w $rodowisku, tj. U=, Ug, = U;
ushugi w srodowisku moga by¢ $wiadczone z jakoscig g o warto$ci ze zbioru wartosci
jakosci ustug Q;
o zbidr Q moze by¢ nieskonczony;
o zbidr Q moze zawiera¢ takie wartosci jakosci g, ktore nie sg aktualnie
swiadczone w Srodowisku;
o wartosci w zbiorze Q da si¢ uszeregowac od najnizszej do najwyzszej;
o W zbiorze Q@ istnieje warto$¢ jakosci ustugi odpowiadajgca brakowi
wyswiadczenia ustugi (q, € Q);
o W zbiorze Q istnieje warto$¢ jakosci ustugi odpowiadajaca jakosSci idealnej
(Gmax € Q) taka ze Vqy € Q, Gk # Gmax’ Gk < Gmax
o najnizsza warto$¢ jakosci w zbiorze ustug to warto$¢ q,i, taka ze: Vq, € Q,
dk # Qmin’ 9k > 9min;
o W zbiorze Q mogg istniec takie wartosci q; ze qx < qo, tzn. ze moze istnie¢ taka
jako$¢ ushugi, Ze jest ona gorsza niz brak ushugi;
kazdy z agentow, dla kazdego ze $wiadczonych przez niego ustug ma okreslong
maksymalng jako$¢ tej ustugi, ktora moze by¢ dostarczona, np. maksymalna jako$¢
ustugi u;, $wiadczonej przez agenta a; Wynosi qZ}( = q, gdzie q jest pewng wartoscig
ze zbioru Q (g € Q),
o przyjmuje si¢, ze agent ktory moze $wiadczy¢ dana ustuge z maksymalng
jakos$cia q jest w stanie takze §wiadczy¢ te ustuge z jakosciag nizsza od g, bedaca
w zbiorze Q;
istnieje zbidr agentdw — uslugodawcow Ap, ktory zawiera agentow, ktorzy swiadcza
przynajmniej jedng ustuge, tzn. Va, € Ap: Uy, # @, Ap S A, Ap # 0
dla kazdej ustugi u; istnieje zbior agentdw — ustugodawcow tej ustugi: Ap.,,,, taki ze:

Vak € AP:UI: Uu; € Uak;
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e kazdy z agentow a4, ..., a, moze zadac ustug ze zdefiniowanego zbioru ustug zagdanych
przez tego agenta, tj. Ug.q,, .., Ug.q,» Przy czym kazdy z tych zbioréw jest dowolnym
podzbiorem zbioru U, tj. Vk € [1,n]: Ug,,, S U,

o W szczeg6lnosci, moze istnie¢ pewien zbior Ag.x € A agentdw, ktorzy nie
zadajg zadnych ustug, tzn. Va, € Ag.x: Ug.q, = 0,
o w szczeg6lno$ci moze istnie¢ pewien zbior Ag.y C A agentdw, ktdrzy moga

zgdac wszystkich ustug dostgpnych w Srodowisku, tzn. Va,, € Ag.y: U Riay, = U,
e istnieje zbior agentdw — ustugobiorcow Ap, ktory zawiera agentow, ktdrzy przynajmniej
raz zazadajg Swiadczenia cO najmniej jednej ustugi, tzn. Vay € Ag: Ug.q, # @, Ag S A
e suma zbiorow ustug zadanych przez kazdego z agentdw w §rodowisku daje podzbior
zbioru ustug $wiadczonych w $rodowisku, tj. Ui_; Ug.q, € U,
o czyli nie wszystkie ustugi $wiadczone w danym S$rodowisku musza byc¢
7adane?;
e w ogoOlnym przypadku wszystkie powyzsze parametry sg zmienne, tzn. moga si¢
zmienia¢ w czasie, kazdy z powyzszych parametrow moze by¢ wyznaczony
w okreslonym momencie dziatania srodowiska — czyli w czasie m,
o w dalszej czgsci rozprawy przyjeto, ze parametry te nie zmieniajg si¢ w Czasie

i s3 ustalone dla danego $rodowiskal’, chyba ze jawnie wskazano inaczej.

4.1.1. Topologia srodowiska
Istotng charakterystyka Srodowiska jest jego topologia rozumiana jako struktura
potaczen (relacji) pomigdzy agentami. Potaczenie pomiedzy agentami umozliwia agentom
nawigzanie interakcji (zadanie 1 §wiadczenie ustugi). Dla danego srodowiska mozna wyr6znic¢
trzy warstwy topologii polaczen:
e potaczenia komunikacyjne — odpowiadajg polaczeniom w warstwie przekazywania
komunikatéw (np. pakietow sieciowych);
e potaczenia w warstwie ustugowej — agenty, ktore posiadajg polgczenie w warstwie

ustlugowej moga wymieniac si¢ ushugami;

16 W praktyce, wszystkie uslugi moga by¢ zadane, tzn. zwykle bedzie zachodzi¢ U™, Ur.q; = U, ale nie jest to
konieczne

17 Ograniczenie to nie wynika z klopotow odzwierciedlenia tego faktu w modelu, ale gtdwnie z problemow
zwigzanych z oznaczeniami, bowiem dla kazdego parametru konieczne byloby dodanie wymiaru czasu — m, co
wydaje si¢, ze niepotrzebnie skomplikowatoby dalsze rozwazenia, nie wprowadzajagc w zamian istotnego
ulepszenia modelu.
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e potaczenia w warstwie rekomendacyjnej — potgczenia te istnicjg tylko jezeli
w srodowisku dziata system zarzadzania zaufaniem i reputacjg — agenty, ktére posiadajg
polaczenie w warstwie rekomendacyjnej moga przekazywac sobie rekomendacje lub

ocenia¢ wzajemnie zaufanie lub reputacje.

W ogolnym przypadku topologia srodowiska pod katem kazdego typu polaczen moze
by¢ odmienna. W szczegdlnosci polaczenie w warstwie ustugowej nie musi odpowiadaé
komunikacyjnemu potaczeniu pomiedzy agentami (w skrajnym przypadku zarowno zgdanie
ushugi, jak 1 sama ustuga moze by¢ $wiadczona w oparciu o niezalezne sieci). Dobrym
przyktadem jest S$rodowisko bedace platformg e-handlu, gdzie agentami s3 klienci
I sprzedajacy, ktorzy wymieniaja si¢ produktami (ustugami), przy czym kazdy agent moze
zada¢ ustugi od kazdego agenta oferujacego ja, a takze dokonywaé oceny zaufania do kazdego
innego agenta. Zadanie ustugi jest przekazywane na bazie niezaleznej sieci (samej platformy
e-handlu w oparciu np. o Internet), natomiast dostarczenie produktu jest wykonywane
W oparciu o operatorow pocztowych (co moze by¢ utozsamiane z kolejng niezalezng siecig
potaczen komunikacyjnych). W przypadku niektorych typow srodowisk bez zadnej straty
mozna pomingé warstwe potaczen komunikacyjnych, gdyz nie bedzie ona miata istotnego
Znaczenia w analizie efektywnoéci dziatania systemow zarzadzania zaufaniem i reputacjg®.

Interesujgcym przyktadem srodowiska, obok wskazanej wczesniej platformy e-handlu,
gdzie takze wystepuje polaczenie pomiedzy dowolng para agentow w warstwie ustugowe;j, jest
sie¢ P2P. Przyktadami takich srodowisk sg takze sieci WSN i MANET, w ktorych topologia
sieci jest znacznie bardziej skomplikowana, a polaczenia w warstwie ustugowe] sa
odzwierciedleniem potaczen w warstwie komunikacyjnej. Dodatkowo w sieciach MANET ta

topologia moze si¢ zmienia¢ W czasie.

4.1.2. Zadanie $wiadczenia ushugi
W ramach dzialania §rodowiska, przyjmujemy, ze w kolejnych momentach czasowych
mq, m,, M3, ... pojawiajg si¢ zadania ustugobiorcow. Kolejne zgdania mozna uszeregowac pod

katem czasu pojawienia si¢ oraz po identyfikatorze agenta i ponumerowac spojnie w calym

18 Przypadkiem, w ktérym warstwa komunikacyjna potaczen moze mieé¢ znaczenie jest sytuacja, w ktorej agenty
monitorujg (obserwujg) komunikaty sieciowe wysylane przez inne agenty i uwzgledniajg te obserwacje przy
ocenie zaufania lub reputacji innych agentow. W szczegdlnosci, jezeli ustuga jest przekazywanie komunikatu
sieciowego, to rozwazenie warstwy komunikacyjnej ma duze znaczenie, ale wynika to z faktu, ze w takim
przypadku polaczenia w warstwie ustugowej sa powieleniem potaczen w warstwie komunikacyjnej.
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systemie, dzieki temu mozliwe jest osiggniccie spojnosci sekwencyjnej®. Przyjmujemy, ze
interakcja?® o numerze k (czyli interakcja i) rozpoczeta sic w momencie czasowym my.
Dodatkowo przyjmujemy, ze analiza dziatania §rodowiska rozpoczyna si¢ W czasie my = 0, a
pierwsza interakcja zostaje zapoczatkowana w czasie m; > 0.

Warto podkresli¢, ze rozwazane sg tylko te momenty czasowe, w ktorych pojawiajg si¢
zadania ushugobiorcow (a doktadniej momenty, w ktorych ustugobiorcy zidentyfikuja potrzebe
skorzystania z pewnej ustugi)®t. Co oczywiste, pojawianie si¢ kolejnych zadan nie musi
odbywac si¢ w statych interwatach czasowych, tj. Vk: m, — my_; # const.

Przyjmujemy takze, ze kazda z interakcji ma pomijalny czas trwania. W zwigzku z tym
nie moze zdarzy¢ si¢ sytuacja, ze kolejna interakcja rozpocznie si¢, zanim poprzednia zostanie
zakonczona. W danym momencie trwa co najwyzej jedna interakcja.?? Warto podkreslié ze jest
to istotne ograniczenie modelu, szczegdlnie w przypadku niektorych typow srodowisk. Szersza
dyskusja tego zagadnienia znajduje si¢ w punkcie 4.1.7.

Przyjmijmy, Zze rozwazamy dzialanie $rodowiska w czasie od my do menq | W tym
czasie zostato zapoczatkowanych [; interakcji (I; € N). Wobec tego, numery kolejnych
interakcji: 1,2, ..., [; tworzg zbiér L; = {1,2, ..., ;}. Co oczywiste: |L;| = ;.

Zbiéor M to zbidér czasOw kolejnych zadan (rozpoczecia interakcji): M =
{my,m,, ..., mz,}-

Na potrzeby dalszej cze$ci rozprawy wprowadzmy definicj¢ zadania:

Definicja 4.1.2. Zgdanie e, jest uporzqdkowang 3-elementowgq krotkq (a; uy, m;), gdzie: a; €

A —ustugobiorca (agent Zgdajgcy ustugi), u, € U —Zgdana ustuga, m; € M —czas pojawienia

sie zgdania 0 numerze .

19 Uporzadkowanie Zadan ustug jedynie pod wzgledem czasu mogloby okazaé¢ sie niewystarczajace z uwagi
chociazby na ograniczong w rzeczywistych srodowiskach rozdzielczo$¢ zegara (spdjnos¢ Scista w praktyce nie
jest implementowalna w rozproszonym systemie wieloagentowym).

2 Definicje interakcji zaprezentowano w kolejnym punkcie (4.1.3).

2L Ze wzgledu na to, ze proces ,nnabywania” ustugi, zaczyna si¢ juz w momencie identyfikacji potrzeby
skorzystania z niej. W praktyce, w ramach modelu przyjmujemy, ze czas od momentu identyfikacji potrzeby
skorzystania z ustugi do momentu wystania zadania nie ma znaczenia.

2 Dzieki sekwencyjnemu Uszeregowaniu zadan, ta wlasciwosé jest zagwarantowana. Przy zakladanym zerowym
czasie trwania interakcji nie istnieje jednoczesno$¢ i zagwarantowany jest globalny porzadek zdarzen (zapewniony
przez czas i identyfikator agenta). Co wiecej, ze wzgledu na to, Ze interakcje sg natychmiastowe, porzadek czasowy
liniowy jest tozsamy z porzadkiem sekwencyjnym.
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Uwaga 4.1.2.1. m; € M — to zardwno czas (moment) pojawienia si¢ zadania o numerze [, jak

1 czas rozpoczecia interakcji oraz czas zakonczenia interakcji (na mocy powyzszego zatozenia

o pomijalnym czasie trwania interakcji). Z tego wzgledu pojecia te sg stosowane zamiennie.

Uwaga 4.1.2.2. Zbiorem wszystkich zadan jest zbior E, E = {ey,e,, ..., e, }, |[E| =1,

4.1.3. Interakcja i wynik interakcji
Jak okreslono wczesniej, Q jest zbiorem mozliwych jakos$ci ustug. Zgodnie zuwagg 2.1.
w rozdziale 2, interakcja obejmuje zadanie uslugi przez pewnego agenta, oraz jej
wys$wiadczenie na rzecz innego agenta. Formalnie funkcje interakcji®® mozna zdefiniowaé

W nastgpujacy sposob:

Definicja 4.1.3.1. Funkcjq interakcji jest funkcja czesciowa fipt AX U XM X A = Q, przy

czym jezeli fim(ai,uk,ml, aj) = q', t0 a; € A — ustugobiorca (agent zqdajqcy ustugi), u, €
U — Zgdana ($wiadczona) ustuga, m; € M — czas rozpoczecia interakcji 0 numerze |, a; € A
— ustugodawca (agent dostarczajqcy ustuge), a q* € Q —jakos¢ dostarczonej ustugi W ramach
[-tej interakcji (wynik tej interakcji).

Uwaga 4.1.3.1. Interakcja i $wiadczenie ustugi odbywa si¢ na podstawie zadania skierowanego

od ustugodawcy do ustugobiorcy, dlatego funkcja interakcji moze by¢ takze okreslona przez
funkcje czeSciowa fig: E X A = Q, przy czym jezeli finig (el, aj) =q' to e; € E — zadanie
0 numerze [, a; € A — uslugodawca (agent dostarczajacy ustuge), a q' € Q — jakosé

dostarczonej ustugi w ramach [-tej interakcji (wynik tej interakcji).

Warto zauwazy¢, ze agent ustugodaweca jest parametrem funkcji interakcji, Co 0znacza,
ze zamiast zdefiniowa¢ jedng funkcje interakcji dla calego $rodowiska, kazdy z agentow —
uslugodawcow moze zdefiniowa¢ wiasng funkcje interakcji. Te dwa ujecia sg w praktyce
jednoznaczne, a przyjeto, ze funkcja interakcji jest globalna dla catego srodowiska, ze wzgledu
na to, ze zatozenia tworcow Srodowiska zwykle narzucaja pewna posta¢ funkcji interakcji,

mimo tego, ze kazdy z agentdéw nadal ma mozliwo$¢ wlasnej implementacji.

2 Funkcja interakcji jest nazwana funkcja cze$ciowa, gdyz potraktowano okreslenie ,,funkcja interakcji” jako
nazwe wiasng. Dla wigkszej precyzji mozna stosowa¢ nazwe ,,funkcja czesciowa interakcji”, ale zdecydowano si¢
na pominigcie okreslenia ,,cze$ciowa” dla wigkszej przejrzystosci. Podobny zabieg dokonano w dalszej czesci
rozprawy, m.in. w odniesieniu do funkcji rekomendacji.
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Definicja 4.1.3.2. Zbiorem interakcji I jest dziedzina funkcji interakcji?*.

Wyjasénienie 4.1.3. Dziedzing funkcji czgsciowej jest zbior wartosci dla ktorych funkcja

czgsciowa jest zdefiniowana.

Uwaga 4.1.3.2. W réznych chwilach czasowych ta sama para agentow moze wymieniac si¢ tg

samg ustuga z rdzng jakos$cia.

Definicja 4.1.3.3. Interakcja i; € I to element zbioru interakcji o numerze [ (argument funkcji

interakcji o numerze 1), czyli krotka: (a;, ux, m;, a;), przy czym a; € A — ustugobiorca (agent
zqdajgcy ustugi), uy, € U —zZgdana (Swiadczona) ustuga, m; € M — czas rozpoczecia interakcji

o numerze l, a; € A —ustugodawca (agent dostarczajgcy ustuge).

Definicja 4.1.3.4. Cigg wynikéw interakcji to cigg Qgrgs: Ly = Q, gdzie indeksy sq numerami

kolejnych interakcji, a wartosci ciggu sq ze zbioru Q i odpowiadajq kolejnym wynikom

interakcji, uszeregowanym wedfug czasu rozpoczecia interakcji.

Uwaga 4.1.3.3. q* oznacza element ciggu Qgrgs 0 Numerze I, czyli wynik interakcji o numerze
L.

Warto zauwazy¢, ze jakos$¢ ustugi $wiadczonej przez ustugodawce w ogdlnym
przypadku nie musi by¢ tozsama z jakoscig ustugi dostarczonej do ustugobiorcy, z tego wzgledu

wprowadzmy pojecie funkcji zaktocen:

Definicja 4.1.3.5. Funkcjq zaktocen jest funkcja czesciowa fais: Z X M = 0, przy czym jezeli

fais(z;,m) = 0!, t0: z, € Z — zdarzenie elementarne polegajgce na wystgpieniu zaktécenia
0 pewnej wartosci wplywu na wynik interakcji, m; € M — czas interakcji o numerze [, a o' €
0 — jakos¢ ustugi w ocenie ustugobiorcy dostarczonej w ramach interakcji (rzeczywisty wynik

interakcji).

2 funkcji czesciowej [yt AXAXUXM = Q lub funkcji czgsciowej f, 1 E XA - Q
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Uwaga 4.1.3.4. Zbior mozliwych wynikoéw interakcji O jest tozsamy ze zbiorem mozliwych

jakosci ustug Q, tj. 0 = Q, a jako$¢ dostarczonej ustugi w ramach interakcji jest rzeczywistym

wynikiem tej interakcji.

Uwaga 4.1.3.5. W odniesieniu do poréwnania definicji 4.1.3.1. z definicja 4.1.3.5. przyjeto, ze

wystapienie zaktocenia zgodnie z funkcja zaktocen moze wplynaé jedynie negatywnie na
jako$¢ ustugi dostarczonej ustugobiorcy (i ocenionej przez niego) czyli, ze jakos$¢ ustugi
dostarczonej jest zawsze nie wigksza niz jako$¢ ustugi wyswiadczonej przez ustugodawce, tzn.
ze Yk € [1, ..., 1;]: of < g*. Czyli zaklocenie ma charakter zaburzenia poprawnego odbioru

ustugi, ktore jest niezalezne zaréwno od ustugodawcy jak i ustugobiorcy?>2%,

Definicja 4.1.3.6. Cigg rzeczywistych wynikow interakcji to cigg Oggs: L; = 0, gdzie indeksy

sq numerami kolejnych interakcji, a wartosci ciggu sq ze zbioru O i odpowiadajq kolejnym

rzeczywistym wynikom interakcji, uszeregowanym wedtug czasu rozpoczecia interakcji.

Uwaga 4.1.3.6. o' oznacza element ciggu Oggs 0 numerze 1, czyli rzeczywisty wynik interakcji

0 numerze [.

4.1.4. Wybor ustugodawcy
Funkcja wyboru ustugodawcy okresla sposéb w jaki sposrod zbioru potencjalnych
ustugodawcow swiadczacych ustuge uy, zostanie wybrany agent, od ktorego ustuga u,, zostanie

zazadana (z ktorym zostanie nawigzana interakcja).

Definicja 4.1.4. Niech A bedzie rodzing skonczong wszystkich podzbioréw zbioru A (A =

P(A), A jest zbiorem potegowym zbioru A). Wtedy kazdy z elementow rodziny A jest pewnym
podzbiorem zbioru A i mozna go utozsamiac ze zbiorem potencjalnych ustugodawcow. Funkcjq
wyboru ustugodawcy jest funkcja czesciowa fo: Ax M — A, ktora dla dowolnego X € A

spetnia warunek fy,; (X, m) € X.

%5 Mozliwe byltoby takze uwzglednienie zaklocenia o innym charakterze — zwigzanego z nieprawidlowa oceng
jakosci ustugi przez ustugobiorce. Takie zaktdcenie byloby zwigzane z charakterystyka konkretnego agenta, w
przeciwienstwie do zaklocen oznaczonych na mocy definicji 4.1.3.5. ktore sg okreslone dla catego Srodowiska.

2% Teoretycznie mozliwe s3 tez pomytki na korzy$é odbiorcy, w przypadku gdyby mozna byto dopuscié¢ sytuacje,
w ktorej rzetelny agent nie musi $wiadczy¢ ushugi z maksymalng mozliwg jakosciag Przyjeto jednak, ze wplyw
takich zaktocen na oceng rzetelnosci ustugobiorcy bylby pomijalny, dlatego zdecydowano si¢ przyjac¢ ograniczenie
dotyczace tego, ze zaktocenia moga wplynac jedynie negatywnie na jakos¢ dostarczanej ustugi.
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Uwaga 4.1.4.1. Alternatywnie, warunek w definicji 4.1.4. moze by¢ takze wyrazony poprzez

warunek:
jezeli X € A, foe(X,m) =Y, to Vy €Y:y € X, czyli kazdy z elementow wartosci funkcji

cze$ciowej wyboru ustugodawcy musi by¢ takze elementem argumentu tej funkcji czeSciowej.

Wiasnosé 4.1.4.: Niezaleznie od postaci funkcji wyboru ustugodawcy, zawsze fi,.; (9, m) = @.

Wiasno$¢ 4.1.4. jest zgodna z intuicja, poniewaz jezeli nie istnieje zaden agent, ktory mogiby

swiadczy¢ dang ustuge to nie moze by¢ nawigzana interakcja.

Uwaga 4.1.4.2.. Argumentem funkcji wyboru ustugodawcy w momencie m, moze by¢ pewien

podzbior X zbioru agentow Ap.,,,, ktorzy sa w stanie $wiadczy¢ Zadang ustuge u;. Podzbior X <
Apy,, nie musi obejmowac calego zbioru agentow, ktorzy sg w stanie Swiadczy¢ t¢ ustuge ze
wzgledu na brak mozliwosci zadania ustugi od niektorych agentow, wynikajacy z braku
potaczenia W warstwie uslugowej pomig¢dzy agentem zadajacym ustugi, a potencjalnym
ustlugodawca. Inaczej mowiac, nie wszystkie agenty §wiadczace dane ustuge beda w stanie ja

wyswiadczy¢ dla agenta chcacego ja uzyskac.

Przvklad 4.1.4.

Niech funkcja wyboru ustugodawcy bedzie miata nastepujacg postaé:
0,X=0

L XCA
X = {Xo, ...,xk_l}

fsel (X: ml) = {le

przy czym:
[ — numer interakcji o czasie rozpoczecia my,
k =|X],
l=jmodk,0<j<k

Czyli wynikiem jest agent (element x;) wybrany sposréd podzbioru agentéw Swiadczacych
dang ustuge, bedacego argumentem funkcji czeSciowej fop;-

Zatdzmy, ze w danym $rodowisku agenty a4, a,, a; $wiadcza pewng ustuge u;. Wobec tego
Ap, = {ay,ay, a3}. Wtedy wynikiem funkcji wyboru ustugodawcy w pewnej interakcji m;,
czyli fsel(AP:ulrml) = f.e1({aq, ay, as}, m;) moze byé jeden z trzech agentow: a4, a, , lub as.

To, ktory z nich to bedzie, jest uzaleznione od numeru interakcji, np. dla pierwszej i czwartej
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interakcji (m,, m,) bedzie to agent a,, dla drugiej (m,) bedzie to agent a,, dla trzeciej

(m3) bedzie to agent a;.

Uwaga 4.1.4.3. W definicji 4.1.4. zalozono, ze agent w $srodowisku moze wybra¢ jednego

agenta, od ktorego zazada §wiadczenia ustugi. W wielu srodowiskach jest to stuszne zatozenie,
gdyz agenty nie bedg mialy mozliwosci kolektywnego (wspolnego) $wiadczenia danej ushugi.
Jednak w ogdélnym przypadku moze by¢ konieczny wybor jednoczesnie wigkszej liczby
uslugodawcow. Jest to szczegdlnie istotne w przypadku gdy do skorzystania z danej ushugi
potrzeba jednoczesnej wspotpracy kilku ustugodawcow (np. w przypadku przekazywania
pakietu w sieci, gdzie pomigdzy dostawcg a odbiorcg istniejg Sciezki, na ktorych znajduje si¢
wiele agentow/weztow posredniczacych). Aby uwzgledni¢ mozliwo$¢ $wiadczenia danej
ustugi kolektywnie przez wielu ustugodawcow, definicja 4.1.4. mogtaby zosta¢ uogélniona do

definicji 4.1.4’:

Definicja 4.1.4’. Niech A bedzie zbiorem potegowym zbioru A ( A = P(A) = P(P(4)), czyli

A jest zbiorem potegowym zbioru A, a A Jjest zbiorem potegowym zbioru A). Wtedy kazdy
Z elementéw A jest pewnym podzbiorem zbioru A. Istnieje podzbidr A cA, ktory zawera te
elementy zbioru A, (czyli te zbiory agentéw) ktére mogq kolektywnie Swiadczyé ustuge. Zbior
A Jest wigc zbiorem potencjalnych ustugodawcow. Funkcjg wyboru ustugodawcy jest funkcja

czesciowa feor: A x M - A ktéradla dowolnego X € A spetnia warunek f,; (X, m) € X.

Uwaga 4.1.4.4. Jak zauwazono wczesniej, w praktyce najczesciej] wybierany bedzie jeden agent

do $wiadczenia ustug (lub ewentualnie brak agentow). Wtedy, przy wykorzystaniu definicji
4.1.4° zbior wartosci funkcji czeSciowej fg; bedzie rodzing jednoelementowych podzbioréw

zbioru A wraz ze zbiorem pustym, czyli bedzie stanowit podzbior rodziny A .

Uwaga 4.1.4.5. Warto podkresli¢, ze argumentami funkcji wyboru ustugodawcy sg zbiory

potencjalnych ushigodawcoéw. Inaczej mowige, istnieje ograniczona swoboda wyboru
uslugodawcow, tzn. nie kazdy podzbior ustugodawcow jest poprawnym wyborem (np. nie
tworzy $ciezki do celu w przypadku problemu routingu). Jak najbardziej jest tez mozliwa
sytuacja, w ktorej zbior ustugodawcow $wiadczacych potrzebng ustuge nie jest pusty, ale
rodzina podzbioréw mozliwych do wybrania pusta jednak jest, bo Zadna kombinacja nie spetnia

warunkow koniecznych wyboru.
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W dalszej czgéci rozprawy, aby niepotrzebnie nie komplikowa¢ modelu bedziemy
wykorzystywa¢ definicje 4.1.4., ale warto podkresli¢, ze rozszerzenie modelu tak aby
uwzglednial mozliwos$¢ $wiadczenia ushugi przez wielu uslugodawcow jest mozliwe

z wykorzystaniem definicji 4.1.4°.

4.1.5. Specyfikacja srodowiska
Na podstawie wprowadzonych definicji 1 oznaczen, mozemy okresli¢ nowg, formalng

definicje srodowiska:

Definicja 4.1.5. Srodowisko jest uporzqdkowang 5-elementowq krotkg (5-kq) (A,U,E,F, M),

gdzie A jest zbiorem agentow (lqcznie z ich charakterystykq), U jest zbiorem ustug, E jest
zbiorem zgdan, F jest zbiorem funkcji czesciowych okreslonych w srodowisku F =

{fset » fint fais} @ M jest zbiorem czasow interakcji.

W celu jednoznacznego scharakteryzowania srodowiska muszg zosta¢ okreslone:

e agenty A dziatajace w srodowisku,

e ustugi U swiadczone w srodowisku i zbior mozliwych jakosci ustug Q;

e dla kazdego agenta a;, Ustugi $wiadczone przez tego agenta: U,, — jest to sktadowa
charakterystyki agentow;

o dla kazdej ustugi u; $wiadczonej przez kazdego z agentow a;, maksymalna mozliwa
jakos¢ tej ustugi: qZ,l( — jest to sktadowa charakterystyki agentow;

e topologia agentow w warstwie uslugowej (wskazujaca, ktore agenty moga nawigzywac
ze sobg interakcje) — jest to sktadowa charakterystyki agentow;

e 7bidr M czasOw interakcji;

e 7bior zadan E;

e funkcja wyboru ustugodawcy: fi.;;

o funkcja interakcji: fi,; lUD finip:

e funkcja zaktocen: fy;s.

Uwaga 4.1.5. W $rodowisku, dla kazdego zadania okre§lonego w E, nastepuje w kolejnosci:

e Wybdr ustugodawcy — zgodnie z funkcja fy,;.:
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e interakcja — zgodnie z funkcja: fine IUD fineg;
e Wystgpienie zaktocenia — zgodnie z funkcja: fyis;

Po czym nastepuje obstuga kolejnego zadania.

4.1.6. Przyktad

Rozwazmy srodowisko bedace platformg e-handlu, sktadajace si¢ z 20 agentow: A =
{ay,a,, ...,a50}, w ktorym sg $wiadczone dwie ushugi (oferowane sg dwa produkty na
sprzedaz): U = {u,,u,}. Agenty o numerach od 1 do 5 sg ustugodawcami (ale mogg takze
korzysta¢ z ustug innych agentéw), przy czym ustluga u; jest Swiadczona przez agenty
o numerach od 1 do 3, czyli: Ap.,,, = {ay,a;, a3}, a ustuga u, przez agenty 1,4 i 5, czyli
Ap., = {a4,a4,as}. Wobec tego: Uy, = {uy, Uz}, Vierz3y Ug, = (Ui} Viepasy Ug, = {uz},
Viens<k<z20 Uq, = {@}. Kazdy agent moze zada¢ $wiadczenia ustugi od kazdego z agentéw
Swiadczacych dang ustuge (mamy do czynienia z potaczeniami kazdego agenta z kazdym
agentem-ustugodawca na poziomie warstwy uslugowej). W przypadku braku systemu TRM
wybor ustugodawcy odbywa si¢ na zasadzie losowania z jednakowym prawdopodobienstwem
sposrod zbioru ustugodawcow, przy czym dla kazdej interakcji funkcja wyboru ustugodawcy
fser jest Scisle okreslona. Ustugi w $§rodowisku moga by¢ §wiadczone z jakoscig Q = (—1,1),
gdzie g = 0 odpowiada brakowi ustugi, a ujemne wartosci odpowiadajg takiej jakosci ustugi,
ktéra wyrzadza szkode przy korzystaniu z niej. Kazdy z ustugodawcow jest w stanie swiadczy¢
ustuge z maksymalng jako$cig q = 1, czyli: Vieqq 2 qgi =1, Yie(2,3} q};; =1, Yeqas) qu =
1. W przypadku gdy zaden z agentéw nie stosuje ataku, kazdy z agentéw $wiadczy ustugi
z maksymalng mozliwg jakoscia, q = 1, czyli: VY, finee(er, a) = 1. W srodowisku nie
wystepujg zakltocenia, czyli: V, fz;s(z;, m;)) = q', awiec: V, 0 = q.

Do przeprowadzenia analizy $rodowiska konieczne jest ustalenie sekwencji zadan
ushug. Przyjmijmy, ze kazdy z agentow, niebedacy ustugodawca moze wygenerowa¢ zadanie
$wiadczenia ustugi u,lub u, (losujac z ktérej ushugi skorzysta). Odbywa si¢ to w taki sposob,
ze sposrod agentow jest losowany agent, ktory wygeneruje zadanie, a nastepnie jakiej ushugi
zazada. Warto zauwazyC, ze sposOb generowania zadan nie jest czescig modelu, zostat
przedstawiony jedynie dla ustalenia uwagi, natomiast model zaktada, ze zadania dla danego
srodowiska sg okreslone.

Dla tak okreslonego srodowiska na bazie przedstawionego modelu mozna wykonywac
dalsze analizy oraz zdefiniowac system zarzadzania zaufaniem. Jest to oczywiscie srodowisko

bardzo uproszczone, zawierajagce niewiele agentdow 1 niewiele ustug, ale zostalo
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zaprezentowane jedynie w celu zobrazowania specyfiki modelu. W badaniach

przeprowadzonych w rozdziale 6 przyktad ten zostanie rozwinigty.

4.1.7. Ograniczenia modelu
Mimo tego, ze przedstawiony model $rodowiska oddaje, zdaniem autora,
W wystarczajacy sposob charakterystyke istotnych cech srodowiska, to, jak kazdy model, nie
jest w stanie uwzgledni¢ wszystkich aspektéw rzeczywistego srodowiska. W ponizszych

punktach opisano pokrotce ograniczenia modelu.

4.1.7.1. Homogeniczno$¢ a heterogenicznos$¢ ustug

W praktyce, poszczeg6lne typy ustug, mimo tego ze bardzo zblizone, to moga jednak
si¢ r6zni¢ pewnymi cechami. Dla przyktadu: jeden ze sprzedajacych moze sprzedawac pewien
produkt w platformie e-commerce, a inny moze oferowac¢ doktadnie taki sam produkt ale
Z krétszym czasem dostawy. W takim przypadku mozliwe bytoby podejscie, w ktorym sag to
odmienne ustugi, ale mocno skorelowane ze sobg. Innym przyktadem jest to, ze oferowane sa
dwa produkty, ktore sg bardzo do siebie podobne, ale rdznig si¢ pewng szczegolna, nieistotng
cechg. Warto zauwazy¢, ze w celu skutecznego ujecia takiej specyfiki, konieczne byloby
wprowadzenie dodatkowego pojecia: substytutu lub podobienstwa ustug. Wynika to z faktu, ze
mimo roznic przedstawionych w powyzszych przykladach, ustugi te z punktu widzenia
uslugobiorcy zaspokajajg t¢ samg potrzebg. Wobec tego, w ramach niniejszego modelu, ustugi
z powyzszych przyktadow zostang potraktowane jako takie same ustugi, jest to uzasadnione
tym, ze dodatkowe cechy tych ustug nie sa znaczace. W takim podejsciu istotne staje si¢
rozstrzygniecie, w ktorym momencie dane ustugi r6znig si¢ na tyle, ze powinny by¢ opisane
jako catkowicie odmienne. Regulg jakg warto przyjaé jest istotno$¢ cech danej ustugi — jezeli
ro6znig si¢ znacznie, czyli odpowiadajg na inng potrzebe ustugobiorcy, to warto je potraktowac
jako odmienne ustugi (np. jezeli w ramach platformy e-commerce sa to rozne produkty).
Oczywis$cie jest to w pewien sposob subiektywne, a definicja ustug zalezy od dokonujacego
charakterystyki konkretnego $rodowiska, mimo to wydaje si¢, ze w ogdlnym przypadku to
ograniczenie nie powinno wptywac¢ na wyniki dokonywanej oceny wiarygodnosci systemow

TRM.
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4.1.7.2. Zmienno$¢ charakterystyki agentow

Pewnym uproszczeniem stosowanym w dalszych badaniach be¢dzie zatozenie o tym, Ze
agenty nie zmieniaja swojej charakterystyki w czasie (np. przez caly rozwazany okres sg
W stanie $wiadczy¢ te same ustugi, czyli: Uy, nie zalezy od m; oraz maksymalna jako$¢ danej
ustugi takze nie zmienia si¢ w czasie, czyli: qZIJ{ nie zalezy od m;). Co oczywiste, nie oznacza
to, ze agent a; nie moze w danej interakcji $wiadczy¢ ustugi u; o jako$ci nizszej niz qZ}’C (czyli
stosowac atak) oraz ze w réznych interakcjach nie moze $wiadczy¢ ushug o roéznej jakosci,
oznacza to jedynie, ze caly czas agent jest w stanie $wiadczy¢ te same ustugi z takg samg
maksymalng jakoscig. To ograniczenie utatwia praktyczne zastosowanie modelu i dlatego
warto je bylo przyjaé, natomiast istnieje mozliwo$¢ atwego rozszerzenia modelu w taki sposob
aby byt w stanie uwzgledni¢ zmienng w czasie charakterystyke agentow — ustugodawcow. Aby
tego dokona¢ wystarczyloby wprowadzi¢ zmienno$¢ zbioru agentéw, tzn. przedziat czasu,

w ktérym dany agent jest aktywny. Zmiang jakiejkolwiek cechy agenta mozna wtedy

zamodelowa¢ dekomponujac go na kilka wirtualnych agentow aktywnych w réznych okresach.

4.1.7.3. Pomijalny czas trwania interakcji

Zalozenie o pomijalnym czasie trwania interakcji jest istotnym ograniczeniem modelu.
W praktyce, w przypadku wigkszo$ci rzeczywistych §rodowisk, czas od momentu wystania
zadania, poprzez wyswiadczenie ustugi przez ustugodawce, az do odbioru uslugi przez
uslugobiorcg, jest niezerowy. Przyjecie takiego ograniczenia umozliwia tatwiejsza pozniejsza
analizg, jak 1 istotnie zmniejsza skomplikowanie samego modelu. Konsekwencja takiego
zatozenia jest fakt, ze nigdy nie wystapi sytuacja w ktorej jednoczesnie odbywa si¢ wigcej niz
jedna interakcja. Ten fakt znaczaco ulatwia analize, ale z drugiej strony pewne strategiczne
dziatania agentow nie beda mogly zosta¢ wzigte pod uwage. W szczegdlnosci nie bedzie
mozliwe zamodelowanie przypadku, w ktorym pewien agent ustugodawca otrzymuje wiele
zadan $wiadczenia ustug, ktérych nie dostarcza, natomiast ustugobiorcy nawet nie orientuja sie,
ze zostali oszukani, poniewaz czas dostarczenia ustugi jeszcze nie uptynal.

Mozliwe jest rozszerzenie modelu, tak aby uwzgledni¢ czas trwania interakcji. W takim
przypadku czas trwania interakcji (od momentu zadania do odbioru ustugi) statby si¢
parametrem samej interakcji. W dalszym ciagu interakcje mozna by uszeregowaé wzgledem
czasu wystania zagdania danej ustugi (co przestatoby by¢ tozsame z momentem interakcji, gdyz
ta bylaby roztozona w czasie) 1 identyfikatora agenta zadajacego. Autor zdecydowat si¢ na

pominigcie tego aspektu z uwagi na to, ze nawet jego nieuwzglednienie umozliwi
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przeprowadzenie wartosciowych analiz (co zostanie przedstawione w dalszej czg$ci rozprawy),
a jednoczesnie pozwoli uniknagé¢ nadmiernego ich skomplikowania. Jednoczes$nie kwesti¢
uwzglednienia czasu interakcji nalezy traktowac jako interesujace przyszie zagadnienie

badawcze.

4.2. MODEL SYSTEMU TRM
Agenty funkcjonujace w ramach $rodowiska i wykorzystujace system zarzadzania
zaufaniem i reputacjg, moga wymienia¢ si¢ na temat innych agentow rekomendacjami, ktore
moga zosta¢ wykorzystane do oceny zaufania do innych agentow lub reputacji innego agenta.
Na podstawie oceny zaufania lub reputacji, agent zadajacy danej ustugi moze dokona¢ wyboru
agenta ustugodawcy, z ktorym wejdzie w interakcj¢ (proces $§wiadczenia ustugi). Po interakcji
mozliwa jest aktualizacja warto$ci zaufania lub reputacji do agentdw istniejacych w systemie

(lub podzbioru agentow).

Zbiér mozliwych dziatan agenta obejmuje co najmniej nastepujace dzialania (odpowiadajace
etapom funkcjonowania systemu TRM, okre§lonym w podrozdziale 2.5):

1. Pozyskanie informacji, w tym zadanie rekomendacji

2. Ocena zaufania lub ocena reputacji

3. Wybor agenta §wiadczacego ustuge

4. Interakcja (§wiadczenie ustugi) i ocena jej wyniku

5

Aktualizacja wartosci zaufania lub reputacji

4.2.1. Zaufanie lub reputacja
Czesciowo wiasciwosci zaufania 1 reputacji oméwiono w podrozdziale 2.4,
w niniejszym punkcie przedstawiono formalny opis zaufania i reputacji. Zaréwno zaufanie, jak

i reputacja dotycza okreslonego kontekstu (zdefiniowanego w punkcie 4.2.2).

Definicja 4.2.1.1. T jest zbiorem mozliwych wartosci zaufania okreslonych przez system TRM.

Uwaga 4.2.1.1. Warto$¢ zaufania t,, € T moze by¢ wyrazona przez pojedyncza warto$¢ lub

przez wektor/krotke¢ (np. zawierajacag wartos¢ bedaca oszacowaniem zaufania oraz druga
warto$¢ — Charakteryzujaca pewnosc¢ tego oszacowania). Dalsze rozwazania sg przeprowadzone

w odniesieniu do zaufania jako pojedynczej wartosci, a w przypadku zaufania wyrazonego jako
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wektor nalezy, zaleznie od jej interpretacji w danym TRM, dookresli¢ odpowiednie zaleznosci,

np. relacje¢ porzadku.

Uwaga 4.2.1.2. Warto$¢ zaufania t,,;, € T to minimalna warto$¢ zaufania, taka, ze Vt, € T:

tmin < t,, @ warto$¢ zaufania t,,,, € T to maksymalna warto$¢ zaufania, taka, ze Vt, € T:

thax = th.

Definicja 4.2.1.2. Zaufaniem jest funkcja czgsciowa foyse: AX AX C XM = T, przy czym

Jjezeli ftrust(ai, a;, Ck,ml) = tn, t0 a; € A - agent ufajgcy, a; € A - agent zaufany, ¢, € C -

kontekst zaufania, m; € M — czas (interakcji lub oceny zaufania), t,, € T — wartosé¢ zaufania.

Zaréwno agent a; jaK i a; (lub jeden z nich) w powyzszej definicji mogg by¢ zastagpione
pewna grupa agentow. Wtedy mamy do czynienia z zaufaniem grupowym, a definicja 4.2.1.2.
moze przyjaé posta¢ definicji 4.2.1.2°. W praktyce, zwykle jest jednak stosowane zaufanie
pomiedzy konkretng parg agentéw, dlatego w dalszym ciggu bedziemy stosowac definicje

4.2.1.2.

Definicja 4.2.1.2°. Niech A bedzie zbiorem potegowym zbioru A bez zbioru pustego (A =

P(A) — {@}). Wtedy kazdy z elementéw rodziny A jest pewnym podzbiorem zbioru A i mozna
go utozsamiaé z pewnq grupg agentow. Zaufanie moze by¢ okreslone jako funkcja czesciowa
feruset AX A X C X M > T, przy czym jezeli frysc(Ai Aj, coomy) = ty, 10 A; € A — zbior
agentow ufajgcych, A; € A — zbidér agentow zaufanych, ¢, € C — kontekst zaufania, m; € M

— czas (interakcji lub oceny zaufania), t,, € T — wartos¢ zaufania.

Na potrzeby dalszej czg¢sci rozprawy, wprowadzmy nastgpujace oznaczenia dotyczace

wartosci zaufania w chwili m;:

. tgi‘_zzl] — wartos§¢ zaufania agenta a; do agenta a; w kontekscie ¢, w chwili my;

o Eng}IJ — wektor warto$ci zaufania agenta a; do agenta a; we wszystkich kontekstach
w chwili my;

. Taci m 4 — macierz warto$ci zaufania agenta a; do wszystkich agentow we wszystkich

kontekstach w chwili m;;
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2Crsmy

o — wektor warto$ci zaufania agenta a; do wszystkich agentow w kontekscie ¢y

a;—A
w chwili m;
Cp;m . , . . . , . ,
e T,©,' — macierz wartosci zaufania wszystkich agentow do wszystkich agentow

w kontekscie ¢; w chwili m;.

Reputacja jest pojeciem analogicznym do zaufania z tym, Ze jest ona charakterystyka
pewnego agenta w $rodowisku, a nie charakterystyka relacji pomiedzy parg agentow (lub

grupami agentow wedle definicji 4.2.1.2°.).

Definicja 4.2.1.3. P jest zbiorem mozliwych wartosci reputacji okreslonych przez system TRM.

Uwaga 4.2.1.3. Wartos¢ reputacji p,, € P moze by¢ wyrazona przez pojedyncza warto$¢ lub

przez wektor/krotke (np. zawierajaca wartos¢ bedacg oszacowaniem reputacji oraz druga
warto$¢ — charakteryzujaca pewnos¢ tego oszacowania). Dalsze rozwazania sg przeprowadzone
w odniesieniu do reputacji jako pojedynczej wartosci, a w przypadku reputacji wyrazonej jako
wektor nalezy, zaleznie od jej interpretacji w danym TRM, dookresli¢ odpowiednie zaleznosci,

np. relacj¢ porzadku.

Uwaga 4.2.1.4. Wartos$¢ reputacji p,,;, € P to minimalna warto$¢ reputacji, taka, ze Vp,, € P:

DPmin < Pn, @ Warto$¢ reputacji ppqx € P to maksymalna warto$¢ reputacji, taka, ze Vp,, € P:

pmax 2 pn-

Definicia 4.2.1.4. Reputacjq jest funkcja czesciowa frep: AX C X M — P, przy czym jezeli

frep(aj, Ck,ml) = pn, 0 a; € A - agent obdarzony reputacjq (zaufany), ¢, € C — kontekst

reputacji, m; € M — czas (interakcji lub oceny reputacji), p,, € P — wartos¢ reputacji.

Uwaga 4.2.1.5. Mozliwe jest traktowanie reputacji jako szczegélnego przypadku zaufania

w mysl definicji 4.2.1.2°., w ktorym grupa agentow ufajgcych jest zbiorem A wszystkich

agentow w Srodowisku (czyli 4; = A).

Podobnie jak w przypadku zaufania, reputacja takze moze charakteryzowaé grupe

agentow, a nie pojedynczego agenta, wtedy definicja 4.2.1.4. moze przyjac posta¢ definicji
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4.2.1.4°. W praktyce, zwykle jest jednak stosowana reputacja charakteryzujaca konkretnego

agenta, dlatego w dalszej czg$ci rozprawy bedziemy stosowac definicje 4.2.1.4.

Definicia_4.2.1.4’. Niech A bedzie zbiorem potegowym zbioru A bez zbioru pustego (A =

P(A) — {@}). Wtedy kazdy z elementow rodziny A jest pewnym podzbiorem zbioru A i mozna
go utozsamiac z pewnq grupq agentow. Reputacja moze by¢ okreslona jako funkcja czesciowa
frept AX C XM — P, przy czym jezeli fro,(Aj, c,my) = pn, 10 Aj € A — zbiér agentéw
obdarzonych reputacjg (zaufanych), c;, € C — kontekst reputacji, m; € M — czas (interakcji

lub oceny reputacji), p, € P —wartos¢ reputacji.

Analogicznie jak w przypadku zaufania mozemy wprowadzi¢ nastepujace oznaczenia

dotyczace wartosci reputacji w chwili m;:

* Pcczlf;ml — warto$¢ reputacji agenta a; w kontekscie ¢, W chwili my;

e PS™ _ wektor warto$ci reputacii agenta a; we wszystkich kontekstach w chwili my;
]

o B, — wektor wartoéci reputacji wszystkich agentéw w kontekscie ¢, w chwili m;
o Rf;ml — macierz warto$ci reputacji wszystkich agentow we wszystkich kontekstach
w chwili m;.

Warto zauwazy¢, ze zwykle w systemie TRM jest zdefiniowane zaufanie lub reputacja,

przy czym rzadko sa uzywane obydwie te funkcje jednocze$nie.

4.2.2. Kontekst

Tak jak w zyciu spotecznym rzadko mamy do czynienia z zaufaniem absolutnym
(w kazdym mozliwym aspekcie) lub absolutng rekomendacjg (tzn. taka, ktora dotyczy
wszystkiego), tak i w systemach TRM zwykle zaufanie, reputacja lub rekomendacja posiada
okreslony kontekst. W najogélniejszym ujeciu, kontekstem jest to czego dotyczy zaufanie,
reputacja lub rekomendacja. Moze istnie¢ dowolna liczba kontekstow, zaufanie w kazdym
kontekscie jest interpretowane tak jak okresla to system TRM.

W dalszym rozwazaniu skupimy si¢ na aspekcie zaufania, jednak nalezy pamigtac, ze
takie samo rozumowanie mozna przeprowadzi¢ dla reputacji i rekomendacji?’. Najczesciej

wykorzystywanym kontekstem jest $wiadczenie ustugi (dowolnej), a zaufanie w takim

27 Definicja rekomendacji znajduje si¢ w punkcie 4.2.3.
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kontekscie dotyczy przewidywan co do tego, ze ustugi zostang wyswiadczone na oczekiwanym
poziomie. W przeciwienstwie do tak zdefiniowanego ogdlnego kontekstu — $wiadczenia
wszystkich ustug w danym $rodowisku, mozliwe powinno by¢ zdefiniowanie oddzielnych
kontekstow dla kazdej z ustug, lub dla pewnego podzbioru ustug §wiadczonych w srodowisku.
W takim przypadku zaufanie dotyczace $wiadczenia ustugi u,; (a dokladniej: zaufanie do
agenta, bedace miarg wiary w rzetelno$¢ Swiadczenia tej ushugi przez tego agenta), moze by¢
zupelie inne niz zaufanie do tego samego agenta dotyczace $wiadczenia ustugi u,. Jest to
zgodne z intuicja, np. w relacjach spotecznych mozna mie¢ wysokie zaufanie, ze pewien
dziennikarz bedzie tworzyt rzetelne artykuty, ale jednoczes$nie zaufanie, ze bgdzie on w stanie
swiadczy¢ ustugi medyczne, powinno by¢ niskie. W takim ujegciu kontekst jest okreslony
poprzez podzbidr zbioru ustug U, € U i dotyczy rzetelnoSci $wiadczenia tych ustug. Taki
poziom kontekstu (§wiadczenia ustug) okre§lmy jako poziom zerowy zagniezdzenia kontekstu.
Niemniej, kontekst nie musi by¢ zwigzany tylko ze $§wiadczeniem ustug, ale moze
dotyczy¢ rekomendacji dotyczacej $wiadczenia ustug (z okreslonego zbioru). Skoro mozliwe
jest otrzymanie rekomendacji w okreslonym konteks$cie to powinno by¢ mozliwe wyznaczenie
zaufania do tej rekomendacji (czyli stworzenie kolejnego poziomu zagniezdzenia kontekstu).
Taki kontekst moze by¢ wykorzystany do oceny zaufania do rekomendacji dotyczacej
swiadczenia pewnych ustug. Analogicznie, poszukujac lekarza mozemy si¢ kierowaé
rekomendacjami na temat r6znych lekarzy, ale zdecydowanie wigksze zaufanie bedziemy mieli
do rekomendacji dobrego i uczciwego znajomego, ktory z ustug tego lekarza skorzystat, niz do
rekomendacji znajomego, ktory jedynie styszat o tym lekarzu, a tym bardziej do rekomendacji
catkowicie anonimowej. W takim ujeciu kontekst jest okreslony przez rekomendacj¢ dotyczaca
$wiadczenia ustug z okreslonego zbioru (ozn. r(Uy)). Taki poziom kontekstu (rekomendacji
dotyczacej S$wiadczenia ustug) okres§lmy jako poziom pierwszy zagniezdzenia kontekstu.
Stosujac  analogiczne rozumowanie mozemy wyznaczy¢ takze zaufanie do
rekomendacji dotyczacej rekomendacji dotyczacej $wiadczenia ustug definiujac kolejny
kontekst (ozn. r(r(Uy))). Taki poziom kontekstu (rekomendacji dotyczacej rekomendacji
dotyczacej $wiadczenia ustug) okreslamy jako poziom drugi zagniezdzenia kontekstu.
Powyzsze rozumowanie mozna powtarza¢ w nieskonczono$¢, ale w praktyce sens jest
rozwazac jedynie kontekst do pewnego poziomu zagniezdzenia.
Okreslony kontekst moze takze sktada¢ si¢ z pewnego zbioru wezesniej zdefiniowanych
kontekstow, np. majac zaufanie do mechanika samochodowego, mozemy mie¢ takze zaufanie
do jego rekomendacji dotyczacych lakiernika samochodowego.

Powyzsze rozwazania umozliwiaja przedstawienie formalnej definicji kontekstu.
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Definicja4.2.2.1. Kontekst ¢, € C, okresla to czego dotyczy rekomendacja lub miara zaufania

lub reputacji.

Kontekstem jest:

swiadczenie ustug z dowolnego niepustego podzbioru zbioru wszystkich ustug: ¢, = Uy,
gdzieU, € U, U, # 0,U = {uy, ..., }; lub
rekomendacja dotyczgca dowolnego kontekstu: c; = r(cy); lub

dowolny zbior kontekstow: ¢, = {cy,cy, ... }.

Uwaga 4.2.2.1. W ogolnym przypadku, zbior wszystkich mozliwych kontekstow C,, na

podstawie powyzszej definicji, jest nieskonczony, gdyz dla kazdego istniejacego kontekstu ¢

mozna utworzy¢ np. kontekst ¢; = r(c). Niemniej, w kazdym systemie TRM musi by¢

zdefiniowany skonczony zbior kontekstow C < C, wykorzystywanych w systemie.

Przyklad 4.2.2.1. Zatézmy, ze w srodowisku $wiadczone sg ustugi u, i u,, czyli: U = {uy, u,}.

Wtedy mozliwe sg nastepujace konteksty:

konteksty $wiadczenia ustug (zerowy poziom zagniezdzenia kontekstu): ¢; = {u,},
c; = {uz}, 3 = {uy, uz};

konteksty rekomendacji dotyczacych $wiadczonych ustug (pierwszy poziom
zagniezdzenia kontekstu): ¢, = r({u,}), cs = r({u,}), ¢ = r({uqs, uy});

konteksty rekomendacji dotyczacych rekomendacji dotyczacych §wiadczonych ushug:

c7 = T(T({uﬂ)), Cg = T(T({uz}))1 Cog = T(T({ubuz}));

konteksty na kolejnych poziomach zagniezdzenia kontekstu, np. c;o = r (r(r({ul}))),

Ci3 =71 (r (r(r({ul})))), Cig =T (r (r (r(r({uﬁ))))), itd.

konteksty zbiorowe, np. ¢, = {{ul},r({ul}),r(r({ul})), } — dotyczy $wiadczenia

ustugi uq, jak i wszelkich rekomendacji (na dowolnym poziomie zagniezdzenia

kontekstu) na temat §wiadczenia ustugi u, .

W rzeczywistych systemach TRM, nie s3 wykorzystywane wszystkie mozliwe

konteksty, wedle powyzszej definicji, dlatego konieczne jest zdefiniowanie zbioru kontekstow,

ktoére sa okreslone w danym systemie TRM:
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Definicja 4.2.2.2. Zbior kontekstow C zawiera konteksty, dla ktérych mogq byé okreslone

wartosci zaufania lub reputacji lub dla ktérych mogg by¢ wydawane rekomendacje w danym
systemie TRM. Zbior kontekstow C jest skonczonym podzbiorem zbioru wszystkich mozliwych

kontekstow: C < C,.

W praktyce czgsto systemy TRM definiujg nastepujace konteksty:
Przyklad 4.2.2.2.1. W wielu systemach TRM, w szczeg6lnosci takich, ktore nie wykorzystuja

rekomendacji, jest wykorzystywany jedynie kontekst §wiadczenia ustug (wszystkich), tzn.:
C ={c1}, c; =U — wtedy wszelkie wartosci zaufania (lub reputacji) dotycza rzetelnosci
$wiadczenia ushug (wszystkich tacznie).

Przyklad 4.2.2.2.2. W przypadku systemow TRM wykorzystujacych rekomendacje czgsto

wykorzystywane sg dwa konteksty C = {cy, ¢, }, przy czym:

e ¢; = U — kontekst $wiadczenia ustug (wszystkich), zaufanie w tym kontekscie dotyczy
rzetelnosci §wiadczenia ustug; w przypadku niektorych systemow zaufanie w tym
konteks$cie jest nazywane zaufaniem akcyjnym lub zaufaniem ustugowym;

e ¢, =r(U) — kontekst rekomendacji dotyczacych $wiadczonych ustug, zaufanie w tym
kontekscie dotyczy rzetelnosci wydawanych rekomendacji; w przypadku niektorych
systemow zaufanie w tym konteks$cie jest nazywane zaufaniem rekomendacyjnym lub
zaufaniem do rekomendacji.

Przyklad 4.2.2.2.3. System RefTRM [45] definiuje nastgpujace trzy konteksty C = {c4, ¢, c3}

w odniesieniu do zaufania:
e ¢; = U — kontekst $wiadczenia ustug (wszystkich), zaufanie w tym kontekscie jest
nazywane zaufaniem akcyjnym;
e ¢, =r(U) — kontekst rekomendacji dotyczacych swiadczonych ustug, zaufanie w tym
kontekscie jest nazywane zaufaniem rekomendacyjnym;
e 3 ={U,r(U)} — kontekst zaufania zbiorowego, zaufanie w tym konteks$cie jest
nazywane w ramach systemu RefTRM zaufaniem catkowitym.

Przyklad 4.2.2.2.4. Mimo istnienia rekomendacji mozliwe jest istnienie tylko jednego

kontekstu C = {c,}, c; = {U,r(U)} — wtedy wystepuje jedna miara zaufania do danego agenta
zar6wno w odniesieniu do §wiadczonych przez niego ustug jak i wydawanych rekomendacji.

Przyklad 4.2.2.2.5. Mozliwa jest takze sytuacja, w ktorej definiowane sg oddzielne konteksty

w odniesieniu do $wiadczenia kazdej ustugi, oraz dodatkowy kontekst w odniesieniu do
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rekomendacji dotyczacych $wiadczenia ustug (wszystkich), wtedy gdy: U = {uy, ..., u;},to C =

{cq, ..., €1, €141}, Przy czym:
® Vi.i<k< Ck = {uy}—kontekst $wiadczenia ustugi uy,,

e ¢, = r(U) - kontekst wydawanych rekomendaciji.

Uwaga 4.2.2.2. Mozliwe jest rozgraniczenie zbioru kontekstow zaufania lub reputacji od zbioru

kontekstow rekomendacji. Wtedy w odniesieniu do zaufania (lub reputacji) mogg by¢
stosowane inne konteksty niz w odniesieniu do rekomendacji. Takie rozgraniczenie miatoby
sens zwtlaszcza o ile zbior kontekstow rekomendacji zawieratby si¢ w zbiorze kontekstow
zaufania. Wtedy zbior kontekstow zaufania mogtby zawiera¢ dodatkowy kontekst bedacy
kontekstem zaufania do rekomendacji najwyzszego poziomu zagniezdzenia kontekstu. Takie
rozgraniczenie nie spowodowaloby znacznego skomplikowania modelu, ale mimo tego
w dalszej cze¢$ci pracy nie bedzie stosowane. Wobec tego przez zbior kontekstow bedziemy
rozumie¢ zaréwno zbidr kontekstow zaufania (lub reputacji) jak i zbidr kontekstow

rekomendaciji.

4.2.3. Rekomendacje i ich rodzaje

W wielu systemach TRM poszczeg6lne agenty nie tylko oceniaja zaufanie do innych
agentow lub reputacj¢ innych agentéw, ale takze wymieniajg si¢ rekomendacjami na temat
innych agentow lub na temat interakcji, ktore zaszty w przesztosci. Posta¢ rekomendacji i zbior
mozliwych warto$ci rekomendacji zalezy od konkretnego systemu TRM. W szczegodlno$ci
rekomendacja moze by¢ wartos¢ zaufania wedle wlasnej oceny przekazana innemu agentowi
(i tak si¢ dzieje w przypadku niektorych systemow), ale w ogdlnym przypadku wartos$¢
rekomendacji moze by¢ okre§lona oddzielnie od zaufania, cho¢ z catg pewnoscig gldwng ideg
systemOow TRM jest to aby wydawane rekomendacje na temat pewnego agenta byty zalezne od
warto$ci zaufania do tego agenta (lub oceny jakosci interakcji z tym agentem).

Rekomendacja moze mie¢ forme wlasnej oceny zaufania lub prostej wskazowki (np. nie
korzystaj), albo wrecz wiasnych wynikow interakcji.

Rekomendacja moze dotyczy¢ oceny rzetelno$ci agenta (bedziemy ja nazywaé
rekomendacja agenta) lub moze dotyczy¢ opinii o konkretnej interakcji (bedziemy ja nazywaé
rekomendacja interakcji). Ponizej dokonano okres§lenia formalnej definicji poszczegdlnych

typow rekomendaciji.

93



Definicja 4.2.3.1. R jest zbiorem mozliwych wartosci rekomendacji okreslonych przez system

TRM.

Uwaga 4.2.3.1. Warto$¢ rekomendacji r;, € R moze by¢ wyrazona przez pojedyncza warto$¢

lub przez wektor/krotke (np. zawierajacg warto$¢ bedaca rekomendacjg oraz drugg warto$¢ —
charakteryzujgcg pewnos$¢ rekomendacji — W ocenie samego agenta). Dalsze rozwazania sg
przeprowadzone w odniesieniu do rekomendacji jako pojedynczej wartosci, a w przypadku
rekomendacji wyrazonej jako wektor nalezy, zaleznie od jej interpretacji w danym TRM,

dookresli¢ odpowiednie zaleznos$ci, np. relacje porzadku.

4.2.3.1. Rekomendacja agenta

Definicia 4.2.3.2. Funkcjg rekomendacji wewnetrzne] agenta jest funkcja czesciowa

frecaintA XA XC XM — R, przy czym jezeli freca in(aj, ap,Cr,my) =1y, 10 a; € A —
agent dostarczajgcy rekomendacje (wydawca rekomendacji), a, € A — agent, ktérego dotyczy
rekomendacja (przedmiot rekomendacji), ¢, € C — kontekst rekomendacji, m; € M — czas,

1, € R —wartos¢ rekomendacji wewnetrznej agenta.

Definicia__4.2.3.3. Rekomendacjg wewnetrzng agenta jest krotka 5-elementowa

(aj, ap, ¢, my, 1,), Utworzona przez poszerzenie krotki bedgcej argumentami  funkcji

rekomendacji wewnetrznej agenta o jej wartosc.

Definicja 4.2.3.4. Funkcjg rekomendacji agenta jest funkcja czesciowa frecq: A X A X A X

CXM — R, przy czym jezeli freca(ai, aj, ap, ck,ml) =1, 10 a; € A — agent zZgdajgcy
rekomendacji (odbiorca rekomendacji), a; € A—agent dostarczajqcy rekomendacje (Wydawca
rekomendacji), a, € A —agent, ktérego dotyczy rekomendacja (przedmiot rekomendacji), ¢, €

C — kontekst rekomendacji, m; € M —czas, 1, € R — wartos¢ rekomendacji.

Definicja 4.2.3.5. Rekomendacjg agenta jest krotka 6-elementowa (a;,a;, a,, cx, my, 13,),

utworzona przez poszerzenie krotki bedqgcej argumentami funkcji rekomendacji agenta o jej

wartos$é. Zbidr takich krotek 6-elementowych jest zbiorem rekomendacji agenta R45.
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4.2.3.2. Rekomendacja interakcji

Definicia 4.2.3.6. Funkcjg rekomendacji wewnetrznej interakcji jest funkcja czesciowa

freciintA X1 X CXM — R, przy czym jezeli froci in(, ip, Cr,m;) = 1, 10 a; € A — agent
dostarczajgcy rekomendacje (wydawca rekomendacji), i,, € I — element ze zbioru interakcji,
ktorego dotyczy rekomendacja (przedmiot rekomendacji), ¢, € C — kontekst rekomendacji,

m; € M —czas, 1, € R —wartosc¢ rekomendaciji.

Definicia 4.2.3.7. Rekomendacjg wewnetrzng interakcji jest krotka 5-elementowa

a; i,, Cr,M;,T,), Utworzona przez poszerzenie krotki bedqgcej argumentami funkcji
i bpy Cey My, Ty p p gaqcej g ]

rekomendacji wewnetrznej interakcji o jej wartosé.

Definicja 4.2.3.8. Funkcjg rekomendacji interakcji jest funkcja czesciowa frepis A X A X 1 X

CXM— R, przy czym jezeli freci(ai,aj,ip,ck,ml) =1, 10 a; € A — agent Zgdajgcy
rekomendacji (odbiorca rekomendacji), a; € A—agent dostarczajgcy rekomendacje (Wydawca
rekomendacji), i, € I — element ze zbioru interakcji, ktérego dotyczy rekomendacja

(przedmiot rekomendacji), ¢, € C —kontekst rekomendacji, m; € M —czas, r,, € R —wartosé¢

rekomendacji.

Definicja 4.2.3.9. Rekomendacjq interakcji jest krotka 6-elementowa (a;, aj, iy, cx, My, 173),

utworzona przez poszerzenie krotki bedgcej argumentami funkcji rekomendacji interakcji o jej

wartosé. Zbior takich krotek 6-elementowych jest zbiorem rekomendacji interakcji R'S.

4.2.3.3. Rekomendacja
Termin 4.2.3.1. Rekomendacja to rekomendacja agenta lub rekomendacja interakcji.

Termin 4.2.3.2. Zbiorem rekomendacji RS jest suma zbioru rekomendacji agenta i zbioru

rekomendacji interakcji, RS = R45 n R'S.

4.2.3.4. Pozyskiwanie i przechowywanie rekomendacji
Rekomendacje moga by¢ pozyskiwane w réznych momentach (np. przed lub po
interakcji), moga takze by¢ wydawane w odpowiedzi na zadanie innych agentow lub

W okreslonej sytuacji. Jak zauwazono wczesniej, istotne jest takze kto moze mie¢ dostep do
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danej rekomendacji oraz gdzie i jak dtugo jest ona przechowywana i uzyteczna. Niniejszy punkt
przedstawia najistotniejsze podtypy rekomendacji w réznych aspektach. Dany system TRM
moze stosowac¢ okreslone podtypy rekomendacji.
Rozwazajac sposob zadania i czas wydania, rekomendacje mogg by¢ wydawane:
e Dbezposrednio po interakcji (zwykle wtedy sg to rekomendacje interakcji);
e na zadanie agenta (wydawane przed wybraniem ustugodawcy w ramach danej
interakcji, zwykle wtedy sa to rekomendacje agenta).
W zalezno$ci od odbiorcy, rekomendacja moze by¢:
e dedykowana dla agenta (wtedy ta konkretna rekomendacja jest niedostgpna dla innych
agentow, ale zwykle inne agenty moga pozyska¢ wtasne dedykowane rekomendacje);
e dedykowana dla podzbioru agentow;
e publiczna (dostepna dla wszystkich agentéw w srodowisku)?%;
e niedostepna dla agentoéw (dostepna jedynie dla centralnego podsystemu zarzadzania
rekomendacjami — RMSS)?°.
W aspekcie czasu zycia, rekomendacja moze by¢:
e ulotna (wykorzystywana natychmiast przez odbiorce, a nast¢pnie usuwana);
e 0 okre$lonym czasie waznosci;
e trwatla (dostepna do konca funkcjonowania odbiorcy w srodowisku).
W aspekcie miejsca przechowywania, rekomendacja moze by¢:
e nieprzechowywana (dotyczy to zwykle rekomendacji ulotnej) — nie istnieje takie
miejsce, poniewaz rekomendacja nie jest przechowywana,
e przechowywana lokalnie (w pamigci agenta);
e przechowywana centralnie (w pewnej pamigci dostepnej w ramach $rodowiska, np.
w ramach podsystemu zarzadzania rekomendacjami — RMSS).
W aspekcie identyfikowalnosci wydawcy®?, rekomendacja moze byé:
e identyfikowalna (odbiorca rekomendacji posiada wiedze, ktory agent wydat
rekomendacje);
e pseudoanonimowa (odbiorca rekomendacji nie zna identyfikatora wydawcy lub zna

pewien identyfikator wydawcy rekomendacji ale nie jest w stanie powigza¢ tego

28 Dyskusja dotyczaca konsekwencji istnienia publicznych rekomendacji zostata przedstawiona w punkcie 4.2.3.7.
2 Podsystem zarzadzania rekomendacjami (RMSS) zostat oméwiony w punkcie 4.2.3.6.
30 Aspekt ten jest szerzej dyskutowany w punkcie 4.2.3.7.
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identyfikatora z konkretnym agentem w Srodowisku, natomiast podsystem zarzadzania
rekomendacjami jest w stanie zidentyfikowa¢ wydawce rekomendacji);

e anonimowa (nie mozna powigza¢ rekomendacji z jej wydawca).

Na podstawie powyzszej klasyfikacji mozna okresli¢ cechy rekomendacji uzywanych
w danym systemie TRM, przy czym nalezy pamigta¢ ze podstawowa klasyfikacja obejmuje to,

czy rekomendacja dotyczy agenta, czy interakcji.

Przvkiad 4.2.3.1. W popularnej platformie e-handlu allegro.pl, rekomendacje uzywane

w systemie TRM to rekomendacje interakcji, wydawane po interakcji, czesciowo publiczne
i czesciowo niedostepne dla agentow®l, trwale, centralnie przechowywane oraz

identyfikowalne.

4.2.3.5. Zadanie i wybor dostawcow rekomendacji

System TRM powinien okreslaé sposob wyboru agentéw, ktoérzy wydadza
rekomendacje. W szczeg6lnosci moga by¢ uzywane wszystkie rekomendacje istniejace
w systemie. Ponizej zdefiniowana funkcja wyboru dostawcy rekomendacji ma zastosowanie
jedynie w systemach TRM, w ktorych rekomendacje sa wydawane na zadanie agenta.
W przypadku systeméw TRM uzywajacych rekomendacji wydawanych bezposrednio po
interakcji, wykorzystywane sa te rekomendacje, do ktorych agent ma dostep lub pewne
agregaty takich rekomendacji (np. srednia warto$¢ rekomendacji). Funkcja wyboru dostawcow

rekomendacji ma postac:

Definicja 4.2.3.10. Niech A bedzie zbiorem poteggowym zbioru A (A = P(A)). Wtedy kazdy

Z elementow A jest pewnym podzbiorem zbioru A i mozna go utoZsamiaé ze zbiorem
potencjalnych dostawcow rekomendacji. Funkcjg wyboru dostawcow rekomendacji jest
Junkcja czesciowa fgo) yoc: C X AX M — A, przy czym jezeli fsel_rec(ci, aj,ml) =A, toc €
C — kontekst rekomendacji, a; € A — podmiot rekomendacji,, m; € M —czas, A, € A — zbior

dostawcow rekomendacji.

Do kazdego agenta ze zbioru dostawcdéw rekomendacji wysytane jest zadanie rekomendacji.

31 W platformie allegro niepetna rekomendacja jest publiczna, poniewaz oprécz podstawowej informacji
(rekomendacja pozytywna lub negatywna) i komentarza stownego, kupujacy ocenia sprzedajgcego dodatkowo
w wybranych aspektach (w skali pieciostopniowe;j) i ta cze$¢ nie jest dostepna dla zadnego kupujacego (agenta),
ale jest uzywana do stworzenia przez centralny system zagregowanej oceny sprzedajacego.
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Definicja 4.2.3.11. Zgdanie rekomendacji eg.; jest uporzqdkowang 4-elementowq krotkq (a;,

a, ¢, my) lub (a;, i, cx, my), gdzie: a; € A — Zgdajgcy rekomendacji, a, € A — przedmiot
rekomendacji (agent) lub i, € I — przedmiot rekomendacji (interakcja), ¢, € C — kontekst

rekomendacji, m; € M — czas pojawienia sie zgdania 0 numerze .

4.2.3.6. Podsystem zarzadzania rekomendacjami (RMSS)

Rekomendacje mogg by¢ przesytane bezposrednio pomigdzy agentami, ale takze agenty
moga wykorzystywa¢ w tym celu podsystem RMSS (ang. ,,Recommendation Management
Subsystem”) — jezeli zostal on uwzgledniony w ramach danego systemu TRM. Podsystem
RMSS pehni funkcje posrednika przy przekazywaniu informacji (zadan wydania rekomendacji
i wydanych rekomendacji), a takze moze petnic¢ funkcje agregatora lub repozytorium wydanych
rekomendacji.

Podsystem RMSS moze takze by¢ wykorzystywany do tlumaczenia wartos$ci
rekomendacji, np. w sytuacji gdy jeden z agentow stosuje inny system TRM (i inny zbior

32, Co wiecej, wykorzystanie podsystemu RMSS

warto$ci rekomendacji), niz drugi agen
pozwala takze na buforowanie i przechowywanie rekomendacji — jest to przydatne w sytuacji
gdy uzywane sg rézne TRM, a w jednym z nich rekomendacje sa wydawane zawsze po
skorzystaniu z ushugi 1 nie mogg zosta¢ wydane w innym momencie, podczas gdy w innym
systemie TRM Zzadania wydania rekomendacji naplywaja przed skorzystaniem z ustugi.
Wykorzystanie podsystemu RMSS pozwala wigc na wspolprace roznych, teoretycznie
niekompatybilnych systeméw TRM uzywanych przez poszczegdlne agenty. Oczywiscie
podsystem RMSS musi w takim przypadku ,,rozumie¢” wszystkie wykorzystywane systemy
TRM, w szczegolnosci znac ich zbiory wartosci rekomendacji.

Przekazywanie rekomendacji pomigdzy parg agentow przedstawiono schematycznie na
rysunku 8.

Osobny podsystem RMSS nie jest oczywiscie niezbedny do funkcjonowania systemu
TRM — mozliwa i jak najbardziej spotykana jest konstrukcja systemu, w ktorej agenty
przekazuja sobie rekomendacje bezposrednio. Dla ujednolicenia modelu sytuacja taka jest
modelowana poprzez wprowadzenie wirtualnego, trywialnego RMSS, ktéry jedynie zapewnia

mechanizm przekazywania zadan i odpowiedzi — innymi stowy sama sie¢ komunikacyjna

32 Wspotpraca roznych TRM w ramach jednego $rodowiska jest interesujacym zagadnieniem badawczym, prawie
nieeksplorowanym w literaturze. Zagadnienie to wykracza poza zakres niniejszej rozprawy, niemniej jest
potencjalnym obszarem przysztych prac.
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taczaca agenty moze by¢ traktowana jako trywialny rodzaj podsystemu RMSS. W przypadku
systeméw TRM, w ktorych wystgpuje centralne miejsce, gdzie sa przechowywane
rekomendacje agentow, role taka petni wiasnie podsystem RMSS i w takim przypadku nie
dochodzi do bezposredniej komunikacji agentow ze sobg, jezeli chodzi o przekazywanie
komunikatéw systemu TRM. Warto zauwazy¢, ze wprowadzenie takiego podsystemu
umozliwia takze to, aby cze$¢ komunikacji TRM byla realizowana w praktyce bezposrednio
pomigdzy agentami (wtedy RMSS jedynie przekazuje komunikaty), a cz¢§¢ zadan byta
realizowana w RMSS. Dzigki temu mozliwe jest osiggnigcie wystarczajacej ogolnosci

I mozliwo$ci modelowania znacznej liczby roznych typoéw systemoéw TRM.

Agent A Agent B
Uzycie
Wydanie rekomendacp_do
.. oceny zaufania/
rekomendacji .
wewnetrznej reputacjii
wyboru
ustugodawcy
A
Stworzenie
»| rekomendacji Odbiér
3. Stworzenie (uwzglednia rekomendaciji 6. Przekazanie
rekomendadgji odbiorce) rekomendadji

Podsystem RMSS

Obstuga zadan i

4. Przestanie rekomendaciji ..
rekomendacji

5. Przestanie rekomendaciji

A

2. Zadanie rekomendacji 1. Zadanie rekomendacji
A

A 4

Repozytorium
rekomendacji

Rysunek 8 Przekazywanie rekomendacji

4.2.3.7. Rekomendacja publiczna i anonimowa
Niniejszy punkt prezentuje kilka uwag dotyczacych rekomendacji publicznych oraz
anonimowych, gdyz zastosowanie rekomendacji tego typu ma istotny wpltyw na mozliwos¢

zastosowania i skuteczno$¢ niektérych atakow na systemy TRM.
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Uwaga 4.2.3.1. Rekomendacja moze by¢ przeznaczona dla pewnej grupy agentow? lub wrecz

by¢ dostepna dla wszystkich agentéw (czyli sta¢ sie¢ publiczna). Wtedy w definicjach 4.2.3.4.
i 4.2.3.8. nalezy zastgpi¢ agenta zgdajgcego rekomendacji przez zbior agentéw, a w przypadku
rekomendacji publicznej przyjaé, ze zbior agentow zadajacych rekomendacji jest tozsamy ze

zbiorem wszystkich agentow.

Uwaga 4.2.3.2. Mozna sobie wyobrazi¢ konstrukcje systemu TRM, w ktorej wydawca

rekomendacji nie jest znany odbiorcy rekomendacji (wydawca moze by¢ zanonimizowany).
Taka sytuacja nie wptywa na ksztalt powyzszych definicji, ale ma istotne konsekwencje

W perspektywie atakow.

Uwaga 4.2.3.3. Jezeli istnicje przypadek taki, ze dla tego samego agenta dostarczajgcego

rekomendacje 1 agenta, ktérego dotyczy rekomendacja (lub interakcji, ktorej dotyczy
rekomendacja) istnieje taka para agentow zadajacych rekomendacji, ze warto$¢ rekomendacji
jest r6zna, to mamy do czynienia z dyskryminacja ze wzgledu na zadajacego rekomendacji

(moze to by¢ identyfikator ataku).

Uwaga 4.2.3.4. Stosowanie rekomendacji anonimowej lub pseudoanonimowej uniemozliwia

obliczanie warto$ci zaufania rekomendacyjnego do wydawcy rekomendacji przez odbiorce
rekomendacji (samodzielnie, bez wykorzystania podsystemu RMSS). W przypadku
rekomendacji pseudoanonimowej mozliwe jest natomiast obliczanie zaufania do samej
rekomendacji na podstawie prywatnego (znanego tylko zaufanej trzeciej stronie — takg rolg
moze petni¢ podsystem RMSS) zaufania lub reputacji.
Jezeli rekomendacje sg publiczne lub wydawca rekomendacji jest anonimowy (lub

pseudoanonimowy) to taki fakt ma istotne konsekwencje w perspektywie:

e poziomu wiedzy agentow,

e mozliwosci wydawania réznych rekomendacji dla r6znych agentow,

e mozliwosci dokonywania analizy dynamicznej (zmian rekomendacji dotyczacych tego

samego agenta w czasie).

33 Analogicznie mozna wyobrazié sobie sytuacje, w ktorej wystawca rekomendacji jest pewna grupa agentow, ale
w praktyce autor nie spotkat si¢ z taka konstrukcja systemu TRM.
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Uwaga 4.2.3.5. Anonimizacja wydawcy rekomendacji lub publiczny charakter rekomendacji

moga uniemozliwia¢ cze$¢ atakow. Na przyktad w serwisie allegro.pl rekomendacje sa
publiczne, natomiast nie ma anonimizacji wydawcy rekomendacji (rekomendacja jest
identyfikowalna). W takim przypadku wydawca rekomendacji nie ma mozliwosci stosowania
dyskryminacji (przekazywania do roznych agentow roznych rekomendacji dotyczacych agenta

lub interakcji).

4.2.3.8. Zbiory dostepnych i wydanych rekomendacji

Definicja 4.2.3.12. Zbiorem rekomendacji wydanych w systemie TRM do chwili m, jest zbior

RS™z ktéry zawiera wszystkie rekomendacje wydane w systemie TRM do chwili m, (dla
ktérych m; < m,, m; € M — czas); zbiér RS™z jest podzbiorem zbioru rekomendacji RS, tj.

RS:mZ c RS.

Na potrzeby dalszej czgsci rozprawy, wprowadzmy nastepujace oznaczenia dotyczace

wartosci rekomendacji:

Cr;my

* ai—>a]-:ap

— warto$¢ rekomendacji wydanej przez agenta a; przestanej do agenta a; na

temat agenta a,, w kontekscie ¢, W chwili m,;34;

Cr,my e .. . .
o rai—>aj:ip — wartosc rekomendaql Wydanej przez agenta a; przeslanej do agenta aj na

temat interakcji i,, w kontekscie ¢, w chwili my;

Cr;my

Taona, ~ wartos¢ rekomendacji publicznej (dostepnej dla wszystkich agentow),

wydanej przez agenta a; na temat agenta a,, w kontekscie ¢, W chwili m,;

Cr;my

oAty warto$¢ rekomendacji publicznej (dostgpnej dla wszystkich agentow),

wydanej przez agenta a; na temat interakcji i,, w kontekscie ¢, W chwili m;;

4.2.3.9. Wydawanie rekomendacji
Moment wydawania oraz odbioru rekomendacji sg okreslone przez typ rekomendacji.
Ogolnie rzecz ujmujac, wydawane rekomendacje moga bra¢ pod uwage:

e wartos$ci zaufania lub reputacji;

34 W podobny sposéb mozna zdefiniowaé oznaczenia dotyczace wartosci rekomendacji wydawanej dla zbioru
agentow.
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e wyniki historycznych interakciji;
¢ inne rekomendacje.
Doktadny sposob tworzenia wydawanej rekomendacji, okreslenia jej wartosci, a co za tym idzie

posta¢ funkcji rekomendacji, jest wlasciwos$cig konkretnego systemu TRM.

4.2.3.10. Ocena rekomendacji
W przypadku niektérych systeméw TRM otrzymane rekomendacje moga podlegaé

ocenie, Np. w oparciu o rzeczywiste interakcje, wykonane po otrzymaniu danej rekomendaciji.

Definicja 4.2.3.13. Algorytm oceny rekomendacji jest sposobem postgpowania w celu

aktualizacji wartosci zaufania do agenta, ktory wydal rekomendacje (lub reputacji tego

agenta).

W ogolnym przypadku algorytm oceny rekomendacji moze uwzglednia¢ nastgpujace czynniki:
e wydang rekomendacje¢ przez danego agenta (a takze wczesniejsze rekomendacje agenta,
jezeli sg dostepne);
e wartosci zaufania lub reputacji (do agenta wydajacego rekomendacje, lub agenta
bedacego podmiotem rekomendaciji);
e inne rekomendacje;

e wynik interakcji z agentem, ktorego dotyczyta rekomendacja.

4.2.4. Obserwacja i doswiadczenie
W przypadku niektérych systemoéw TRM, agenty moga obserwowac¢ interakcje innych

agentow. Obserwacje moga by¢ wykorzystywane do oceny zaufania.

Definicja 4.2.4. Obserwacjq jest funkcja czesciowa fyps: A XA XA XU XM — 0, przy

czym jezeli fobs(ai, a;, ak,ul,mn) = 0", t0 a; € A — agent obserwujgcy, a; € A — agent
zgdajgcy ustugi, a, € A — agent dostarczajgcy ustuge, u; € U — ustuga, m, € M — czas,
o™ € 0 — rzeczywisty wynik tej interakcji pomiedzy agentami a; i a; zaobserwowany przez

agenta a;.
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Uwaga 4.2.4.1. Zalozono, dla ustalenia uwagi, ze agent obserwujacy zaobserwuje rzeczywisty

wynik interakcji, ale w ogdélnym przypadku mozna wyobrazi¢ sobie sytuacj¢, ze dokona on
obserwacji wyniku interakcji (przed wystgpieniem ewentualnego zaktocenia), albo wskutek

wlasnej zaburzonej percepcji zaobserwuje znieksztatcony wynik interakcji.

Uwagda 4.2.4.2. Do$wiadczeniem jest obserwacja w ktorej agent obserwujacy jest agentem

zadajacym ustugi lub agentem dostarczajacym ustluge.

4.2.5. Czas pozyskania rekomendacji oraz oceny i aktualizacji warto$ci zaufania lub
reputacji

Zgodnie z przedstawionym modelem, do podj¢cia decyzji dotyczacej wyboru
ustugodawcy (zgodnie z okreslong funkcja czgsciowa wyboru ustugodawcy) i nawigzania z tym
ustugodawcg interakcji, potrzebne jest pozyskanie rekomendacji i wykorzystanie oceny
zaufania. Wobec tego pozyskanie rekomendacji zachodzi wcze$niej niz sama interakcja.
Podobnie po interakcji, moze zachodzi¢ aktualizacja oceny zaufania lub rekomendacji na
podstawie wyniku tej interakcji. Natomiast zgodnie z przyjetym modelem wszystkie te
dziatania zachodza w czasie m; € M, czyli zakladamy, ze kazde z tych dziatan ma pomijalny
czas trwania. W rzeczywistych systemach jednak nie bedzie to prawda, z tym ze w wigkszos$ci
przypadkéw zalozenie o zerowym czasie poszczegdlnych dzialan nie powinno wptywaé na
funkcjonowanie $rodowiska. Warto zauwazy¢, Zze mozemy zrezygnowal z zaloZenia
0 pomijalnym czasie trwania dziatan takich jak pozyskanie rekomendacji czy aktualizacja
warto$ci zaufania i1 reputacji, a bedzie to szczegdlnie latwe o ile zatozymy, ze wszystkie
dzialania zwigzane z poszczegdlng interakcja zakoncza si¢ przed jakimkolwiek dzialaniem

zwigzanym z kolejng interakcja.

4.2.6. Aktualizacja zaufania i reputacji
Jak okre§lono wczesniej, zaufanie i reputacja to funkcja czg¢$ciowa, ale istotny jest
sposOb obliczania (aktualizacji) wartosci zaufania i reputacji jako wyniku tej funkcji.
W og6lnym przypadku do poprawnego okreslenia systemu TRM konieczne jest wskazanie:
o dla ktorych agentow i kontekstow warto$¢ zaufania i reputacji bedg wyznaczane;
e Kkiedy bedzie nastgpowac aktualizacja tych wartosci;
e jak bedzie ona wykonywana (w jaki sposob obliczane b¢da nowe wartosci).

Okreslac to powinien algorytm oceny interakcji 1 agenta:
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Definicja_4.2.6. Algorytm oceny interakcji i agenta jest sposobem postepowania w celu

aktualizacji wartosci zaufania do agenta, ktory uczestniczyl w interakcji (lub reputacji tego

agenta).

Ogolnie rzecz ujmujac, do obliczenia wartosci zaufania lub reputacji mogg by¢ brane
pod uwagg:

e historyczne warto$ci zaufania,

e wyniki interakcji;

e obserwacje;

e rekomendacje.

Aktualizacja wartosci zaufania lub reputacji moze wynika¢ zarowno z funkcjonowania

algorytmu oceny rekomendacji jak i algorytmu oceny interakcji i agenta.

4.2.7. Wplyw rekomendacji i zaufania lub reputacji na wybor ustugodawcy i interakcje

Glowng ideg funkcjonowania systemu zarzadzania zaufaniem i reputacja jest to, zeby
pozwalaly one wplywaé¢ na wybdr ustugodawcy (lub ewentualnie wptywaé na jakosé
Swiadczonych ustug). W zwiagzku z tym, wykorzystywanie systemu TRM wplywa na zmiane
postaci funkcji wyboru ustugodawcy: f.; oraz ewentualnie funkcji interakcji: fi,: IUb fince
w taki sposob, ze uwzgledniaja one dodatkowe charakterystyki agentow (nieistniejace
w przypadku braku systemu TRM), takie jak reputacja agenta lub zaufanie do tego agenta.
W zwigzku z tym specyfikacja systemu TRM musi okresla¢ w jaki sposob miary zaufania
i reputacji sg wykorzystywane do podjecia decyzji dotyczacej wyboru ustugodawcy

i ewentualnie w jaki sposob wptywaja na jakos¢ §wiadczonej ustugi.

4.2.8. Specyfikacja systemu TRM
Na podstawie wprowadzonych definicji i oznaczen, mozemy okreslic nowa, formalng
definicj¢ S$rodowiska z dzialajacym systemem TRM, ktore jest nieco rozbudowane

W poréwnaniu do §rodowiska bez systemu TRM, okre§lonego w definicji 4.1.5::

Definicja 4.2.8. Srodowisko z dziatajgcym systemem TRM jest uporzadkowang 9-elementowq
krotkg (9-kq) (A',U,E,F',M,T,P,C,R), gdzie A" jest zbiorem agentéw (lgcznie z ich

charakterystykq), U jest zbiorem ustug, E jest zbiorem zgdan, F' jest zbiorem funkcji
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czesciowych okreslonych w srodowisku z systemem TRM, M jest zbiorem czasow interakcyi,

T jest zbiorem wartosci zaufania, P jest zbiorem wartosci reputacji, C jest zbiorem kontekstow,

a R jest zbiorem rekomendaciji.

Uwaga 4.2.8.1. Zbior funkcji czesciowych okreslonych w srodowisku z systemem TRM moze

obejmowac funkcje: fer , fine: fais) feruses ﬁ"epr fobs: frec: fsel_rec lub niektore z nich.

Uwaga 4.2.8.2. W porownaniu do srodowiska okreslonego w definicji 4.1.5., w §rodowisku

Z dzialajacym systemem TRM charakterystyka agentdw jest zmieniona (poniewaz moze

zawiera¢ np. warto$ci zaufania do innych agentéw), a w zbiorze funkcji czgsciowych wystepuja

dodatkowe funkcje fiyse IUD frep, a takze ewentualnie funkcje: fops, frec | fser rec, PONadto

funkcje fser , fine,» zaleza od rozszerzonej charakterystyki agentow.

W celu jednoznacznego scharakteryzowania srodowiska z dziatajacym systemem TRM

muszg zosta¢ okreslone nastgpujace elementy systemu TRM (jako dodatkowe w stosunku do

elementoéw $rodowiska wymienionych w punkcie 4.1.5):

zbioér mozliwych warto$ci zaufania T lub zbiér mozliwych warto$ci reputacji P,
funkcje czgSciowe zaufania fi,.,. lUb reputacji f,..,, wraz z algorytmem oceny interakcji
I agenta;
zbior uzywanych kontekstow C zaufania lub reputacji lub rekomendacji;
jezeli mozliwe sg obserwacje to funkcja cz¢sciowa obserwacji f,;
w przypadku istnienia rekomendacji:

o typ uzywanej rekomendacji,

o sposob funkcjonowania podsystemu zarzadzania rekomendacjami RMSS,

o zbidr mozliwych wartosci rekomendacji R,

o funkcja czg¢sciowa rekomendacji fr.q,

o sposob generowania zadania rekomendacji eg.;,

o funkcja czgSciowa wyboru dostawcow rekomendacji fse; rec:

o algorytm oceny rekomendaciji;
funkcja czg¢sciowa wyboru ustugodawcy: fi.; z uwzglednieniem zaufania lub reputacii;
funkcja interakcji: fi,: Ub fin:g z uwzglednieniem zaufania lub reputacji;

wartosci poczatkowe zaufania lub reputacji.
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Uwaga 4.2.8.3. W srodowisku, dla kazdego zadania okreslonego w E, nast¢puje w kolejnosci:

e pozyskanie rekomendacji (jezeli s3 mozliwe) — zgodnie z funkcja fse; recs

e ocena zaufania lub reputacji — zgodnie z funkcja firyse 1UD frep;

e Wybor ustugodawcy — zgodnie z funkcja fse;;

e interakcja — zgodnie z funkcja: fine IUD finer;

e Wystgpienie zaktocenia — zgodnie z funkcja: fyis;

e obserwacja (jezeli jest mozliwa w danym $rodowisku) — zgodnie z funkcja: f,ps;

e ocena rekomendacji (jezeli wystepuje);

e ocena lub aktualizacja zaufania lub reputacji (jezeli wystepuje).
Po czym nastepuje obstuga kolejnego zadania.

Warto zauwazy¢, ze w powyzszym schemacie dziatania srodowiska z systemem TRM,

dwukrotnie wystepuje ocena zaufania lub reputacji, wynika to z faktu, ze w réznych systemach
TRM moment tej oceny moze by¢ rézny, np. moze wystgpowac tylko przed nawigzaniem

interakcji lub takze po interakcji.

4.2.9. Przykiad

Rozwazmy $rodowisko bedace siecig sensorow, sktadajace sie z 20 agentow (n = 20 —
liczba agentéw w systemie): A = {ay, ay, ..., ay0}, W ktorym $wiadczona jest jedna ustuga: U =
{u,}. Agenty o numerach od 1 do 5 sg ustugodawcami, przy czym ustuga u, jest §wiadczona
przez agenty o numerach od 1 do 5, czylii Ap,, ={ay,ay, as a4, as}. Wobec tego:
Vien1<k<s Ua, = {U1} Vien s<k<z0 Uq, = {@}. Kazdy agent nieswiadczacy ustugi moze zada¢
swiadczenia uslugi od kazdego z agentow Sswiadczacych dang ushuge (mamy do czynienia
Z potaczeniami kazdego agenta z kazdym agentem-uslugodawca na poziomie warstwy
ustugowej). Ustugi w srodowisku mogg by¢ $wiadczone z jakoscia Q = (0,1), gdzie g =0
odpowiada brakowi ustugi, a ¢ = 1 ustudze o najwyzszej jakosci. Kazdy z ustugodawcow jest
w stanie $wiadczy¢ ustluge z maksymalng jakoscia q =1, czyli: Vieni<kss qgi = 1.
W przypadku gdy zaden z agentow nie stosuje ataku, kazdy z agentow $wiadczy ustugi
z maksymalng mozliwa jakoscia, q = 1, czyli: Vi finee(e, ar) = 1. W $rodowisku nie
wystepuja zaktocenia, czyli: V, fzs(z;, m;)) = q', awiec: V, 0 = q.

Nastepnie zdefiniuyymy system TRM dzialajacy w tym $rodowisku (definicja tego
systemu zostala oparta o system RefTRM, przedstawiony w artykule [45], ale zastosowane

oryginalnie oznaczenia zostaly zmienione, tak aby dopasowac je do przedstawionego modelu).
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W systemie stosowane jest zaufanie, przy czym zbior mozliwych wartosci zaufania T =
(0,1), w systemie nie wystepuje reputacja (to pojecie jest stosowane w artykule ale
w odmiennym znaczeniu — w odniesieniu do pewnej zagregowanej miary warto$ci zaufania).
W systemie uzywane sg trzy konteksty zaufania: C = {cy, ¢, c3}:
e ¢; =U — kontekst §wiadczenia ushug, zaufanie w tym kontek$cie jest nazywane
zaufaniem akcyjnym;
e ¢, = r(U) — kontekst rekomendacji dotyczacych $wiadczonych ustug, zaufanie w tym
kontekscie jest nazywane zaufaniem rekomendacyjnym;
e 3 ={U,r(U)} — kontekst zaufania zbiorowego, zaufanie w tym konteks$cie jest
nazywane w ramach systemu RefTRM zaufaniem catkowitym.
Funkcja fiyse jest zdefiniowana oddzielnie dla kazdego z kontekstow i omdwiona ponizej
w punkcie 4.2.9.2.
Obserwacje nie sg wykorzystywane.
Rekomendacje s3 uzywane i sg to rekomendacje agenta, wydawane na zadanie agenta,
dedykowane dla agenta, ulotne, nieprzechowywane i identyfikowalne. Nie istnieje jawnie
zdefiniowany podsystem RMSS, z uwagi na to, ze poszczegdlne rekomendacje sa bezposrednio
przesytane pomiedzy agentami. Zbior mozliwych warto$ci rekomendacji jest nastepujacy: R =
(0,1). Specyficznym aspektem tego systemu jest to, ze przed kazda interakcja, agent-
ustugobiorca zada rekomendacji nt. potencjalnych ustugodawcéw od wszystkich pozostatych
agentow dziatajagcych w Srodowisku: Vg, eamem fset rec(C1, @, M) = A — ay; po czym do
kazdego z nich jest wysytane zadanie rekomendacji (eg.;). Rekomendacje sg przesytane jedynie
w kontekscie ¢; = U, czyli $wiadczenia ustug. Wartos¢ rekomendacji dotyczacej agenta a;, jest
warto$cig zaufania akcyjnego (w kontekscie ¢,) do tego agenta, czyli: Va,a;a, cAmeM frec =

— +C1,My i cymy _ 01y
ﬁ‘eca (air aj' ap' C1, ml) - taj—>ap’ Czy“ Vai,aj,ap EAMEM raﬁaj:ap ~ fajoap:

Funkcja czg$ciowa wyboru ustugodawcey fs,; zostanie omowiona ponizej w punkcie 4.2.9.3.
Funkcja interakcji f;,; ma nastepujaca postac VajeAp:ul.aieAR.mzeM fint(ai,ul,ml, aj) = q};}l
(oczywiscie o ile agent a; nie stosuje zadnego ataku), czyli nie zalezy od zaufania (w zadnym
kontekscie), a jakos¢ dostarczanej ustugi jest rowna maksymalnej jakosci ustugi jaka moze
swiadczy¢ ustugodawca. Poniewaz w $Srodowisku nie wystepuja zaktocenia to V; 0; = q;
(rzeczywisty wynik interakcji jest tozsamy z wynikiem interakcji).

Na poczatku funkcjonowania systemu poszczegoélne wartosci zaufania w kontekscie c;

I ¢, s3 nastgpujace:
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C1,Mg C1

vairaj €A tajsa; = Einie
C2;Mo _ 1 C2
vai,aj EA tai—>aj - tinit

Gdzie m, to czas poczatku dziatania srodowiska (przed pierwszg interakcja), a ticﬁit €(0,1) to

C2

i €40,1) to tzw. poczatkowe zaufanie

tzw. poczatkowe zaufanie akcyjne oraz a t

rekomendacyjne. W badaniach w przytoczonym artykule przyjeto, ze: t;%, = t;2%, = 0.5.

Warto$¢ zaufania w konteksScie c5 jest obliczana na podstawie wzoru w punkcie 4.2.9.2.

Na tej podstawie mozemy przystagpi¢c do opisania poszczegdlnych etapow
funkcjonowania $rodowiska z systemem RefTRM, w odniesieniu do obstugi pojedynczego

zadania.

4.2.9.1. Pozyskanie rekomendacji
Pozyskanie rekomendacji, zgodnie z funkcja f; rec zostalo omowione wezesniej —
rekomendacje sa pozyskiwane od wszystkich agentow na temat kazdego potencjalnego

ustugodawcy.

4.2.9.2. Ocena zaufania lub reputacji
Ocena zaufania w kontekscie c; (calkowitego) nastepuje na podstawie wartosci zaufania
w kontekscie c¢; (akcyjnego) oraz otrzymanych rekomendacji i zaufania w kontekscie c,

(rekomendacyjnego) agentow dostarczajacych rekomendacje, zgodnie z funkcja fiyst;

n Cymy C2;,my

. . k=1"ayp—a;i:a; a;—a

— +C3my __ Cc1;my _ k—aiaj i—~ag
ftrust(ai' aj, C3'ml) - tai—>aj =ax tai—>aj + (1 a) * n o Cm
k=1 "a;—ag

gdzie a € (0,1) — parametr systemu TRM: tzw. waga zaufania akcyjnego.

Zaufanie w kontekscie c3 (zaufanie catkowite) agenta a; do agenta a; jest wigc $rednig wazong
zaufania agenta a; do agenta a; w konteks$cie ¢; (zaufania akcyjnego) oraz $redniej wartosci
rekomendacji na temat agenta a; pochodzacej od wszystkich innych agentow — $rednia warto$¢
rekomendacji jest wazona zaufaniem w kontekscie ¢, (zaufaniem rekomendacyjnym) do agenta

wydajacego dang rekomendacijg.
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4.2.9.3. Wybor ustugodawcy

Wybdr ustlugodawcy nastepuje na podstawie wartosci zaufania w kontekscie c
(catkowitego) i odbywa si¢ na jeden z dwoch sposobow (okreslen funkcji fie;):

1. Wybierany jest agent z najwyzsza wartoscia zaufania catkowitego®. O ile warto$é tego
zaufania przekracza pewien ustalony préog minimalnego zaufania: h

2. Agenty s3 szeregowane w kolejnosci malejacej warto$ci zaufania catkowitego,
a nastgpnie wybierany jest losowo z pewnym prawdopodobienstwem u. W przypadku
agentow, do ktorych wartos¢ zaufania catkowitego jest wigksza od ustalonego progu
minimalnego zaufania: h, prawdopodobienstwo wyboru u jest proporcjonalne do
wartosci tego zaufania, w przypadku agentow, do ktorych warto$¢ zautania catkowitego
jest mniejsza od ustalonego progu minimalnego zaufania, prawdopodobienstwo wyboru
jest dodatkowo zmniejszane o B5 (parametr systemu — zmniejszenie
prawdopodobienstwa wyboru na dostawce ustugi), wobec tego prawdopodobienstwo
p(a; ) wyboru agenta a; jako dostawce ustugi dla agenta a; jest proporcjonalne do
nastepujacych wartosci:

Cc3;m )
toisa, s jezeli: ta3_,a >h

ula; )~
*" |ma ( 531’3 - B3, ) jezeli: tff_,"él t<h

4.2.9.4. Interakcja
Przebieg interakcji, zostal omoéwiony wczesniej — nastepuje $wiadczenie ustug zawsze

z maksymalng jako$cig® (niezaleznie od zaufania do ustugodawcy do ustugobiorcy).

4.2.9.5. Wystgpienie zaktdcenia
Wystgpienie zaklocenia, zgodnie z funkcja f,is, zostalo omoéwione wcezesniej —

zaktocenia nie wystepuja.

4.2.9.6. Obserwacja

Obserwacja nie wystepuje (brak zdefiniowania funkcji f, ;).

% Ten sposdb wyboru ustugodawcy jest nierekomendowany przez tworce systemu RefTRM jako, Ze moze
doprowadzi¢ do przecigzenia pewnych agentéw w srodowisku i nieuzasadnionej dyskryminacji innych agentow.
3 Jezeli agent ustugodawca nie stosuje ataku.
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4.2.9.7. Ocena rekomendacji
Rekomendacje s3 oceniane po kazdej interakcji, co prowadzi do zaktualizowania
warto$ci zaufania rekomendacyjnego (w kontekscie c,) — jezeli rekomendacja dotyczaca
ustugodawcy byta prawidtowa, to zaufanie rekomendacyjne zostaje zwickszone, w przeciwnym

przypadku zostaje zmniejszone®’
min (taz_,al R 1) jezeli: | Gt ol| < hR

a —)a] ap
C m C m
max( tarsa,t = B~ ) jezeli: |r, Vi1 — ol| > hR

a —>a] ap

ftrust(ai: a;, €z, ml) = t(i?;—trclllj =

gdzie: m; - moment bezposrednio po interakcji [; m;_, - moment przed interakcjg [ (np. po
interakcji [ —1); a® €(0,1) - parametr systemu TRM: zwigkszenie zaufania
rekomendacyjnego za prawidlowa rekomendacje; SR € (0,1) — parametr systemu TRM:
zmniejszenie zaufania rekomendacyjnego za nieprawidtows rekomendacje; h® € (0,1) -
parametr systemu TRM: tzw. prég prawidlowosci rekomendacji, a,, — agent, ktérego dotyczyta
rekomendacja i z ktorego ustug skorzystal ustugobiorca.

Czyli jezeli réznica pomigdzy otrzymang rekomendacja i rzeczywistym wynikiem interakcji
jest nie wigksza niz prog prawidtowosci rekomendacji to zaufanie rekomendacyjne do agenta,

ktory wydat rekomendacje, jest zwiekszane o a®, aw przeciwnym przypadku jest zmniejszane

o k.

4.2.9.8. Ocena lub aktualizacja zaufania lub reputacji
Aktualizacja wartosci zaufania w kontekscie c¢; (zaufania akcyjnego) nastepuje po
kazdej interakcji. Aktualizacji wlasnego zaufania akcyjnego dokonuje ustugobiorca, zgodnie

Z nastgpujacym wzorem:

min (¢S50 + ah, 1), jezeli: of = b

a—>a

max (£S5 — B4,0)  jezeliz ot < b

ftrust(air ajf C1, ml) = t;i’—trclll] =
gdzie: m; — moment bezposrednio po interakcji [; m;_; — moment przed interakcja [ (moment
interakcji [ — 1); a? € (0,1) — parametr systemu TRM: zwickszenie zaufania akcyjnego za
satysfakcjonujacg jako$¢ ustugi; B4 € (0,1) — parametr systemu TRM: zmniejszenie zaufania
akcyjnego za niesatysfakcjonujaca jakos¢ ustugi; h4 € (0,1) — parametr systemu TRM: tzw.

prog satystakcjonujacej ustugi.

37 W oryginalnej publikacji [45] warunek, w ktérym zaufanie jest zmniejszane jest inaczej okreslony ze wzgledu
na niezamierzony btad. Zaprezentowano wzér zgodnie z intencjg autora i pierwsza implementacja systemu
RefTRM.
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Czyli jezeli ustuga miata satysfakcjonujacg jakos¢ (niemniejszg niz okreslony prog), nastepuje

zwigkszenie zaufania 0 a, w przeciwnym przypadku nastepuje zmniejszenie zaufania o f4.

4.2.9.9. Podsumowanie

Warto zwréci¢ uwage, ze sam system RefTRM wprowadzit pewne parametry, ktore

C1
init

moga wplywaé na jego funkcjonowanie, te parametry to: a, h4, hR, h, a4, B4, aR, B oraz ¢

C2
init?

i t2,, dopiero po okresleniu ich wartosci w $srodowisku moze funkcjonowaé system TRM
I mogg by¢ przeprowadzane jego badania.

Niniejszy przyktad pokazuje, ze jest mozliwe opisanie systemu RefTRM za pomoca
przedstawionego modelu §rodowiska i modelu systemu TRM, z uwzglednieniem wszystkich
aspektow tego konkretnego systemu.

W przypadku innych systeméw TRM, przedstawiony model takze powinien by¢

wystarczajaco pojemny do odzwierciedlenia najistotniejszych whasciwosci tych systemow.

4.2.10. Ograniczenia modelu
Mimo tego, ze przedstawiony model systemu TRM oddaje, zdaniem autora,
charakterystyke istotnych cech takich systemow, to, jak kazdy model, nie jest w stanie
uwzgledni¢ wszystkich aspektéw niektorych rzeczywistych systemow. W ponizszych punktach

opisano pokrotce ograniczenia modelu.

4.2.10.1. Odmowa $wiadczenia ushugi

Zgodnie z przedstawionym modelem, ustugodawca nie jest uprawniony do odmowy
swiadczenia ustugi dla konkretnego agenta po tym jak ten jg zazada. Takie dzialanie moze by¢
uzasadnione w przypadku niektorych typow srodowisk, ale samo w sobie oznacza pewien
rodzaj dyskryminacji. Mozna uwzgledni¢ ten aspekt, w ten sposob, ze w modelu zostanie
dodany krok odpytywania agentéw $§wiadczacych ustuge o to czy sa w stanie ja wyswiadczy¢
dla konkretnego agenta. W przedstawionym modelu autor zdecydowat si¢ na pominigcie tego
aspektu, ze wzgledu na to, ze mozliwos¢ takiego dzialania jest rzadka, a z drugiej strony, jak
zauwazono, sama w sobie jest pewnego rodzaju dyskryminacjg i powinna by¢ zwalczana (tak
si¢ dzieje w ramach modelu — bo jezeli agent nie wyswiadczy ushugi zgodnie ze swoja

deklaracja, to ustugobiorca obnizy zaufanie do niego lub jego reputacje).
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4.2.10.2. Dostosowanie jakos$ci ustugi

Model nie przewiduje, ze ustugodawca jest uprawniony do dostosowywania jakos$ci
ustugi do konkretnego ustugobiorcy (np. ze wzgledu na jego zaufanie). Takie podejscie jest
0 tyle uzasadnione, ze w wigkszosci przypadkow takie dziatania nie majg miejsca.

Dodatkowo model nie obejmuje takze potencjalnie interesujgcego zagadnienia
dotyczacego mozliwego do wyobrazenia procesu negocjacji jakosci ushugi (a takze w wariancie
jeszcze szerszym ,wynagrodzenia” za jej wyswiadczenie) pomiedzy ustugodawca
a ustugobiorca.

Mozliwe jest jednak rozszerzenie modelu o ten aspekt, aczkolwiek w perspektywie

realizacji zalozen niniejszej pracy nie wydaje si¢ to konieczne.

4.2.10.3. Mozliwos¢ zastosowania w przypadku protokotéw routingu

Obecnie model w do$¢ skomplikowany sposob umozliwia odzwierciedlenie ustug
polegajacych na przekazywaniu pakietéw do innych agentéw, w szczeg6lnosci w przypadku
gdy przekazanie danego pakietu wymaga wspoldziatania wielu agentoéw. Mozliwe jest
zastosowanie obecnego modelu w przypadku niektérych protokotéw routingu, ale w takim
przypadku wzrasta stopien skomplikowania i liczba ustug, ktore nalezy zdefiniowa¢ (np. nie
wystarczy zdefiniowa¢ ushugi polegajacej ogolnie na przekazywaniu pakietu, ale konkretnej
ustugi przekazywania pakietu od konkretnego agenta do innego agenta)., Dodatkowo, do
skutecznego przekazania pakietu konieczne jest wys$wiadczenie wielu ustug. Model
W zalozeniu miat by¢ wystarczajaco ogdlny, aby mogt by¢ stosowany w roznych srodowiskach,
ale moze si¢ okazac, ze jego zastosowanie w przypadku niektorych protokotéw routingu moze

by¢ problematyczne.

4.2.10.4. Zaleznosci czasowe
Model nie jest w stanie uwzgledni¢ faktu, ze niejednokrotnie ocena jakos$ci ustugi, a co
za tym idzie ocena zaufania moze si¢ odby¢ po znacznym czasie 0d interakcji, gdyz samo
swiadczenie ustugi moze trwac dhugo. Prowadzi to do faktu, ze mimo tego, ze system TRM jest
podatny na ataki wykorzystujace taka specyfike, to wskutek braku mozliwosci uwzglednienia
jej w modelu nie ma mozliwosci ich wykrycia. Stanowi to istotne ograniczenie modelu
W kontekscie celu tej rozprawy, jednak jest ono konieczne z uwagi na znaczacy wzrost

skomplikowania w przypadku proby odzwierciedlenia takiego aspektu w modelu. Warto takze
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zauwazy¢, ze model nie jest w stanie zamodelowac obstugi kilku zadan trwajacych w tym

samym czasie (jako efekt przyjecia zalozenia o zerowym czasie trwania interakcji).

4.2.10.5. Wartos¢ poszczegdlnych ustug

Niektore systemy TRM przypisuja poszczegdlnym ustugom pewna wartos¢ (bedaca np.
kosztem $wiadczenia danej ustugi lub jej ceng). Niniejszy model nie odzwierciedla takiego
aspektu ustug, w zwigzku z czym nie jest mozliwe uwzglednienie specyfiki pewnych systemow
TRM, a takze atakow jej dotyczacych (takich jak np. $wiadczenie tanich ustug o wysokiej
jakosci w celu zdobycia wysokiego zaufania lub reputacji i jednoczesne §wiadczenie drogich
ustug o niskiej jakosci w celu maksymalizacji zysku). Jest to z calg pewnoscig interesujacy
aspekt 1 mozna rozszerzy¢ model, tak aby go uwzglednié, ale zostato to pomini¢te ze wzgledu
na to, ze gléwnym celem niniejszej pracy jest analiza dziatan zlosliwych agentéw, a nie

samolubnych.

4.2.10.6. Koszt funkcjonowania systemu TRM
W przypadku niektorych srodowisk, koszty funkcjonowania systemu TRM mogg by¢
istotne (np. w przypadku sieci WSN, w ktorych funkcjonowanie systemu TRM moze si¢ wigzaé
z wiekszym zuzyciem energii, czy koniecznosciag wyposazenia agenta w dodatkowe zasoby).
Obecnie model nie uwzglednia tego aspektu, skupiajgc si¢ na efektywnosci zapobiegania
atakom. Uwzglednienie tego aspektu to niewatpliwie interesujacy temat badawczy, ale
wymagajacy badania w odniesieniu do konkretnych $rodowisk i1 znaczaco wykraczajacy poza

przedmiot zainteresowania niniejszej rozprawy.

4.3. MODEL ATAKU
W podrozdziale przedstawiono model ataku w oparciu o tzw. zachowanie jednostkowe
oraz model ataku na bazie wspotpracy. Obydwa modele opisuja atak w odmiennej perspektywie
— pierwszy z perspektywy pojedynczego zto§liwego agenta, a drugi biorac pod uwage

ewentualng wspotprace pomigdzy agentami.
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4.3.1. Model ataku w oparciu o zachowanie jednostkowe
Model ataku w oparciu o zachowanie jednostkowe zostal zaprezentowany w oparciu

0 wczesniejsze publikacje [83], [106] autora niniejszej rozprawy.

Definicja 4.3.1.1. Zachowanie jednostkowe to zachowanie agenta zwigzane z obstugq jednego

zgdania Swiadczenia ustug lub zZgdania rekomendacji.

Rozwazmy na co moze wplyna¢ atakujacy zeby zaburzy¢ dziatanie srodowiska, a takze
to czego nie jest w stanie zrobi¢. Warto zauwazy¢, ze atakujacy nie moze wplyna¢ na ksztatt
funkcji innych agentow (np. funkcji wyboru agenta, czy funkcji zaufania), ale moze w ogdlnym
przypadku zmieni¢ informacje wydawane przez siebie (takie jak wlasne rekomendacje), czy
zmieni¢ charakterystyki wlasnego zachowania w stosunku do innych agentéw (np. zmieni¢
jakos¢ swiadczonych ustug), czy probowaé falszowaé wlasng tozsamosc.

Rozwazajac sposob funkcjonowania srodowiska (takze srodowiska z systemem TRM),
warto zauwazy¢, ze poszczegolne funkcje czeSciowe takie jak: funkcja interakcji f;,,;, funkcja
wyboru ustugodawcy f;,;, funkcja rekomendacji f;..., itd., sa okreslone przez srodowisko oraz
ewentualnie system TRM i bazujg na charakterystyce agentow, ale niektore agenty moga
ustala¢ wartosci (wyniki) tych funkcji w sposob niezgodny z charakterystyka $rodowiska
i systemu TRM. Witedy takie agenty beda przeprowadza¢ atak przeciwko srodowisku lub
systemowi TRM. Podsumowujac, niewtasciwe dziatanie (atak elementarny) moze dotyczy¢®e:

e sposobu wyboru agenta do interakcji — modyfikacja funkcji wyboru ustugodawcy fser,

(niezgodnos¢ funkcji zaimplementowanej przez agenta w stosunku do tej narzucanej

przez system TRM);

e jakosci $wiadczonych ustug — modyfikacja funkcji interakcji fi,,; ub fit5 (niezgodnosé
funkcji zaimplementowanej przez agenta w stosunku do tej narzucanej przez
srodowisko lub system TRM — najczesciej obnizenie jako$ci $wiadczonej ustugi ponizej

maksymalnej jakosci ustugi, $wiadczonej przez tego agenta);

%8 Teoretycznie agent moze zmodyfikowaé wyniki prawie wszystkich funkcji cze$ciowych okreslonych
w srodowisku i systemie TRM (z wyjatkiem zaktdcenia, ktore jest niezalezne od niego), ale istotne sa tylko te
modyfikacje, ktore w pewien sposdb wptywajg na inne agenty (jak np. warto$¢ dostarczonej rekomendacji, czy
jakos$¢ wyswiadczonej ustugi), pominiete natomiast sg te wyniki funkcji czgsciowych (np. zaufanie, reputacja),
z ktorych korzysta jedynie agent obliczajacy te wyniki. Warto$¢ obliczonego przez agenta zaufania oczywiscie
moze wplywac na rekomendacje przez niego wydawane, ale wtedy jest to atak na wydawang rekomendacje, co
zostato uwzglednione.
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e wydawanych rekomendacji — modyfikacja funkcji rekomendacji f;.. (niezgodnosé
funkcji zaimplementowanej przez agenta w stosunku do tej narzucanej przez system
TRM)%*;

e identyfikacji agenta (swiadczac ustugi, czy przekazujac rekomendacje agenty dziataja
na podstawie deklarowanej przez siebie tozsamos$ci; w sytuacji gdy istnieje mozliwos¢
zmodyfikowania wlasnej tozsamos$ci agent moze przeprowadzi¢ atak na identyfikacje,

deklarujac inng tozsamosé lub dokonujac jej zwielokrotnienia)®.

W przypadku gdy nie funkcjonuje system TRM to atak moze dotyczy¢ tylko
swiadczenia ustug i identyfikacji, podobnie w przypadku gdy system TRM nie obsluguje
rekomendacji — wtedy oczywiscie nie sa mozliwe manipulacje rekomendacjami.

W literaturze zwykle rozwazana jest sytuacja, w ktorej zlo§liwe agenty sa
ustugodawcami, ale w og6lnym przypadku to zatozenie nie jest sluszne — ztosliwe agenty moga
wszakze nie by¢ ustugodawcami, a jedynie dostarcza¢ nierzetelne rekomendacje, np. oczernia¢
wybranych ustugodawcow.

W dalszej czes$ci rozprawy przyjmujemy, ze rzetelny agent nie dokonuje wyboru
wyniku warto$ci powyzszych funkcji czeSciowych, czy wlasnej tozsamosci — stosuje wartosci
otrzymane jako wyniki funkcji narzuconych przez S$rodowisko lub system TRM oraz
prawdziwg tozsamo$¢. Ztosliwy agent natomiast za kazdym razem podejmuje decyzje o wyniku
tych funkcji (i ewentualnie wlasnej tozsamosci, jezeli pozwala na to Srodowisko) W sposob
arbitralny, niezalezny od specytfikacji danego srodowiska 1 systemu. Decyzja w kazdym z tych

obszarow (funkcji czeSciowych 1 tozsamosci agenta) moze by¢ podejmowana niezaleznie.

Definicja 4.3.1.2. Atakiem elementarnym jest wyznaczenie wyniku przynajmniej jednej z funkcji

czesciowych w sposob niezgodny z tym okreslonym w sSrodowisku lub systemie TRM Ilub

niepoprawna identyfikacja agenta.

% Teoretycznie powinni$my rozwazy¢ takze niezgodno$¢ funkcji wyboru dostawcow rekomendacji fs; rec, ale
z uwagi na to, ze z rekomendacji b¢dzie korzystat jedynie agent zadajacy rekomendacji, (a wigc atakujacy) aspekt
ten zostat pominiety jako nieistotny.

0 Stosowane mechanizmy uwierzytelnienia w danym $rodowisku wptywaja na mozliwo$¢ tego ataku. Sam atak
to jednak kwestia deklarowanej tozsamosci. W wielu przypadkach, w srodowiskach wykorzystujacych systemy
TRM nie ma mechanizméw uwierzytelnienia, a nawet jesli sg (np. allegro), to i tak istnieje mozliwo$¢ stworzenia
nowego konta (atak na identyfikacje) i prawidlowe sie uwierzytelnienie (brak ataku na uwierzytelnienie). Takie
dziatanie moze by¢ prostsze niz ztamanie lub wykradzenie hasta. Atak ten jest wymierzony bezposrednio
w $rodowisko i nie powinien by¢ rozpatrywany jako atak na system TRM jako taki. Zabezpieczenie przed atakami
przeciwko identyfikacji takze lezy poza mozliwosciami samego systemu TRM (nalezy za to do $rodowiska), ale
jest ten problem tu rozwazany, poniewaz dotyczy atakow na systemy TRM i w wielu pozycjach literaturowych
jest przywotywany w tym kontekscie.
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Uwaga 4.3.1.1. Przyktadem ataku elementarnego moze byc¢:

e wydanie nierzetelnej rekomendacji w stosunku do pojedynczego agenta;
e wyswiadczenie ustugi o jakosci nizszej niz maksymalna jako$¢ ustugi §wiadczonej
przez tego agenta,;

e kreacja wielu tozsamo$ci przez agenta.

W s$rodowisku, w ktorym funkcjonuje system zarzgdzania zaufaniem i reputacjg, agent
ztosliwy moze podejmowaé nastgpujace rodzaje decyzji (i tym samym wybra¢ dane
zachowanie jednostkowe) w czasie obstugi pojedynczego zadania*', dla poszczegdlnych
mozliwos$ci zachowania wprowadzmy nastepujace oznaczenia:

e decyzja dotyczaca wyboru ustugodawcy — wynik funkcji czesciowej fie;:
o zgodna z funkcjg okreslong dla srodowiska lub systemu TRM: ozn. S*,
o niezgodna ozn. $*, np. ciaglte wybieranie tego samego agenta jako dostawce
ustugi*?;
e decyzja dotyczaca $wiadczenia ustugi — wynik funkcji czesciowej fie UD fip i
o $wiadczenie ustugi o zwyklej jakosci — 0zn. Q* (jakos¢ §wiadczonej ustugi nie
musi by¢ obiektywnie dobra, ale jest ona zgodna z okreslong przez srodowisko
lub system TRM funkcja interakcji, np. w wiekszosci przypadkéw jest rowna
maksymalnej jako$ci $wiadczonej ustugi przez agenta — agent nie podejmuje
prob manipulowania nia),
o $wiadczenie ushugi o nizszej jakosci lub brak ustugi*® — ozn. Q~;
e decyzja dotyczaca wydawania rekomendacji (w przypadku gdy w danym systemie nie
wystepuja rekomendacje, nie jest podejmowana taka decyzja) — wynik funkcji
CZCSCIOWE] frec:

o wydawanie prawidtowych rekomendacji — ozn. R*,

41 Warto podkresli¢, ze dana decyzja, np. dotyczgca wydawania rekomendacji, moze mie¢ konsekwencje w
stosunku do wielu zadan. Dzieje sie tak w przypadku gdy system TRM nie pozwala na wydawanie rekomendacji
przed kazdg interakcja.

42 Moze to stanowié pewnego rodzaju atak typu DoS — Denial of Service, poprzez przeciazenie agenta, w
szczegblnoscei jezeli srodowisko jest na niego podatne.

43 Brak symetrycznego przypadku dotyczacego zawyzenia jakosci ustug, ze wzgledu na to Ze przyjmujemy
zatozenie, ze agent nie moze sztucznie zawyzaé jakoSci ushugi ponad jako$¢ jaka w istocie ma mozliwosé
$wiadczenia — jest to zalozenie zgodne z intuicja.
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o wydawanie nieprawidtowych rekomendacji — 0zn. R* (w przypadku zawyzania
rekomendacji), R~ (w przypadku zanizania rekomendacji), R (w przypadku
zanizania lub zawyzania),

o brak rekomendacji — ozn. R® (o ile system TRM dopuszcza mozliwosé
niewydania rekomendacji, a agent bytby w stanie ja wydac, ale ze wzgledu na
wlasne strategiczne dziatanie tego nie robi);

e decyzja dotyczaca identyfikacji:

o identyfikacja prawidtowa (swoim identyfikatorem), lub w danym $rodowisku
W ogole nie jest dokonywana identyfikacja agentow) — ozn. I*,

o identyfikacja nieprawidlowa (nieswoim identyfikatorem — stosowanie tzw.
spoofingu) — ozn. I7,

o kreacja wielu tozsamosci - ozn. I,

Oczywiscie, nie przy kazdym zadaniu agent ztosliwy podejmuje wszystkie decyzje,
w szczegblnosci gdy podejmuje decyzje o wyborze ustugodawcy to nie podejmuje decyzji
dotyczacej jakosci swiadczenia ustugi. Co wiecej, konieczno$¢ podjecia decyzji dotyczacej
identyfikacji by¢ moze zaistniala wczesniej (na poczatku dziatania $rodowiska) i nie ma
mozliwosci jej zmiany w pojedynczym zadaniu — zalezy to od specyfiki srodowiska. Ponadto,
w systemie TRM mogg nie wystepowaé rekomendacje (albo w danym $rodowisku moze nie
by¢ systemu TRM), lub rekomendacje moga by¢ wydawane nie w odniesieniu do konkretnego
zadania, wiec decyzja dotyczaca rekomendacji takze moze nie by¢ podejmowana.

Nalezy zauwazy¢, ze nie w kazdym aspekcie dziatanie musi by¢ okreslone, poniewaz
dany atak moze nie specyfikowaé zachowania agenta w okre§lonym aspekcie, co wigce]
w przypadku niektorych srodowisk pewne zachowania agenta moga nie by¢ w ogoéle mozliwe.
Z tego wzgledu wprowadzmy nastgpujace oznaczenia:

e w przypadku gdy dane dziatanie nie jest charakterystyczne dla ataku, albo w ramach
roznych wariantow ataku, agent moze postepowac w rdzny sposob w zaleznosci od
sytuacji, przyjmujemy oznaczenie: ?

e W przypadku gdy agent w ogole nie podejmuje takiej decyzji (np. ze wzgledu na
specyfike swojej charakterystyki — np. jest tylko ustugodawca, lub charakterystyke

systemu TRM — np. nie sg stosowane rekomendacje), przyjmujemy oznaczenie: —
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Warto zwrdci¢ uwage, ze nieco podobny sposob rozumowania w celu analizy
mozliwych zachowan zlosliwych agentow (jednak mniej rozbudowany) zostat przedstawiony
w artykule [89].

W czasie obshugi jednego zadania** agent moze mie¢ okazje podjaé opisane powyzej
cztery decyzje (nie wszystkie jednoczesnie), ale co najwyzej jedng decyzje Sposréd dwoch
pierwszych decyzji (czyli wybor ustugodawcy i jakos¢ swiadczonej ustugi), w zaleznosci od

tego czy w danej interakcji jest ustugodawcy czy ustugobiorca®. Wprowadzmy nastepujace

oznaczenia:
e (../..,u,...) — oznacza charakterystyk¢ zachowania w zwigzku z obshugg jednego
zadania, np.:

o (§$'/Q*, R", I") — oznacza, ze w zwiazku z obsluga danego zadania agent
postapil rzetelnie (wykonat rzetelne dziatanie w odniesieniu do kazdej decyzji);
e [../..,..,...] —0znacza charakterystyke zachowania pewnego agenta, np.:
o [$7/Q" R*, I"]— oznacza, ze agent zawsze postepuje rzetelnie,

o [$*/Q*, RE, I'] - oznacza, ze agent zawsze, kiedy ma taka mozliwo$¢, udziela

nieprawidlowych rekomendacji,
¢ [S*/Q*,I'i':—",l*] — oznacza, ze agent moze wydawa¢ nieprawidtowe

rekomendacje®.

Stosujac powyzsze oznaczenia mozna dokona¢ opisu kazdego ataku w ramach modelu
w oparciu o zachowania jednostkowe agentow. Dodatkowo nalezy zauwazy¢, ze niektore
z atakéw opisanych w literaturze mogg by¢ stosowane tacznie, tworzg odmienng
charakterystyke ataku i odmienny opis w ramach tego modelu. Stworzenie takiego modelu jest
istotne gdyz w wielu przypadkach w literaturze, mimo stosowania podobnej, czy tej samej

nazwy ataku, zaktadane jest inne zachowanie agentow.

4 W mocy pozostaje stwierdzenie dokonane wczeséniej. ze ze wzgledu na sposob dzialania systemu TRM, agent
moze nie by¢ w stanie podejmowac danej decyzji selektywnie w trakcie kazdej interakcji, a moze by¢ zobligowany
wczesniejszymi swoimi decyzjami.

45 W ramach danego zadania agent moze nie mie¢ mozliwoéci podjecia zadnej z tych dwoch decyzji, poniewaz
interakcja odbywa si¢ pomigdzy innymi agentami, ale w takim przypadku by¢ moze wcigz bedzie mial mozliwosé
wydania rekomendacji, czyli podj¢cia decyzji dotyczacej rekomendacji, cho¢ i tej decyzji moze by¢ takze
pozbawiony.

4 Oznaczenie, ze w danym ataku atakujacy stosuja zachowanie RE nie oznacza, ze atakujacy zawsze wydaja
nieprawidtowe rekomendacje, a jedynie, ze robig to w pewnych przypadkach (np. w stosunku do okreslonych
agentow, lub co okreslony czas).
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4.3.1.1. Specyfikacja ataku

Do wyspecyfikowania konkretnego ataku konieczne jest okreslenie zachowania agenta
w odniesieniu do kazdego z czterech podanych powyzej aspektéw, stosujac powyzsze
oznaczenia, poszczegdlne symbole oznaczen powinny by¢ wymienione w nast¢pujacej
kolejnosci:

[zachowanie dotyczqgce wyboru ustugodawcy/zachowanie dotyczqce Swiadczenia ustug,
zachowanie dotyczqce rekomendacji, zachowanie dotyczqce identyfikacji]

Istotne w tym modelu jest to, ze agent dokonuje modyfikacji okreslonych funkcji
cze$ciowych, okreslajac je w sposdb odmienny od sposobu zatozonego w $srodowisku, ale
model nie uwzglednia doktadnej charakterystyki w jakich przypadkach okreslone zachowanie
jednostkowe jest stosowane, w przypadku gdy agent nie zawsze stosuje dane zachowanie
jednostkowe. Co wigcej, model tez nie specyfikuje jakie warto$ci zmodyfikowanych funkcji
(np. funkcji rekomendacji) stosuje agent w czasie ataku. Dlatego ta charakterystyka powinna

by¢ okreslona dodatkowo.

4.3.1.2. Przyktady opisu atakow
Dzigki uwzglednieniu zachowania jednostkowego agenta w  kontekscie
podejmowanych czterech decyzji, istnieje mozliwos¢ opisania kazdego ze zidentyfikowanych
w literaturze atakow (opis poszczegolnych atakow zostat dokonany w zatgczniku 4), np.:
e atak wychwalania lub oczerniania: [S*/Q*, R, I* ], przy czym:
o atak wychwalania: [S*/Q*,R™,I" ],
o atak oczerniania: [$*/Q*,R™,I" ],
e atak kreacji wielu tozsamosci [?/?,?, 1" ],
e atak wybielania [?/Q~,?,17]
e atakstaly [7/Q~,?,I"],
o atak staly w systemie TRM, ktory nie wykorzystuje rekomendacji:
[?/Q~,—TI"],
e atak oscylacji zachowania (on-off): [?/Q~,?,I" |, przy czym:
o atak oscylacji zachowania w systemie TRM, ktory nie wykorzystuje

rekomendacji: [?/Q~, —,I" ].
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4.3.1.3.0graniczenia modelu

W ponizszych punktach opisano pokrétce ograniczenia modelu.

4.3.1.3.1. Brak uwzglednienia wspolpracy wielu agentow
Model zaktada, ze dokonywany jest opis zachowania jednego agenta, a wi¢c nie ma
mozliwosci opisania wspOlpracy pomigdzy agentami inaczej niz POprzez niezalezne
zachowania tych agentow. W takim przypadku jednak mogg zosta¢ pominigte istotne aspekty
tej wspotpracy, szczegdlnie w przypadku gdy atakujacy dziataja w sposob skoordynowany
i wysublimowany. Dlatego tez wspotpraca pomi¢dzy wicloma agentami musi zosta¢ opisana

W odmienny sposob.

4.3.1.3.2. Brak uwzgle¢dnienia specyficznych aspektow ataku
Cze$cia charakterystyki ataku moze by¢ zmienno$¢ jego przebiegu w czasie, np.
wykonywanie przez agenta nierzetelnego dziatania z pewnym prawdopodobienstwem, albo
stosowanie niewtasciwej rekomendacji jedynie w stosunku do wybranych agentéw. Model sam
w sobie nie okre$la tez doktadnego sposobu modyfikacji (wartosci) poszczegdlnych funkcji

czesciowych. Aspekty te muszg by¢ okreslone dodatkowo przy wyspecyfikowaniu ataku.

4.3.2. Model ataku na bazie wspotpracy

W niniejszym punkcie zaprezentowano propozycje innego modelu ataku — na bazie
wspotpracy. Potrzeba stworzenia drugiego modelu wynika z faktu, Ze model ataku na w oparciu
0 zachowanie jednostkowe jest bardzo prosty, nie uwzglgdnia miedzy innymi mozliwosci
wspolpracy agentdw przy wykorzystaniu ataku. Z tego wzgledu rozwazmy nastgpujace
zatozenia — analize sytuacji, jaka moze zachodzi¢ w $rodowisku zarowno z perspektywy
rzetelnego agenta, jak 1 zto§liwego agenta.
Zatozenia:

e W srodowisku wystepuje pewna liczba rzetelnych agentow i zto§liwych agentow, przy
czym moze wystapi¢ sytuacja, ze liczba rzetelnych agentow, lub liczba ztosliwych
agentow jest rowna 0,

e rzetelny agent nie wie czy w systemie sa zto§liwe agenty,

e rzetelny agent nie wie ile jest ztosliwych agentow,

e rzetelny agent nie wie nic na temat grup ztosliwych agentow(nie wie ile ich jest, jaka
jest ich liczebnosé, itd.),

e rzetelny agent nie wie czy okreslony inny agent jest zto§liwym agentem czy rzetelnym

agentem,
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e zlosliwy agent wie, ktore agenty naleza do jego grupy,
e zlo$liwy agent nie wie czy istnicjg inne grupy ztosliwych agentow, ile jest takich grup
oraz jaka jest ich liczebno$¢ i ktore agenty do nich nalezg, w szczego6lnosci nie wie, czy

okreslony inny agent spoza jego grupy jest agentem rzetelnym, czy ztosliwym.

Z powyzszych zalozen wynika, ze w takim srodowisku wystepuje asymetria informacji
— agenty ztosliwe dysponuja wicksza wiedza niz agenty rzetelne (wiedza, ile i jakie agenty
naleza do tej samej ztosliwej grupy agentow). W przypadku gdy wystepuje wiecej grup
nierzetelnych agentow (niewspoétpracujacych ze sobg), to wielko$¢ asymetrii informacji sie
zmniejsza. Rozwazenie wielu niezaleznych grup ztosliwych agentéw wprowadza wicksza
niepewno$¢ co do zachowania innych agentéw, przy czym paradoksalnie zwigkszenie
niepewnosci jest wigksze dla agentow ztosliwych. Wynika to z faktu, ze w przypadku jednej
grupy zto§liwych agentow, dany ztosliwy agent zawsze wiedziat jak zachowa si¢ jego partner
interakcji (z doktadnoscig do zaklocen, wystepujacych w $rodowisku). W momencie gdy
pojawia si¢ druga grupa ztosliwych agentéw, zaden ze ztosliwych agentdw nie wie juz jak sie
zachowa agent, z ktorym podejmowana jest interakcja. Z drugiej strony, rzetelne agenty tracg
niewiele (wzrasta catkowita liczba ztosliwych agentow). Wtedy jest mozliwos¢ nawigzania
interakcji pomiedzy parg ztosliwych agentéw nalezacych do roéznych grup, co moze
doprowadzi¢ do zatamania strategii ktorej$ z grup atakujgcych (by¢ moze wszystkich).

W literaturze sa zwykle rozwazane dwa przypadki:

e w srodowisku istnieje wiele pojedynczych, niezaleznych ztosliwych agentow,

e w srodowisku istnieje jedna grupa wspotpracujacych ze sobg ztosliwych agentow.
Wedle najlepszej wiedzy autora, nie istnieje praca, ktora rozwazataby istnienie w srodowisku
kilku niezaleznych grup wspotpracujgcych ze sobg (w ramach grupy) agentow i oceniata wptyw
takiej sytuacji na efektywnos$¢ dziatan atakujacych, a tego typu zagadnienie wydaje si¢ by¢
interesujagcym tematem badawczym.

Analizujac wspotprace agentow w ramach grupy, mozna stwierdzi¢, ze dzialania
agentow mogg byc¢:

e Wwspdlne (agenty wykonuja zawsze ten sam atak elementarny w odniesieniu do
pojedynczego zadania — np. dostarczajg zanizong rekomendacj¢ na temat innych
agentow);

e zsynchronizowane (agenty wykonuja rézne dziatania w odniesieniu do jednego zadania

ustugobiorcy, np. jeden ztosliwy agent dostarcza zawyzong rekomendacje, a drugi
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$wiadczy ustuge o zlej jakosci, ale sg one wzajemnie ustalone i skoordynowane przez
ztosliwe agenty w grupie);

e niezalezne*’ (agenty wykonujg niezalezne dziatania, ktére nie s3 wzajemnie ustalone
I skoordynowane przez ztosliwe agenty w grupie).
W modelu przyjeto zalozenie o catkowitej niezaleznos$ci grup ztosliwych agentow, ale

warto wskazac¢, ze poszczegolne grupy agentow mogg takze by¢:

e wspolpracujace (grupy znaja nawzajem swoja catg charakterystyke, obejmujaca liczbg
agentow, wykonywany atak itd. i wspdlnie ustalajg biezace dziatania);

e skoordynowane (grupy agentdw nie znaja catej charakterystyki innej grupy, np. nie
wiedzg ktore wezly przynaleza do grupy, ale wspolnie ustalajg dziatania);

e Swiadome (grupy nie wustalajg wspolnych dziatan, ale znaja cze$¢ swojej
charakterystyki, np. przynalezno$¢ do grupy);

e niezalezne.

4.3.2.1. Specyfikacja ataku
Opisujac atak, konieczne jest okreslenie, ile grup zlosliwych agentow jest
zaangazowanych w atak, w jaki sposob agenty wspolpracuja ze sobg w ramach poszczegdlnych
grup oraz w jaki sposob grupy wspotpracuja ze soba (jezeli grup ztosliwych agentow jest wigcej

niz jedna).

4.3.2.2. Przyktad opisu atakow
W przypadku ataku wyrocznia (opisanego w zatgczniku 4), wystepuja dwie grupy
ztosliwych agentow: obserwatorzy i wyrocznie. W ramach kazdej grupy dziatania sa wspolne,

a grupy dzialaja w sposéb co najmniej skoordynowany.*®

4.3.2.3. Ograniczenie modelu — brak uwzglednienia specyficznych aspektow ataku
Podobnie jak model ataku w oparciu o zachowanie jednostkowe, tak i ten model nie
odzwierciedla wszystkich specyficznych dzialan atakujacych, ani nie jest w stanie ich
jednoznacznie opisaé. Wszakze model ten stanowi jakoby klasyfikacje mozliwych form

wspoOtpracy pomigdzy wieloma agentami.

47 Z punktu widzenia modelu nie ma znaczenia czy poszczegdlne agenty potraktujemy jako nalezace do
oddzielnych grup — zawierajgcych jednego agenta, czy tez grupe agentow dzialajagcych w peti niezaleznie.
Wydaje si¢ ze jest sens traktowaé agenty jako oddzielne grupy w sytuacji gdy stosuja odmienne zachowanie w
kontekscie ataku elementarnego

48 Ten sam atak mozna takze opisa¢ inaczej: mozna przyjac, ze zaréwno obserwatorzy, jak i wyrocznie naleza do
jednej grupy. Wtedy w ramach grupy, agenty wykonuja zadania zsynchronizowane.
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5. METODYKA OCENY WIARYGODNOSCI SYSTEMOW TRM

W niniejszym rozdziale zaprezentowano metodyke oceny wiarygodnosci systemow
zarzadzania zaufaniem i reputacjg. W poszczeg6lnych podrozdziatach zaprezentowano, miary
wiarygodnos$ci, rodzaje oraz propozycje badan, ktoére zdaniem autora, powinny by¢
wykorzystywane do oceny wiarygodnosci systemow TRM. Gtownym celem niniejszej pracy
nie jest catosciowa ocena systemow TRM, ale ocena ich odpornos$ci na ataki. Oznacza to, ze
nie beda szczegdtowo brane pod uwage aspekty zwigzane z kosztem funkcjonowania samego
systemu TRM (mierzone np. konieczno$cig przeprowadzania dodatkowych obliczen czy

komunikacji).

5.1. MIARY WIARYGODNOSCI
Ponizsze miary wiarygodnos$ci majg zastosowanie do wszystkich systemow zarzadzania
zaufaniem i reputacja. Zaproponowane miary w niektérych przypadkach (np. efektywnos¢)
pokrywajg si¢ w pewnym stopniu z tymi zdefiniowanymi w literaturze [69], [90], [91]. Czgs¢
wymienionych miar, zostala wcze$niej okreslona, w nieco innym ujeciu, w innych publikacjach

autora rozprawy [66], [79], [107].

5.1.1. Miary efektywnosci
Miary efektywnosci srodowiska okreslajg jaka jest sprawnos$¢ dziatania srodowiska i na

ile jest ono odporne na dziatanie ztosliwych agentow.

Definicia 5.1.1.1. Efektywnos¢ sSrodowiska bez zakiécen (E;) — stosunek sumy wynikéw

interakcji do iloczynu liczby wszystkich interakcji i maksymalnej jakosci ustug w srodowisku:

Ui
_ Zi=19

B l * Qmax

Eq

Definicjia_5.1.1.2. Efektywnos¢ srodowiska (E) — stosunek sumy rzeczywistych wynikow

interakcji do iloczynu liczby wszystkich interakcji*® i maksymalnej jakosci ustug w srodowisku:

l i

i—10

=1
E -

B l * Qmax

W powyzszych wzorach [ jest liczbg interakcji w Srodowisku.

49W przypadku gdy 0 = {0,1}, efektywnos¢ srodowiska to liczba interakcji zakonczonych sukcesem przez liczbe
wszystkich interakcji.
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Definicia 5.1.1.3. Efektywnosé chwilowa n (E™) — jest to efektywnosé srodowiska, ale

biorgca pod uwage jedynie n ostatnich interakcji®°:

l i
E(n) — i=1-n+10

N * Qmax

W powyzszym wzorze | jest numerem interakcji, dla ktorej jest wyznaczana miara

efektywnosci chwilowej n.

Uwaga 5.1.1.1. W szczegélnosci, efektywno$é chwilowa to efektywnos¢ chwilowa 1 (E™):

Ol

E(l) e

Qmax

W powyzszym wzorze | jest numerem interakcji, dla ktorej jest wyznaczana efektywnos¢

chwilowa.

Miara analogiczna do efektywnosci srodowiska jest czgsto stosowana w literaturze,
z doktadnoscia do braku wartosci @4, W mianowniku wzoru, co wynika z faktu, ze
maksymalna jako$¢ ustug przyjmowana zwykle w modelach ma warto$¢ 1, przy czym rzadko
kiedy jest to okreslone explicite. Miara ta, cho¢ powszechnie stosowana i1 stanowigca obraz
funkcjonowania §rodowiska, ma powazng wad¢ w odniesieniu do oceny wptywu atakow na to
srodowisko. Warto bowiem zwrdci¢ uwage na fakt, ze w rzeczywistym $rodowisku moze nie
istnie¢ agent, ktory dang ushuge (np. ustuge u;) bedzie $wiadczy¢ z maksymalng jakoscig ustug,
tzn. Ak: qZ,lc = Qmax- WObeC tego, nawet przy braku jakichkolwiek zto§liwych dziatan ze strony
atakujacych, efektywno$¢ srodowiska bez zaktdcen (a w sytuacji gdy w srodowisku nie
wystepuja zaktocenia takze efektywnos$¢ srodowiska), bedzie mniejsza od jednosci.
Uzasadnionym jest wiec wprowadzenie kolejnych dwoch miar.

Zauwazmy, ze dla kazdej ustugi w $rodowisku moze by¢ wyznaczona maksymalna
jako$¢ ushugi z jaka moze by¢ $wiadczona, tzn. dla ushugi u;: ¢y, = qZ;{: Va; € Apy;: q};j’ <
qZ}i Biorac to pod uwage zdefiniujmy kolejng miare: idealng efektywnos¢.

Idealna efektywnos$c¢ to efektywno$¢ srodowiska, w ktorym ustugi bylyby swiadczone
jedynie przez agentow, ktorzy dostarczaja ushugi o najlepszej jakosci w srodowisku i w sytuacji,

w ktorej zaden z nich nie wykonuje zadnego ataku. Innymi stowy, efektywnosc¢ taka zaktada,

%0 Warto zauwazyé, ze analogiczng miare do efektywnosci chwilowej mozna stworzyé pod katem efektywnosci
srodowiska bez zaklocen, poprzez zastapienie rzeczywistego wyniku interakcji o;, wynikiem interakcji q;.
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ze ushugobiorcy wybiorg zawsze najlepszego dostawce ustug. Efektywnos¢ idealna jest rowna
1 w sytuacji gdy agenci nie wykonuja zadnego ataku w odniesieniu do §wiadczenia ustug,
a ustugobiorcy idealnie wybierajg ustugodawce. Przyjmijmy nastepujaca konwencje

oznaczenia: U, to ustuga, ktora byta $wiadczona w ramach [ — tej interakcji.

Definicja 5.1.1.4. |dealna efektywnosé (E'4€®) jest réwna stosunkowi sumy rzeczywistych

wynikow interakcji do sumy maksymalnej jakosci ustug w catym srodowisku swiadczonych

przez agenty w kolejnych interakcjach.

l i
i=10
l Uint:i
i=1 qmax

Eideal —

Przy czym q#f&‘;i to maksymalna jakos¢ ustugi (w calym srodowisku), ktora byla swiadczona

podczas i — tej interakcji.

Idealna efektywnos¢ bierze pod uwagge globalng (dla catego srodowiska) jakos¢ ustug,
ale przy obliczaniu miary efektywno$ci mozemy tez wziag¢ pod uwage maksymalna jakos¢
ustugi agenta, ktory $wiadczyt te ustuge podczas okreslonej interakcji. Zaawansowana
efektywnos¢ bierze pod uwage, ktore agenty Swiadczyly dang ustuge. Przyjmijmy nastgpujaca
konwencje: a;y;.; to agent, ktory swiadezyt ustuge w ramach [ —tej interakcji, a u;y;.;, to ustuga,

ktora byta $wiadczona podczas tej interakc;ji.

Definicia_5.1.1.5. Zaawansowana efektywnos¢ (E®Y%) jest réwna stosunkowi sumy

rzeczywistych wynikow interakcji do sumy maksymalnej jakosci ustug danego agenta

swiadczonych w kolejnych interakcjach:

l i
i=10
l Uint:i
i=19ajne

Eadv —

Przy czym qzl‘:::l‘ to maksymalna jakos¢ ustugi swiadczonej przez agenta, ktory byt ustugodawcg

podczas i — tej interakcji.

Analizujagc  wzory miar efektywnosci $rodowiska, idealnej efektywno$ci oraz
zaawansowanej efektywnos$ci, mozna zauwazy¢ nastgpujaca zalezno$é:
Lemat 5.1.1. Zawsze zachodzi nastepujaca relacja pomiedzy roznymi typami efektywnosci:

Eadv > Eideal >E
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Dowdd: z definicji zachodzi: QZZZfZ < gyt < g0, dla kazdego i, co implikuje E®%Y >
Eidedl > F (ze wzgledu na réowno$é licznika we wzorach na poszczegdlne rodzaje

efektywnosci).
Zauwazmy, ze efektywnos¢ srodowiska moze wynosi¢ 1 tylko w sytuacji gdy dla kazdej
ustugi zadanej, istnieje przynajmniej jeden ustugodawca, ktory jest w stanie $wiadczy¢ te

ushuge z maksymalng jako$cig ustug w systemie.

Przyklad 5.1.1.1: Rozwazmy S$rodowisko sktadajace si¢ z trzech agentéw ustugodawcow

Ap = {aq,a,, a3}, przy czym kazdy z tych agentow $wiadczy ustuge u;. W srodowisku
zdefiniowano nastgpujacy zbidr mozliwych jakosci ustug:
Q ={0; 0,25; 0,5; 0,75; 1}, przy czym kazdy z agentow moze $wiadczy¢ ustuge u,
z okreslong maksymalng jakoscia: q};; = 0,25, qzzl = 0,5, q;‘; = 0,75. Z kazdym z tych
agentow inne agenty, nawigzaty po dwie interakcje, czyli bylo w sumie 6 zadan §wiadczenia
ustug i interakcji: [ = 6. W srodowisku nie wystepujg zaktocenia, czylivi € N,1 < i < 6:0; =
qi- Przyjmijmy, ze zaden z agentdw ustugodawcow nie wykonal ataku dotyczacego
Swiadczenia ustug, czyli $wiadczyl uslugi z maksymalng mozliwg jakoscig okreslong przez
swoja charakterystyke. Wtedy poszczegolne miary efektywnosci beda wynosié:

=00 2%x025+2%05+2%0,75 1

E,=E = =_
I l*qmax 61 2
pideal — £=10i _2%0,254+2%05+2%0,75 2
X g 60,75 3

Eadv — %=10i _2*0'25+2*O,5+2*0,75_

1 uint:i_2*0’25+2*0,5+2*0,75_

i=19ajne

Przyklad 5.1.1.2: Rozwazmy $rodowisko i zadania takie same jak w przyktadzie 5.2.1.1., ale

w tym przypadku zat6zmy, ze kazdy z agentow przeprowadzi atak dotyczacy $wiadczenia
ustugi podczas jednej z dwoch wilasnych interakcji, $wiadczac wtedy ustuge z jakoscig q; = 0,
dlai = 2; 4; 6.' Wtedy poszczegodlne miary efektywnosci beda wynosié:

=00 025+0+05+0+075+0 1

E =E =
1 l*CImax 6*1

51 Czyli kazdy z tych agentéw wykonuje atak oscylacji zachowania (on-off): [?2/Q~,?,1" ]
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Eideal _ %=1Oi _ Or25 + 0 + 0,5 + O + 0,75 + 0 _ 1
Xl gine 6+ 0,75 3
g __Diz10' _02540+05+0+075+0 1

1 Uinti — 2 %025+2%05+2%0,75 2

i=1 Qage;

Najistotniejszym parametrem w kontek$cie oceny systemow TRM jest idealna
efektywnos¢. Wynika to z faktu, ze nawet wysoka warto$§¢ zaawansowanej efektywnosci nie
musi $wiadczy¢ o optymalnych wyborach agentow (wybieraniu tego agenta, ktory swiadczy
najlepsze ustugi), co jest wszakze gtéwnym celem systeméw TRM. Z drugiej strony, uzywanie
miary efektywnosci srodowiska moze prowadzi¢ do sytuacji, ze mimo niskiej warto$ci, tak
naprawde decyzje podejmowane przez ustugobiorcéw sg optymalne (wynika to z faktu, ze
jezeli zaden agent nie §wiadczy ushugi o maksymalnej jakos$ci, to i tak wartos¢ efektywnosci
bedzie nizsza od jednosci). Warto jednak zauwazy¢, ze o ile wyznaczenie efektywnosci
srodowiska jest tatwe (wystarczy zna¢ wyniki interakcji), o tyle wyznaczenie pozostaltych miar
efektywnosci wigze si¢ z wigkszymi problemami, wymaga bowiem wiedzy o charakterystyce
wszystkich ustlugodawcoéw uczestniczacych w interakcjach (w przypadku zaawansowanej
efektywnosci), czy wregcz charakterystyki wszystkich agentow w systemie i wszystkich zadan
(w przypadku efektywnosci idealnej).

Kazda ze zdefiniowanych miar moze by¢ wyznaczona nie tylko w odniesieniu do
wszystkich zadan (i interakcji), ktore zaszly w srodowisku, ale takze moze zosta¢ obliczona
W kazdym momencie dziatania $rodowiska, w odniesieniu do interakcji, ktére zaszly od

poczatku dzialania §rodowiska do rozwazanego momentu.

5.1.2. Miary zysku efektywnosci
W biezagcym punkcie zostang wprowadzone dodatkowe miary dotyczace zysku
Z istnienia systemu TRM funkcjonujacego w srodowisku. Do tego celu wprowadzmy pojecie

najbardziej efektywnego ataku.

Definicia_5.1.2.1. Najbardziej efektywny atak to taki sposob dziatania atakujgcych

(podejmowania decyzji w odniesieniu do aspektow wymienionych w modelu ataku), ktory

pozwala zminimalizowac¢ efektywnos¢ srodowiska.
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Koncepcja najbardziej efektywnego ataku jest teoretyczna, a jego wyznaczenie,
W szczegolnosci przy nieznajomosci a priori charakterystyki wszystkich zadan w systemie, jest
wysoce nietrywialne lub niemozliwe®?. Ponadto, wplyw na to jaki atak jest najbardziej
efektywny maja takie czynniki jak funkcja wyboru ustugodawcy, czy zastosowany system
zarzadzania zaufaniem i reputacjg (wlacznie z wszystkimi warto$ciami jego parametréw) oraz
wszystkie zadania §wiadczenia ustug, wlacznie z ich kolejnoscig. Rozwazajac §rodowisko
I zadania $wiadczenia ustug, warto zauwazy¢, ze wprowadzenie do takiego srodowiska systemu
TRM lub zmiana jego parametrow, moze spowodowac, ceteris paribus, zmian¢ najbardziej
efektywnego ataku. Z tego wzgledu, poréwnujac srodowisko bez oraz z systemem TRM,
bedziemy mieli do czynienia z innym najbardziej efektywnym atakiem, czyli z inng
charakterystyka dziatan atakujacych.

Istotnym zagadnieniem jest rozstrzygnigcie w jaki sposob stosowanie systemu TRM
(konkretnego systemu TRM, z ustalonymi parametrami) wplywa na efektywno$¢, przy
obecnosci zto§liwych agentéw przeprowadzajacych atak. Do oceny takiego wplywu miary
nazwane zyskiem efektywnosci i1 zyskiem absolutnym efektywnosci, moga znalez¢

zastosowanie, ktore zostaty zdefiniowane w publikacji [79] autora rozprawy:

Definicjia 5.1.2.2. Zysk efektywnosci (G) — roznica pomiedzy efektywnosciq srodowiska,

W ktorym dziata okreslony system zarzqdzania zaufaniem (E . rry), a efektywnosciq srodowiska
bez systemu zarzqdzania zaufaniem (E,), przy zalozeniu, Ze w obydwu przypadkach atakujgcy
zachowujq si¢ doktadnie w ten sam sposob — stosujq dziatania pozwalajgce maksymalnie
obnizy¢ efektywnosé srodowiska w momencie korzystania z systemu zarzqdzania zaufaniem:

G = Eyrrm — Eo

Definicja 5.1.2.3. Zysk absolutny efektywnosci (G,) — roznica pomigdzy efektywnoscig

srodowiska, w ktorym dziala okreslony system zarzqdzania zaufaniem (E .ty | efektywnoscig
srodowiska bez systemu zarzqdzania zaufaniem (E,) przy zatozeniu, Ze w obydwu przypadkach
atakujgcy stosujg najbardziej efektywny atak, tj. tak dobierajq swoje dzialania aby
maksymalnie obnizy¢ efektywnosc srodowiska zarowno w przypadku kiedy system zarzgdzania
zaufaniem jest uzywany, jak i wtedy gdy nie jest (mogq stosowac rozne strategie dziatania
W tych dwoch przypadkach):

Gy = Eyrrm — Eos

52 Zostanie to przedyskutowane w dalszej cze$ci rozdziatu.
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Uwaga 5.1.2.1 Warto zauwazy¢, ze z definicji wynika, ze: G4 = G, poniewaz: E% < E°, ze

wzgledu na to, ze E%' jest efektywnoscig zmierzona w sytuacji gdy atakujacy stosuja najbardziej
efektywny atak dostosowany do wszystkich warunkéw srodowiska (w tym do braku istnienia
systemu TRM).

Twierdzenie 5.1.2.1. W przypadku gdy w $rodowisku nie funkcjonuje system TRM, a wybor

ustugodawcow odbywa sie w sposob losowy>3, najbardziej efektywnym atakiem jest atak staty
potaczony z kreacja wielu tozsamosci, w ktérym agenty zlosliwe dostarczajg ustugi

0 minimalnej mozliwej jakosci. Wtedy efektywnos¢ srodowiska (przy zatozeniu, ze wszystkie
54

rzetelne agenty sg w stanie $wiadczy¢ ustugi z jakoscig qq,) Wynosi w przyblizeniu

Amin

E. =~ dmax

or =~

Gdzie ny, to liczba zto§liwych agentow z perspektywy srodowiska (po zastosowaniu ataku
kreacji wielu tozsamos$ci, czyli uwzgledniajgca liczbg tozsamosci, ktorymi mogg sie
identyfikowaé ztosliwe wezty).

Uwaga 5.1.2.2. W sytuacji gdy gmin = 0, @ qmar = 1 (najbardziej intuicyjny przypadek),

np

efektywnos¢ wynosi: Ey, =
ngtny

Dowdd: Zauwazmy, ze w takim Srodowisku jako$¢ dostarczanych ustug nie ma wptywu na
wybor danego agenta jako uslugodawcy. Poniewaz rzeczywisty wynik kazdej interakcji
wchodzi do licznika wzoru na efektywno$é, to za kazdym razem zloSliwy agent jest
zainteresowany dostarczeniem ustugi o minimalnej jako$ci. Z drugiej strony, agenty ztosliwe
moga zwigkszy¢ czestotliwos¢ wyboru jako ustugodawca stosujac atak kreacji wielu

tozsamos$ci. Wtedy charakter przedstawionych wzorow jest oczywisty.

5.1.3. Miary globalnego $redniego zaufania i reputacji
Do oceny odpornosci systemu TRM na ataki mozna wykorzysta¢ miary oparte na
srednim zaufaniu pomigdzy agentami. W szczegdlno$ci im wyzsze wartosci zaufania agentow
rzetelnych do innych agentow rzetelnych i im nizsze wartos$ci zaufania agentow rzetelnych do

ztosliwych, tym $rodowisko powinno funkcjonowac lepiej. Miary te majg jednak te istotng

53 Czesty sposob funkcjonowania $rodowisk, w przypadku niewykorzystywania systemu TRM, oczywiscie przy
zatozeniu pelnej homogenicznosci $wiadczonych ushug (a dokladniej deklaracji dotyczacych jakos$ci
$wiadczonych ustug).

5 Przyblizenie wynika z faktu losowoéci wyboru agentow, wynik jest tym bardziej zbiezny do wskazanej wartosci,
im wigcej interakcji zaszlo w srodowisku.
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wade, ze sg trudne do wyznaczenia w rzeczywistym srodowisku, w ktorym problem sprawia
jednoznaczne rozstrzygnigcie, ktore z agentdw sa nierzetelne. W przypadku symulacji, czy tez
w $rodowiskach testowych badajacych efektywnos$¢ systemow TRM, miary te sg W stanie

umozliwi¢ ocen¢ odpornosci systemoéw TRM na ataki.

Definicja 5.1.3.1. Globalne Srednie zaufanie w kontekscie c; to suma wartosci zaufania

W kontekscie c;, pomiedzy kazdg uporzqdkowanq parg agentow, dla ktorych to zaufanie jest
okreslone, podzielona przez iloczyn liczby takich par agentow i maksymalnej wartosci zaufania.
Globalna srednia wartos¢ zaufania wszystkich agentow do wszystkich agentow (A — A)
W kontekscie c; W chwili m; jest wyrazona wzorem:
n n Crsmy
Cmy _ Li=12j=1 tai"aj

a-4 tmax * 2 =1 Z

przy czym i, j sq takie ze zaufanie agenta a; do a; jest okreslone.

Uwaga 5.1.3.1. Jezeli dla kazdej pary agentow jest okreslona warto$¢ zaufania, to globalne

srednie zaufanie wszystkich agentéw do wszystkich agentéw (A — A) w kontekscie ¢, w chwili

m; jest wyrazone Wzorem:

2 Ck my
Crimy 1 j=1,j#i al—>a]

tA —A

n(n - 1) * tmax

Przyklad 5.1.3.1. Na podstawie definicji 5.1.3.1. i w odniesieniu do przykladu systemu

RefTRM, opisanego w punkcie 4.2.9, warto zauwazy¢, ze w systemie RefTRM mozna okresli¢
nastgpujace miary globalnego $redniego zaufania:
e globalne $rednie zaufanie w kontekscie c; (ktére analogiczne jak zaufanie w tym

kontek$cie mozna nazwac globalnym srednim zaufaniem akcyjnym), réwne:

Z C1 m
comy 1 j=1,j*i al—>a1

A—>A T TL(TL _ 1)

e ¢globalne Srednie zaufanie w kontekscie ¢, (ktore analogiczne jak zaufanie w tym
kontekscie mozna nazwa¢ globalnym S$rednim zaufaniem rekomendacyjnym),

rowne:

Z Cz m;
comy _ 1 Jj=1,j#i al—>a}

t
A—-A Tl(Tl _ 1)
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e globalne $rednie zaufanie w kontekscie c; (ktore analogiczne jak zaufanie w tym

kontekscie mozna nazwac globalnym $rednim zaufaniem calkowitym), rowne:

n n C3;my
c3my =1 Z]=1,]¢Ltai—>aj

t =
A—A n(n _ 1)

W przypadku gdy istniejg w srodowisku agenty ztosliwe, globalne $rednie zaufanie nie
odzwierciedla prawidtowosci funkcjonowania srodowiska oraz wiarygodnosci systemu TRM.
Z tego wzgledu warto stworzy¢ bardziej szczegétowe miary w odniesieniu do réznych grup
agentow 1 to wiasnie ich uzywa¢ do oceny funkcjonowania $rodowiska. W szczegdlnosci,
istotne jest stworzenie miary globalnego sredniego zaufania agentéw rzetelnych do wszystkich
agentow, agentow rzetelnych do agentéw rzetelnych oraz agentdw rzetelnych do agentow

ztosliwych.

Definicja 5.1.3.2. Globalne srednie zaufanie agentow rzetelnych do wszystkich agentow

W kontekscie cj, to suma wartosci zaufania w kontekscie c, pomiedzy agentem rzetelnym,
a kazdym innym agentem, dla ktorych to zaufanie jest okreslone, podzielona przez iloczyn liczby
takich par agentow i maksymalnej wartosci zaufania. Globalna Srednia wartos¢ zaufania
agentow rzetelnych do wszystkich agentow (Ag — A) w kontekscie c;, w chwili m; jest wyrazona

wzorem:

an n Cr;my
crm _ i=14&j=1 a;—aj

t =
Ag—A ng n
B tmax * Zi:l j=1 1

przy czym i, j jest takie, ze: a; € Ag,a; € A,i # j oraz Elftrust(al-, a;, Ck,ml) — czyli Ze zaufanie

agenta a; do a; jest okreslone.

Definicia 5.1.3.3. Globalne Srednie zaufanie agentow rzetelnych do agentow rzetelnych

W kontekscie c; to suma wartosci zaufania w kontekscie c;, pomiedzy kazdg uporzgdkowang
parq agentow rzetelnych, dla ktorych to zaufanie jest okreslone, podzielona przez iloczyn liczby
takich par agentow i maksymalnej wartosci zaufania. Globalna Srednia wartos¢ zaufania
agentow rzetelnych do agentow rzetelnych (Ag — Ag) w kontekscie ¢, W chwili m; jest

wyraz'ona wzorem.

ZY}B np tckiml
Crsmy . i=1 ]:1 ai—>a]~

Ag—Ap — ng ng
BB tmax*zizlzjzll
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przy czym i,j jest takie, zZe: a; € Ag,a; € Ag,i # j oraz Elftrust(al-,aj, Ck,ml)— czyli ze

zaufanie agenta a; do a; jest okreslone.

Definicia 5.1.3.4. Globalne srednie zaufanie agentow rzetelnych do agentow zlosliwych

W kontekscie ¢y, to suma wartosci zaufania w kontekscie c;, kazdego agenta rzetelnego do
kazdego agenta zlosliwego, o ile pomiedzy tymi agentami zaufanie jest okreslone, podzielona
przez iloczyn liczby takich par agentow i maksymalnej wartosci zaufania. Globalna srednia
wartos¢ zaufania agentow rzetelnych do agentow ztosliwych (Ag — Ay) w kontekscie cy,

w chwili m; jest wyrazona wzorem:

Z’}B w1 Clet
comp  _ _SE14)=1 "4y

Agp—AM np nm
BaM tmax*2i=12j=11

przy czym i,j jest takie, Ze: a; € Ag,a; € Ay 0raz 3 firy (ai, a;, Cy, ml) — czyli Ze zaufanie

agenta a; do a; jest okreslone.

Powyzsza miar¢ mozna w latwy sposob rozwing¢, tak aby w sytuacji gdy w srodowisku
istnieje wiecej niz jedna grupa ztosliwych agentéw, poszczegolne grupy traktowaé oddzielnie
I stworzy¢ globalne zaufanie agentéw rzetelnych do pierwszej grupy agentow ztosliwych, do

drugiej grupy agentow ztosliwych, itd.
Analogiczne miary mozna zdefiniowa¢ w odniesieniu do reputacji, tj. mozna wyznaczy¢
globalng $rednig reputacje agentow, globalng $rednig reputacje agentéw rzetelnych oraz

globalng srednig reputacje agentow ztosliwych, zgodnie z ponizszymi definicjami.

Definicja 5.1.3.5. Globalna srednia reputacja agentéow W kontekscie c) to suma wartosci

reputacji w kontekscie c;, wszystkich agentow, o ile ta wartos¢ jest okreslona przez funkcje
czesciowq frep, POdzielona przez iloczyn liczby takich wartosci reputacji i maksymalnej
wartosci reputacji. Globalna srednia reputacja wszystkich agentow (A) w kontekscie c;,
w chwili m; jest wyrazona wzorem:

?:1 pg’;;ml
Pmax * Xj=11

Cr;my

Py =

przy czym j jest takie, ze a; € A oraz reputacja agenta a; jest okreslona (3 frep (@, ¢, my)).-
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Definicja 5.1.3.6. Globalna srednia reputacja agentow rzetelnych w kontekscie c; t0 suma

wartoSci reputacji w kontekscie c; agentow rzetelnych, o ile ta wartosc jest okreslona przez
funkcje czesciowq frep, podzielona przez iloczyn liczby takich wartosci reputacji i maksymalnej
wartoSci reputacji. Globalna srednia reputacja agentow rzetelnych (Ag) w kontekscie cy

w chwili m; jest wyrazona wzorem:

erB Crpomy
Crsmp j=1Faj

p =——wm 1
48 Pmax * ZjB=1 1

przy czym j jest takie, ze a; € Ap Oraz reputacja agenta a; jest okreslona (3fyep(a;, cx, m;)).

Definicja 5.1.3.7. Globalna Srednia reputacja agentow zlosliwych w kontekscie c; to suma

wartosci reputacji w kontekscie c) agentow zlosliwych, o ile ta wartos¢ jest okreslona przez
Sfunkcje czesciowq frep, podzielona przez iloczyn liczby takich wartosci reputacji i maksymalnej
wartosci reputacji. Globalna srednia reputacja agentow ztosliwych (Ay) w kontekscie c

w chwili m; jest wyrazona wzorem:

ZTfM ka?ml
pck;ml _ j=1Faj
Apm - ny
Pmax * Zj=1 1

przy czym j jest takie, ze a; € Ay Oraz reputacja agenta a; jest okreslona (3 frep (@), ¢, my)).

Miare globalnej $redniej reputacji agentow ztosliwych w okreslonym kontek$cie mozna
w latwy sposob rozwing¢, tak aby w sytuacji gdy w Srodowisku istnieje wigcej niz jedna grupa
ztosliwych agentow, poszczegodlne grupy traktowaé oddzielnie i stworzy¢ miare globalnej

reputacji pierwszej grupy agentow ztosliwych, drugiej grupy agentow ztosliwych, itd.

5.1.4. Miary s$redniego zaufania

Definicja 5.1.4. Srednie zaufanie do agenta a; w kontekscie ¢y to suma wartosci zaufania

W kontekscie ¢ kazdego agenta do agenta a;, o ile pomiedzy tymi agentami zaufanie jest
okreslone, podzielona przez iloczyn maksymalnej wartosci zaufania i liczby takich par agentow.

Srednie zaufanie do agenta a; w kontekscie ¢, W chwili m, jest wyrazone wzorem:

n Cr;my
tCkiml . i=1%a;—a;
A-a; — n

] tmax * i=1 1

przy czym i jest takie, ze: a; € A, i # j Oraz I fyst (ai, a;, Cy, ml) — czyli Ze zaufanie agenta a;

do a; jest okreslone.
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Uwaga 5.1.4.1. Srednie zaufanie do agenta mozna w praktyce utozsamiaé z jego reputacja.

Uwaga 5.1.4.2. W ogo6lnym przypadku warto$¢ sredniego zaufania tj’ﬂz;l nie musi naleze¢ do

zbioru mozliwych warto$ci zaufania T.

5.1.5. Miary popularnosci i jakosci agentow

Miary popularnosci agentéw okreslaja jak czesto z ustug danej grupy agentow (lub

konkretnego agenta) korzystaja pozostate agenty w srodowisku, miary jakos$ci wskazuja z jaka

srednig jakoscig dany agent lub grupa agentéw $§wiadczy swoje ushugi.

WprowadZmy nastepujace 0znaczenia:

17:% — 7zbiér interakcji, w ktorych agent a; jest ustugodawcg, [ Paj cp;
I®:% _ 7biér interakcji, w ktorych agent a; jest ustugobiorcg, %% C I;
[R:awP:aj _ 7hior interakcji, w ktorych agent a; jest ustugobiorca, a agent a; jest

ustugodawcg, [X%F4 c [, [RawPa; c [Paj [Rapkaj c [Ra
i: ““J _ k-ty element zbioru interakcji, w ktérych agent a; jest ustugodawcs,
i,’f:ai — k-ty element zbioru interakcji, w ktorych agent a; jest ustugobiorca;

,R:ai,P:aj

i, — k-ty element zbioru interakcji, w ktorych agent a; jest ushugodawcg a agent

a; jest ustugobiorcy;

lf 4 |17:%1| - liczba interakcji, w ktérych agent a; jest ustugodawca;
l;?:ai = |I7*%| — liczba interakcji, w ktorych agent a; jest ustugobiorca;
l;?:ai,P:aj _ |IR:ai,P:aj| — liczba interakcji, w ktorych agent a; jest ustugodawcg, a agent

a; uslugobiorca;

P:aj

05

— suma rzeczywistych wynikow interakcji, w ktorych agent a; byt ustugodawca

Na tej podstawie mozna zdefiniowac nastgpujgce miary popularnosci agentow:

Definicja 5.1.5.1. Liczba interakcji agentow rzetelnych z agentami rzetelnymi to suma liczby

interakcji, w ktorej zaréwno ustugodawca a; oraz ustugobiorca a; byli rzetelni:

lAB,AB _ lR:al-,P:a]-
I - 1

i,j:ai‘ajEAB,iij
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Definicja 5.1.5.2. Liczba interakcji agentow rzetelnych z agentami zltosliwymi to suma liczby

interakcji pomiedzy agentami, w ktorej jeden z agentow byl rzetelny, a drugi ztosliwy:

1AM = l

R:ai,P:aj lR:ai,P:aj
1

I I
i:aiEAB,j:ajEAM i:aiEAM,j:ajEAB

Warto zwroci¢ uwage na fakt, ze w skutecznie dziatajacym srodowisku liczba interakcji
agentow rzetelnych z agentami rzetelnymi powinna by¢ znaczaco wyzsza niz liczba interakcji
agentow rzetelnych z agentami zto§liwymi® i wlasnie takiej ocenie shuza powyzsze dwie miary.

System TRM moze bardzo mocno wplyna¢ na nierbwnomierne obcigzenie agentow w
systemie (poniekad taki jest jego cel). Problemem jednak moze by¢ sytuacja, w ktorej jedynie
pewna podgrupa agentow rzetelnych §wiadczy ustugi, a pozostate nie. Z tego wzgledu nie tylko

miary ujete w definicjach 5.1.5.1. i 5.1.5.2. majg znaczenie, istotny jest takze rozktad liczby

interakcji poszczego6lnych agentow, bedacych ustugodawcami, tj. lf:a" _

Definicia 5.1.5.3. Sredni rzeczywisty wynik ustug $wiadczonych przez agenta a;, ktory

wyswiadczyt przynajmniej jedng ustuge, to iloraz sumy rzeczywistych wynikow interakcji

i liczby interakcji, w ktorych ten agent byt ustugodawcq:

P:a]-
P:aj _ OZ'
geapt. s OB T P
jEA4APy l

I

Definicja 5.1.5.4. Srednia liczba interakcji, w ktérych agenci byli ustugodawcami lfﬁ, to

iloraz sumy liczba interakcji, w ktorych agenci, ktorzy wyswiadczyli przynajmniej jedng ustuge
byli ustugodawcami i liczby takich agentow:
P:aj

P:aj I
lpj _ ajEAp,lI >0
I =

1

P:aj
ajEAp,lI >0

Uwaga 5.1.5.1.: Srednia liczba interakcji, w ktorych agenci byli ustugodawcami lfj

uwzglednia jedynie tych agentow, ktorzy dostarczyli przynajmniej jedng ustuge.

% Latwo zauwazy¢, ze generowanie przez ztoéliwe agenty zadan $wiadczenia ustug skierowanych do rzetelnych
agentow takze wplywa na zwickszenie liczby interakcji agentow rzetelnych z agentami ztosliwymi, co w
przypadku niektorych typéw badan moze nie by¢ prawidtowe, dlatego w takim przypadku nalezaloby pomina¢
drugi sktadnik we wzorze okre§lonym w definicji 5.1.5.2.
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Definicja 5.1.5.5. Srednia rzeczywista jakos¢ ustug (08:4) jest srednig arytmetyczng srednich

rzeczywistych wynikow ustug swiadczonych przez agentow, ktorzy dostarczyli przynajmniej

jedng ustuge.
P:aj
P:a]' OE
P4 _ a]-EAp,lI >0
OE -
P:a]' 1
a]-EAp,lI >0

W powyzszych definicjach wszystkie uslugi $wiadczone przez agentow zostaty
potraktowane tacznie, oczywiscie mozna rozwing¢ te miary W celu ich wyznaczenia oddzielnie

dla kazdej z ustug.

5.1.6. Miary kosztu dzialania systemu TRM

Miary kosztu dziatania systemu TRM moga okreslac jakie koszty sg ponoszone m.in.
przez agenty ze wzgledu na funkcjonowanie systemu TRM. Takie miary pozwalataby tez
zidentyfikowa¢ mozliwe stabe punkty systemow TRM i wskaza¢ potencjalne ataki na nie. Na
przyktad znaczna liczba wydanych rekomendacji, wtacznie z koniecznos$cig przeprowadzenia
ztozonych obliczen, moze sugerowac, ze dany system TRM moze by¢ podatny na atak DoS
polegajacy na wysylaniu znacznej liczby zadan wydawania rekomendacji. Zdefiniowanie
takich miar wymagatoby jednak wigcej danych na temat srodowiska oraz doszczegdétowienia
jego modelu. Zagadnienie to nie dotyczy bezposrednio dziatan ztosliwych agentow i wykracza

poza zakres rozprawy, wobec czego zostanie pominigte.

5.1.7. ldealny system TRM
Za publikacjg [79] autora rozprawy i na podstawie zdefiniowanych miar mozna okreslic,
ze idealny system TRM to taki system, ktéry pomimo obecno$ci ztosliwych agentow
w srodowisku i przeprowadzania przez nie atakow, pozwala na osiggnigcie nastgpujacych

warto$ci poszczeg6dlnych miar zdefiniowanych w tym podrozdziale:
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Miary efektywnosci
W przypadku kazdego $rodowiska, im wicksza warto$¢ maja poszczegdlne miary
efektywnosci, tym lepiej ono funkcjonuje, dlatego poszczegdlne miary efektywnosci powinny

by¢ zblizone do jednosci:

E,=1
W przypadku srodowiska bez zaklocen, takze: E = 1
V, EM =1

pideal _ q

Fadv _ 1

Miary zysku systemu:

Zysk oraz zysk absolutny powinien by¢ znaczaco wigkszy od 0. Teoretycznie mozna by
wskazac¢, ze wartosci te powinny by¢ bliskie jednos$ci, ale moze to si¢ okaza¢ niemozliwe do
osiggnigcia nie ze wzgledu na sam system TRM, ale na to, Zze nawet bez jego obecnosci
w danym §rodowisku, zto§liwe agenty nie bedg w stanie maksymalnie zmniejszy¢ efektywnosci
(do 0).

G>0
Gy >0

Oczywiscie stosowanie jedynie miar efektywnosci oraz zysku systemu jest niewystarczajace,
bo strategicznym celem atakujacych moze nie by¢ pogorszenie efektywnosci systemu. Dlatego

istotna jest takze analiza kolejnych parametréw.

Miary globalnego Sredniego zaufania i reputacji:

Wplyw ztos§liwych agentoéw moze by¢ mierzony za pomaca miar globalnego $redniego
zaufania i reputacji — im wyzsze zaufanie do agentow rzetelnych i im nizsze do agentow
ztosliwych, tym teoretycznie mniej ztosliwych dziatan bedg mogly podejmowaé ztosliwe
agenty. W przypadku gdy rozwazane jest globalne s$rednie zaufanie lub globalna $rednia
reputacja w odniesieniu do wszystkich agentow w $§rodowisku, to nawet w przypadku
funkcjonowania idealnego systemu TRM, wartos¢ tych parametréw bedzie uzalezniona od
stosunku liczby ztosliwych 1 rzetelnych agentow.

Cr;my Crs;my s . ;y . . ’ r1e .
tasa r tag—a —r0zna w zaleznosci od stosunku liczby agentow ztosliwych 1 rzetelnych

Cemy
tAB_’AB - tmax
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Ci;m
tkl

AB—>AM =t

min

pflk; ™ _ rézna w zaleznosci od stosunku liczby agentow ztosliwych i rzetelnych

Comp _

pAB = Prax
Crmy __

pAM = Poin

Miary Sredniego zaufania oraz reputacji

Srednie zaufanie do kazdego agenta rzetelnego lub reputacja tego agenta powinny
osigga¢ maksymalng warto$¢ w idealnym systemie TRM, analogicznie $rednie zaufanie do
kazdego agenta zlosliwego lub reputacja tego agenta powinny osigga¢ minimalng mozliwg

wartosc.

L4 CemMy
vajeAB- tA—>a]- = thax

. +CMy
vajeAM- tA—>a]- = tmin

Sl
vajEAB- pa] - pmax

.Sl
vajeAM- paj - pmm

Miary popularnosci i jakoSci agentow
Agenty rzetelne powinny nawigzywaé interakcje tylko z agentami rzetelnymi,

W zwigzku z tym:

Ap,Ap __
1448 — |,

Ap,A
e = g

W przypadku braku zaktocen, $redni rzeczywisty wynik ustug swiadczonych przez rzetelnego
agenta a;, tj. ngaj powinien by¢ rowny $redniej maksymalnych jakos¢ ushug, $wiadczonych
przez tego agenta wazonych liczbg wy$wiadczonych poszczegdlnych ustug. W przypadku gdy
$redni rzeczywisty wynik ustug Swiadczonych przez tego agenta, tj. og:aj jest nizszy, oznacza

to, ze agent ten wykonywal ataki, czyli nie jest agentem rzetelnym. Podobnie, Srednia

rzeczywista jako$é ustug of“, dla agentow rzetelnych powinna byé réwna $redniej

maksymalnych jako$¢ ushig g, $wiadczonych przez te agenty wazonych liczbg
wys$wiadczonych poszczegdlnych ustug.

Srednia liczba interakcji, w ktérych agenty rzetelne byty ustugodawcami powinna by¢ znacznie
wigksza od $redniej liczby interakcji, w ktorej agenty zto§liwe byly ustugodawcami. Ta druga

warto$¢ powinna by¢ maksymalnie bliska 0:
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Srednia liczba interakcji, w ktérych agenci byli ustugodawcami IF*A jest zalezna od liczby

agentow ztosliwych i rzetelnych oraz ogdlnej liczby interakc;ji.

Powyzsze okreslenie, jakimi parametrami powinien cechowac si¢ idealny system TRM,
pozwala na dokonywanie pordwnania efektywno$ci roznych systeméw TRM w sposob

ilosciowy.

5.2. RODZAJE BADAN
Badania odpornosci systeméw TRM na ataki opierajg si¢ ha zdefiniowaniu $rodowiska,
systemu TRM oraz przeprowadzanych atakow, zgodnie z przedstawionymi modelami.
Badania majg za zadanie sprawdzi¢ jak zachowuje si¢ $rodowisko (z dziatajagcym
systemem TRM) w przypadku stosowania przez agenty ztosliwych dziatan. Przeprowadzane
badania mogg bra¢ pod uwage zmiany w §rodowisku (np. W liczbie agentéw, W liczbie agentéw
rzetelnych, $wiadczonych ushugach, charakterystyce agentow), zmiany w funkcjonowaniu
danego systemu TRM (w tym jego parametréw), czy zmiany w stosowanych atakach i ich
parametrach. Dodatkowym aspektem badan, bedacym czgscig charakterystyki $rodowiska
w mys$l przedstawionego modelu, niemniej wymagajacym oddzielnego potraktowania jest
charakterystyka zadan agentéw. Charakterystyka zadan zostata wydzielona ze srodowiska, jako
ze w danym $rodowisku zadania mogg przebiega¢ w rézny sposob.
Podsumowujac, aspekty badania sg nastepujace:
e Srodowisko,
e charakterystyka zadan,
e system TRM,
o atak.
Warto podkresli¢, ze zarowno w przypadku ataku jak i systemu TRM moze nie chodzi¢
jedynie o sam atak, czy system, ale takze o parametry uzywane przez dany system TRM lub
atak (np. w przypadku ataku oscylacji zachowania — istotny jest stosunek pomigdzy ,,czasem”

rzetelnego zachowania a ,,czasem” nierzetelnego zachowania danego agenta).
Kazdy z powyzszych aspektow moze by¢:

e ustalony (tzn. w kazdym przeprowadzanym badaniu dany aspekt jest taki sam, np.

przyjmujemy, ze w Srodowisku nie zachodzg zadne zmiany w kolejnych badaniach);
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e zmienny (tzn. w kazdym przeprowadzanym badaniu charakterystyka danego aspektu
jest inna, ale mogta zosta¢ z gory okreslona przed badaniem, np. przeprowadzane sg
badania wptywu roéznych, z gory okreslonych atakow), jezeli okreslony aspekt jest
zmienny, to dane badanie jest ztozone z wielu badan sktadowych, a w kazdym z nich
dany aspekt jest inaczej okreslony;

e uogolniony (charakterystyka danego aspektu jest okres§lana w ramach badania,
a przebieg samego badania ma wplyw na ten aspekt, czyli ze nie mogt on zostac
okreslony przed rozpoczeciem badania, np. badanie ma na celu wyznaczy¢ takie
zachowanie ztosliwych agentow, ktére doprowadzi do np. najwickszego spadku
efektywnosci $rodowiska, tj. ma za zadanie zidentyfikowac potencjalnie najbardziej

efektywny atak).

Najprostszym rodzajem badania jest badanie, w ktorym kazdy z aspektow jest ustalony,
tzn. jest to badanie okreslonego niezmiennego s$rodowiska, z ewentualnie dziatajacym
ustalonym systemem TRM i jego parametrami, z ustalong charakterystyka zadan i okreslonymi
dzialaniami zlosliwych agentow. W takim przypadku wystarczajace jest wyznaczenie
poszczegolnych miar, zdefiniowanych w poprzednim podrozdziale. Moze by¢ przydatne takze
przeprowadzenie takiego badania wielokrotnie z uwagi na czesto wystepujace elementy losowe
w danym $rodowisku.

Z drugiej strony, interesujacym, aczkolwiek teoretycznym rodzajem badania, byloby
badanie, w ktorym wszystkie aspekty sg uogdlnione. Jezeli bytoby mozliwe przeprowadzenie
takiego badania, jego wynik wskazatby na optymalny system TRM do uzycia w kazdym
srodowisku, mimo prowadzenia optymalnych dziatan zlosliwych agentow. Rzecz jasna
konstrukcja metody przeprowadzenia takiego badania jest obiektywnie trudna.

Juz opracowanie metody przeprowadzenia badania, w ktorym jeden z aspektow jest
uogodlniony, a pozostate ustalone jest wysoce nietrywialne. Rozwazmy takie badania, w ktorych
poszczegblne aspekty sa uogodlnione:

e Badanie z uogélnionym srodowiskiem pozwolitoby znalez¢ odpowiedz na pytanie
jakie musiatoby by¢ $rodowisko zeby dany atak na dany system TRM z okreslong
charakterystyka zadan przynidst najwickszg degradacje efektywnosci. Wydaje sig, ze
wynik takiego badania bylby mniej interesujacy, ze wzgledu na to, ze raczej istnieje
potrzeba dopasowania systemu TRM i jego parametrow po to zeby osiggnac najwyzsza

efektywnos¢, natomiast zwykle nie ma mozliwos¢ dostosowywania srodowiska.
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e Badanie z uogélniona charakterystyka zadan pozwolitloby wskazaé taki przebieg
zadan, ktéry przy innych czynnikach niezmienionych doprowadzitby do osiaggnigcia
najwyzszej lub najnizszej wartosci efektywno$ci lub innych miar. Podobnie jak
w przypadku srodowiska, wynik takiego badania wydaje si¢ by¢ mato interesujacy,
gdyz trudno spodziewaé si¢ aby na poziomie rozproszonego srodowiska mozliwe
bytoby sterowanie naplywajacymi zadaniami, jest to wszakze charakterystyka
wejsciowa.

e Badanie z uogélnionym systemem TRM pozwala okresli¢ cechy, ktore musi mie¢
system, aby zapobiec danemu atakowi w okre§lonym $rodowisku. Wynik badan tego
rodzaju jest bardzo interesujacy dla tworcow systeméw TRM. Warto jednak podkreslié,
ze zapobieganie danemu atakowi moze doprowadzi¢ do istnienia podatno$ci na inny
rodzaj ataku. Opracowanie metody badania z uogoélnionym systemem TRM to bardzo
interesujacy temat badawczy, ale wykraczajacy poza zakres niniejszej pracy, gdyz jej
ideg jest ocena odpornosci systemo6w TRM oraz ewentualne wskazanie dla danego
systemu, najbardziej efektywnego ataku.

e Badanie z uogoélnionym atakiem ma na celu wskazanie dziatan atakujacych, ktére
w danym $rodowisku beda najskuteczniejsze (np. zminimalizujg efektywno$¢
srodowiska). Ten typ badania zostal zaprezentowany w punkcie 5.3.7. (opisujacym
proces tworzenia tzw. ataku dopasowanego) oraz w punkcie 5.3.8 i rozdziale 5.4 (ktore
opisujg tzw. metod¢ MEAEM).

Istotne jest podkre$lenie roznicy pomigdzy tym, ze dany aspekt jest zmienny
a uogodlniony. W przypadku badania uogolnionego, powinny zosta¢ rozwazone wszystkie
mozliwe przypadki charakterystyki danego aspektu (ktorych liczba jest zwykle nieskonczona)
lub te przypadki, ktore sg w stanie wygenerowaé skrajne wartosci poszczegdlnych
zdefiniowanych miar (co oczywiste identyfikacja takich przypadkow jest wysoce nietrywialna).
W przypadku badania, w ktorym dany aspekt jest zmienny, nastgpuje wiele badan sktadowych,
w ktorych ten aspekt jest ustalony. Warto zwroci¢ uwagg, ze najczgsciej stosowana w literaturze
analiza polegajaca na badaniu systemu (jednego lub kilku) w stosunku do znanego zbioru
atakow to nie badanie z uogdélnionym atakiem, lecz badanie ze zmiennym atakiem.

Dane badanie (lub badanie sktadowe) moze sktada¢ si¢ z wielu przebiegdw
badania/symulacji, a wyniki w kolejnych przebiegach symulacji moga si¢ r6zni¢ od siebie
wskutek istniejacego w systemie TRM lub srodowisku elementu losowego (np. system TRM

uwzglednia zmienng losowg w funkcji wyboru ushlugodawcy lub wystepujg zaklocenia
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w §rodowisku). Taka zmienno$¢ wynikow w poszczegdlnych przebiegach moze ujawniaé

interesujace wlasciwosci danego systemu TRM lub §rodowiska.

5.3. PROPOZYCIJE BADAN
Zaktadajac, ze jest dane s$rodowisko (okreslone doktadnie, tj. opisane przez
przedstawiony model lub okre$lone jedynie poprzez podanie wybranych jego specyficznych
aspektow) 1 system TRM, dla ktorego moze istnie¢ konieczno$¢ wyboru pewnych parametrow,
celem jest sprawdzenie jakosci takiego systemu i jego odpornosci na ataki. Aby zrealizowaé

ten cel warto rozwazy¢ przeprowadzenie nastgpujacych badan.

5.3.1. Wstepna ocena podatnosci na ataki

Badanie polega na przeprowadzeniu analizy funkcjonowania systemu TRM
i srodowiska i shuzy wstepnej ocenie podatno$ci na ataki z uwzglednieniem specyfiki
srodowiska, systemu TRM i potencjalnych mozliwosci atakujacego.
Cele wstepnej oceny sg nastepujace:

e wykluczenie niektérych atakéw (np. ze wzgledu na to, ze atakujacy nie beda posiadac
wystarczajacej wiedzy koniecznej do przeprowadzenia ataku, lub ze wzgledu na
specyfike systemu lub $§rodowiska, atak moze okaza¢ si¢ niemozliwy);

e wykluczenie miar wiarygodnosci, ktore nie maja zastosowania (np. miar dotyczacych
globalnej $redniej reputacji w przypadku gdy system TRM nie korzysta z pojecia
reputacji).

5.3.2. Badanie $rodowiska bez systemu TRM
Badanie stuzy sprawdzeniu jak funkcjonowatoby dane §rodowisko bez stosowania
systemu TRM. W przypadku takiego badania, uzasadnione jest analizowanie jedynie
niektorych miar wiarygodnosci (w szczegdlnosci miar efektywnoscei).
Zatozenia:
e ustalone srodowisko, w tym ustalona liczba agentow w $Srodowisku, ustalona liczba
agentow ztosliwych,
e ustalona lub zmienna charakterystyka zadan,

e Drak systemu TRM,
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e ustalony lub zmienny atak, ustalone parametry ataku (domyslne).
W przypadku istnienia elementéw losowych, badanie powinno by¢ przeprowadzone

wielokrotnie.

5.3.3. Badanie reakcji ustalonego systemu TRM na ustalone ataki
Gloéwnym celem badania jest zgrubna jako$ciowa ocena, czy system TRM jest podatny
na dany rodzaj ataku, czy tez nie.
Zatozenia:
e ustalone srodowisko, W tym ustalona liczba agentéw w $rodowisku, ustalona liczba
agentow ztosliwych,
e ustalona lub zmienna charakterystyka zadan,
e ustalony system TRM, ustalone parametry systemu TRM (domyslne),
e ustalony lub zmienny atak, ustalone parametry ataku (domyslne).

W przypadku istnienia elementéw losowych, badanie powinno by¢ przeprowadzone

wielokrotnie.

5.3.4. Badanie wplywu warto$ci parametrow systemu TRM
Badanie stuzy poréwnaniu warto$ci poszczeg6lnych miar efektywnosci w przypadku
stosowania réznych parametrow systemu TRM i probie dokonania ich optymalizacji.
Zatozenia:
e ustalone srodowisko, w tym ustalona liczba agentow w $srodowisku, ustalona liczba
agentow zlosliwych,
e ustalona lub zmienna charakterystyka zadan,
e ustalony system TRM, zmienne parametry systemu TRM,
e ustalony lub zmienny atak, ustalone parametry ataku (domyslne).
Kazdy zestaw parametrow systemow TRM wygeneruje kolejne badanie sktadowe.
W przypadku istnienia elementow losowych, kazde badanie sktadowe powinno by¢

przeprowadzone wielokrotnie.

5.3.5. Badanie wptywu doboru parametrow atakow
Badanie stuzy ocenie danego systemu TRM w przypadku stosowania znanych atakow,

ale ktore przyjmuja specyficzne parametry.
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Zatozenia:
e ustalone srodowisko, W tym ustalona liczba agentdow w $rodowisku, ustalona liczba
agentow zlosliwych,
e ustalona lub zmienna charakterystyka zadan,
e ustalony system TRM, ustalone parametry systemu TRM (domyslne),
e ustalony lub zmienny atak, zmienne parametry ataku.
Kazdy zestaw parametréw ataku wygeneruje kolejne badanie sktadowe. W przypadku istnienia

elementow losowych, kazde badanie skltadowe powinno by¢ przeprowadzone wielokrotnie.

5.3.6. Badanie wplywu parametréw $srodowiska
Badanie ma na celu rozstrzygnigcie jak zmiana charakterystyki srodowiska wptywa na
wiarygodno$¢ stosowanego systemu TRM.
Zatozenia:
e zmienne parametry srodowiska, np. zmienna liczba agentéw w $rodowisku, zmienna
liczba agentow ztosliwych,
e ustalona lub zmienna charakterystyka zadan
e ustalony system TRM, ustalone parametry systemu TRM (domyslne),
e ustalony lub zmienny atak, ustalone parametry ataku (domyslne).
Kazdy zestaw parametréw $rodowiska wygeneruje kolejne badanie sktadowe. W przypadku
istnienia elementéw losowych, kazde badanie skltadowe powinno by¢ przeprowadzone
wielokrotnie.
Przyktadowe badania moga mie¢ na celu sprawdzenie:
e czy wielko$¢ srodowiska (liczba agentdéw) ma wptyw na uzyskane wyniki,
e w przypadku srodowiska heterogenicznego (np. ustuga przekazywania pakietow), czy
istnieje wptyw ,lokalizacji” lub parametrow agentow ztosliwych na uzyskiwane

wyniki.

5.3.7. Tworzenie i badanie ataku dopasowanego
W przeciwienstwie do innych badan zaproponowanych w niniejszym podrozdziale,
badanie to bedzie mozliwe jedynie w przypadku niektorych srodowisk 1 systeméw TRM. Jego

zatozeniem jest to, ze poglebiona analiza specyficznych wihasciwosci systemu TRM 1 jego
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parametrow moze doprowadzi¢c do opracowania Kkreatywnego sposobu na jego
zmanipulowanie.
Zalozenia badania:
e ustalone $rodowisko, W tym ustalona liczba agentow w $srodowisku, ustalona liczba
agentow ztosliwych,
e ustalona lub zmienna charakterystyka zadan,
e ustalony system TRM, ustalone parametry systemu TRM (domyslne),
e prdba stworzenia ataku, ktory wykorzysta specyficzne wtasciwosci systemu TRM i jego
parametrow.

Stworzenie takiego ataku i1 przeprowadzenie badan odpornosci systemu, bedzie
przebiegalo odmiennie w odniesieniu do kazdego systemu TRM (a takze konkretnego
srodowiska). Przyklad takiego ataku skutecznego przeciwko okreslonemu $rodowisku oraz
systemowi RefTRM zostal zaprezentowany w punkcie 6.3.7. Ogolnie mozna stwierdzié, ze
przy probie stworzenia ataku dopasowanego nalezy wzia¢ nastepujace wlasciwosci systemu
TRM i srodowiska:

e zakres zmiennosci warto$ci jako$ci ustug,

e zakres zmiennoS$ci warto$ci rekomendaciji,

e analiz¢ wszelkich warto$ci progowych uzywanych przy obliczaniu wartosci zaufania
lub ocenie jakosci ustugi,

e wyniki poprzednich badan, ktdre moga ujawni¢ interesujace wtasciwosci systemu.

5.3.8. Badanie z uog6lnionym atakiem
Badanie z uogoélnionym atakiem ma na celu identyfikacje najbardziej efektywnego
ataku w danym $rodowisku stosujacym okreslony system TRM. Badanie to moze zostaé
przeprowadzone zgodnie z metodg MEAEM, ktora zostalo opisana szczegdélowo w kolejnym
podrozdziale. Warto zauwazy¢, ze ta metoda pozwala na identyfikacje nowych atakow
przeciwko systemom TRM.
Zatozenia:
e ustalone $rodowisko, w tym ustalona liczba agentow w $Srodowisku, ustalona liczba
agentow zlosliwych,
e ustalona lub zmienna charakterystyka zadan,
e ustalony system TRM, ustalone parametry systemu TRM (domyslne),

e uogolniony atak.
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5.4. METODA MEAEM — BADANIE Z UOGOLNIONYM ATAKIEM

Metoda oceny najbardziej efektywnego ataku (MEAEM — ang. ,,Most Effective Attack
Evaluation Method”) zostala po raz pierwszy opisana w artykule [83] autora niniejszej
rozprawy i ,,polega na probie analizy mozliwych przypadkéw zachowan agentéow i na tej
podstawie okresSlenia jakie dzialania powinny zostaé podjete przez ztosliwe agenty w celu
zmniejszenia efektywnosci funkcjonowania Srodowiska. Istotng roznicq tej metody w stosunku
do wigekszosci badan symulacyjnych jest to, iz pozwala ona na podjecie decyzji przez zlosliwe
agenty na bazie analizy funkcjonowania systemu TRM i aktualnych warunkéw panujgcych
W srodowisku. Metoda ta, w przeciwienstwie do innych badan symulacyjnych, nie zakltada
a priori sposobu dziatania ztosliwych agentow, a skupia sie¢ na probie rozwazenia mozliwych
dziatan atakujgcych i wyboru takich, ktore przynoszq im najwigkszq korzysé. Jest to szczegolnie
istotne ze wzgledu na to, zZe dziatania atakujgcych mogq skladac si¢ z wielu z opisanych atakow,
tzn. atakujgcy mogq stosowaé strategie mieszang®®. W przypadku kravicowym inny atak
elementarny moze by¢ stosowany przy kazdej interakcji (i przy kazdym wydaniu rekomendacji).
Problem jest najbardziej skomplikowany gdy rozwazamy wielu atakujgcych, ktorzy
wspolpracujq ze sobq (jest to idea kooperacyjnych atakow inteligentnych [69], [108]). Dana
strategia moze wykazywacé cechy strategii mieszanej zarowno w sensie czasowym (agenty
stosujqg rozne ataki w rozmym czasie) i w sensie przestrzennym (rozne zlosliwe agenty —
wszystkie wspolpracujgce ze sobq — stosujq rozne ataki w tym samym czasie). Warto podkreslic,
Ze postegpowanie zgodnie ze strategiq mieszang moze skutkowac wyzszq skutecznosciq dziatan
atakujgcych niz w wypadku innych strategii (sktadajqgcych si¢ z wielu atakow).

Metoda MEAEM stanowi probe odpowiedzi na pytanie czy moze istnie¢ taki sposob
postepowania ztosliwych agentow, ktory istotnie zaktoci funkcjonowanie danego systemu TRM.
Metoda ta stanowi odejscie od analizy znanych atakow. Dzigki temu mozZliwe bedzie
zmniejszenie zagrozenia polegajgcego na tym, ze zostanie opracowany nowy atak, ktory nie
zostal uwzgledniony na etapie analizy systemu. Takie podejscie potencjalnie umozliwia
znalezienie ataku, ktory bedzie skuteczniejszy od znanych atakéw, a w pewnych sytuacjach
znalezienie  najgorszego  przypadku z  perspektywy funkcjonowania  srodowiska

z zaimplementowanym systemem TRM.

% Pojecie strategia mieszana w tym kontek$cie nie jest toZsame z pojeciem strategii mieszanej w ramach teorii
gier. Warto podkresli¢, ze przedstawione rozumowanie nie ogranicza si¢ do klasy systemow zarzgdzania
zaufaniem i reputacja opartych o teori¢ gier, ale jest wlasciwe dla wszystkich systeméw wykorzystujacych pojecie
zaufania lub reputacji.
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Mimo tego, zZe idea wykonania w ten sposob ewaluacji systemu TRM jest prosta, to jej
praktyczna realizacja wigze sie z nastepujqcymi problemami.:

o jak mierzy¢ korzys¢ dla atakujgcych i czy bedzie to mozliwe niezaleznie od
szczegotowego celu atakujgcych (np. czy wigkszq korzysciq jest zwigkszenie reputacji
atakujgcych lub zaufania do nich, czy chwilowe zmniejszenie efektywnosci srodowiska),

e jakie decyzje (akcje) mogg wykonywac atakujgcy,

e jak ograniczy¢ zloZonoS¢ obliczeniowg rozwigzania (rozwazenie wszystkich
przypadkow juz dla niewielkich srodowisk i kilku interakcji staje si¢ zadaniem ztozonym
obliczeniowo),

o jak stwierdzi¢ czy sekwencja zachowan atakujgcych, ktora zostanie zaproponowana
przez te metode bedzie mozliwa do realizacji w praktyce (tzn. czy w rzeczywistych
warunkach, zfosliwe agenty bedqg dysponowaly wystarczajqgcymi informacjami
umozliwiajgcymi podjecie doktadnie tych samych decyzji).

Problemem dodatkowo komplikujgcym wykonanie takiej analizy jest brak determinizmu
dziatan agentow, rozumiany wielorako. Po pierwsze, agenty wybierajgc agenta do interakcji,
w przypadku wielu systemow TRM, postepujq niedeterministycznie (tzn. np. wybierajg agenta
sposréd  tych o najwyzszej reputacji  lub najwyzszym zaufaniu, ale z pewnym
prawdopodobienstwem uzaleznionym od reputacji danego agenta lub zaufania do danego
agenta). Po drugie, jakakolwiek rozwazana zmiana zachowania agenta podczas danej
interakcji, spowoduje, ze zmieniq si¢ warunki w czasie trwania wszystkich kolejnych interakcji
w stosunku do warunkow rozwazanych wczesniej. Istnieje takZe trzeci rodzaj braku
determinizmu (ale o stosunkowo mniejszym znaczeniu). W rzeczywistych typach srodowisk,
W ktorych sq stosowane systemy TRM, wystepujg wszakze niedeterministyczne zakitocenia,
niewynikajqce z zachowania agentow, C0O dodatkowo utrudnia analize.”

Analiza MEAEM moze by¢ wykonana przy zalozeniu statych:

e parametrow Srodowiska (liczby agentoéw w sieci i jej topologii, oraz charakterystyki
interakc;ji),

e liczby ztosliwych agentow,

e liczby interakcji (lub czasu dziatania §rodowiska),

e sekwencji i charakterystyki zadan ustug, tzn. konieczne jest okreslenie, ktore agenty,
kiedy i jakiej ustugi zadaja,

e wykorzystywanego systemu TRM.
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Wedle najlepszej wiedzy autora metoda analogiczna do MEAEM nie zostala
zaprezentowana dotychczas w literaturze, jednak zostata natomiast zidentyfikowana potrzeba
dokonania takiej analizy (aczkolwiek wyrazona nie wprost), m in. w pracach: [69], [108].

Najprostszym sposobem przeprowadzania takiej analizy bylaby proba rozwazenia
wszystkich mozliwych zachowan jednostkowych ztosliwych agentow wedle modelu ataku
w oparciu o zachowanie jednostkowe (okreslonego w punkcie 4.3.1) dla kazdej interakcji. Jak
zauwazyt autor rozprawy w publikacji [106]: ,,na wybor optymalnego zachowania agenta
w interakcji k ma wplyw zachowanie wszystkich agentow w interakcjach 1, ..., k-1 (zachowania
agentow w poszczegolnych interakcjach sq od siebie niezalezne, ale majg wplyw na to jakie
zachowanie bedzie najlepsze z perspektywy ztosliwych agentow). Inaczej ¥ZeCZ uyjmujgc, agent
ztosliwy podejmujgc dang decyzje w czasie konkretnej interakcji nie jest w stanie stwierdzic,
ktora z nich bedzie optymalna w perspektywie osiggniecia celu przez atakujgcych. W zwiqzku
Z tym istnieje koniecznos¢ zasymulowania wszystkich decyzji w kazdej interakcji i dopiero po
zakonczeniu analizy wybranie tych, ktore zapewnily najlepszy wynik dla atakujgcych.”
Nietrudno zauwazyé, ze nawet przy zatozeniach upraszczajacych, wykonanie analizy
wszystkich mozliwych zachowan agentow jest obliczeniowo niewykonalne we wszystkich
typowych zastosowaniach. W szczegdlnosci, gdy agenty moga wydawaé rekomendacje
zawierajacg warto$¢ z nieskonczonego zbioru wartosci mozliwych rekomendacji lub §wiadczy¢
ustuge z jakosciag o wartosci z nieskonczonego zbioru, to w takiej sytuacji rozwazenie
wszystkich mozliwych zachowan agenta juz w pojedynczej interakcji jest niemozliwe,
poniewaz liczba takich zachowan jest nieskonczona. Z tego powodu konieczna jest proba
stworzenia algorytmu heurystycznego umozliwiajgcego osiggniecie celu atakujacych.

Algorytm heurystyczny ma za zadanie okreSlenie najlepszych decyzji ztosliwych
agentow, takich jak:

e jak wybra¢ agenta do interakcji,
e jaka wydac¢ rekomendacje,
e jaka jakos¢ ustugi dostarczyc,
e jakiego identyfikatora uzywac¢ w kazdym z powyzej okreslonych etapow.
Decyzje te majg doprowadzi¢ do osiggni¢cia przez ztosliwe agenty maksymalnego zysku przy

danych warunkach panujacych w §rodowisku.
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5.4.1. Konsekwencje dziatan atakujacych
Rozwazmy mozliwe konsekwencje dziatan atakujacych w odniesieniu do
poszczegblnych zachowan jednostkowych, zgodnie z modelem ataku przedstawionym
w podrozdziale 4.3.1. Konsekwencje te zostaly takze wskazane we wcze$niejszej publikacji
autora rozprawy [79]. Przyjmijmy nastepujace oznaczenia:
e (+)—identyfikuje konsekwencje korzystne dla atakujacych,
e () —identyfikuje konsekwencje nickorzystne dla atakujacych.
Manipulacja jakos$cig dostarczanej ustugi (zachowanie Q) moze pociggac za soba:
e zmniejszenie efektywnosci srodowiska: (+);
e zmniejszenie zaufania do agenta S$wiadczacego ustuge: (-).
Manipulacja rekomendacjami (zachowanie R* lub R®) moze pociagaé za soba:
e zmniejszenie zaufania do agentow rzetelnych (co moze prowadzi¢ do zmniejszenia
efektywnosci): (+);
e zwickszenie zaufania do agentow ztosliwych (co moze prowadzi¢ do zmniejszenia
efektywnosci): (+);
e zmniegjszenie zaufania do agenta wydajacego rekomendacje (-);
o sklasyfikowanie przez agenta otrzymujacego rekomendacje, agenta rzetelnego jako
ztosliwy lub na odwrét: (+).
Manipulacja tozsamo$cig (zachowanie I* lub I*) moze pociggaé za sobg:
e zwigkszenie oddziatywania agentow ztosliwych na warto$¢ zaufania: (+);
e bezposrednie zmniejszenie zaufania do rzetelnego agenta poprzez podszycie si¢ pod
niego: (+);
e Dbezposrednie zwigkszenie wlasnej reputacji poprzez obranie nowej tozsamosci: (+);
e konieczno$¢ wykonywania wigkszej liczby obliczen 1 wysylania wigkszej liczby
rekomendacji: (-).
Metoda MEAEM przyjmuje, ze ztosliwe agenty sg uslugodawcami i nie wykonujg atakow
zwigzanych z nieprawidtowym wyborem agentow do interakcji w przypadku gdy pelnityby role
ustugobiorcéw. Wobec tego nie jest rozwazana manipulacja wyborem ustugodawcy

(zachowanie S*).
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5.4.2. Cele atakujacych

Celem atakujacych moze by¢ np.:

e minimalizacja efektywnosci srodowiska E (np. $redniej efektywnosci podczas catego
dziatania $rodowiska),

e minimalizacja zaufania do agentow rzetelnych,

e maksymalizacja zaufania do agentéw ztosliwych,

e maksymalizacja liczby interakcji ze ztosliwymi agentami L.,,57.

Warto zauwazy¢, ze optymalizacja dziatan atakujacych nie powinna polega¢ na
minimalizacji chwilowej efektywnos$ci srodowiska, poniewaz chwilowy spadek efektywnosci
moze i$¢ w parze ze znacznym spadkiem reputacji lub zaufania, co nastepnie moze przetozyé
si¢ na brak mozliwosci wykonania kolejnych atakow, konieczne jest wiec uwzglednienie
szerszej perspektywy korzysci atakujacych.

Jak zauwazono wczesniej, nawet przy jednoznacznym okresleniu celu atakujacych, nie
jest mozliwe przeanalizowanie wszystkich mozliwych dziatan atakujagcych w kazdym
momencie dziatania $srodowiska i1 z uwzglednieniem wszystkich czynnikow wptywajacych na
te decyzje. Zgodnie z publikacja [83] autora rozprawy: ,,ze wzgledu na brak mozliwosci
zastosowania algorytmu naiwnego, konieczne jest stworzenie algorytmu heurystycznego. ldea
tego algorytmu opiera sie na tym, aby podczas kazdej interakcji zlosliwe agenty zblizaly sie do
osiggniecia zakladanego celu, czyli aby uzyskiwaly korzys¢ ze zlosliwego dziatania. Warto
podkreslic, ze cel atakujgcych nie musi by¢ tozsamy z korzysciq atakujgcych podczas danej
interakcji. Dla przyktadu: w przypadku gdy celem atakujgcych jest minimalizacja efektywnosci
srodowiska podczas catego analizowanego okresu dziatania, optymalizacja dziatan
atakujgcych nie powinna polegaé tylko na minimalizacji chwilowej efektywnosci. Konieczne
jest wiec m.in. uwzglednienie przy rozwazaniu korzysci atakujgcych ze ztosliwego dziatania,

m.in. wartosci reputacji lub zaufania ztosliwych agentow.”

5.4.3. Przebieg metody
Przed rozpoczgciem analizy nalezy rozstrzygnaé jakie zachowania jednostkowe sa
mozliwe, w szczegolnosci dotyczy to ataku polegajacego na manipulowaniu tozsamoscig.
Warto zwrdci¢ uwage, ze metoda polega na tym, ze wybierana jest taka sekwencja dziatan

atakujacych (w kontekscie okreslonych wcze$niej zachowan jednostkowych), ktéra pozwoli na

5" Ten cel jest tozsamy z dziataniami samolubnymi, w przypadku gdy za $wiadczenie ustug, agenty otrzymuja
wynagrodzenie.
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maksymalizacj¢ zysku atakujgcych (wyjasnienie w dalszej czeSci podrozdziatu), a dopiero
pézniej zachodzi potrzeba ostatecznego rozstrzygnigcia, czy w rzeczywistych warunkach
agenty mialyby mozliwos¢ przeprowadzenia ataku w taki sposéb (np. czy posiadaty
wystarczajgce informacje konieczne do jego przeprowadzenia). Na cele dalszej analizy przyje¢to
zalozenie, ze atakujgcy maja dostep do wszystkich informaciji.

Metoda MEAEM polega na okres$leniu funkcji zysku atakujacych, zasymulowaniu
w kazdej interakcji mozliwych dziatan ztosliwych agentow, na tej podstawie wybraniu zestawu
najlepszych decyzji z punktu widzenia zysku atakujgcych, a nastepnie na przejsciu do analizy
kolejnej interakcji. W przypadku wydawania rekomendacji a priori (przed wyborem
ustugodawcy i skorzystaniem z ustugi przez agenta)®, podczas kazdej interakcji wykonywane
s nastepujace kroki:

1. Okreslenie wartosci efektywnosci chwilowej srodowiska oraz warto$ci zaufania agentow
rzetelnych do poszczegolnych agentow lub globalnego S$redniego zaufania agentéw
rzetelnych do agentow rzetelnych i do agentéw ztosliwych w poszczegdlnych kontekstach
uzywanych w systemie.

2. Przyjecie warto$ci rekomendacji (wydawanych przez ztosliwe agenty) oraz wartosci
jakosci ustug ($wiadczonych przez ztosliwe agenty) z okreslonego zbioru (dalej
nazywanych zestawem decyzji); dla kazdego zestawu decyzji:

a. wydanie rekomendacji przez zlosliwe agenty dla rzetelnych agentéw, o agentach
rzetelnych oraz o agentach ztosliwych,;

b. okreslenie prawdopodobienstwa wyboru jako ustlugodawcy wszystkich agentow,
ktorzy moga $wiadczy¢ dang uslugeg, lub prawdopodobienstwa wyboru jako
ustlugodawcy dowolnego agenta ze zbioru agentow rzetelnych oraz ztosliwych;

C. zasymulowanie wyboru jako uslugodawcy wszystkich agentow, ktorzy moga
Swiadczy¢ dang ustuge, lub dowolnego agenta ze zbioru agentow rzetelnych oraz
ztosliwych; dla kazdego przypadku:

i. w przypadku gdy zostal wybrany agent zto§liwy, $wiadczenie ustugi o jakosci
okreslonej w zestawie decyzji, w przypadku gdy wybrany zostat agent rzetelny —
Swiadczenie ustugi zgodnie z jego charakterystyka (wtedy jest to niezalezne od
atakujacych);

Ii. Okreslenie wartosci efektywnosci chwilowej srodowiska oraz warto$ci zaufania

agentow rzetelnych do poszczegdlnych agentow lub globalnego $redniego zaufania

%8 Przypadek odwrotny tzn. kiedy rekomendacje (interakcji) wydawane sa po interakcji moze zostaé
przeanalizowany w analogiczny sposob.
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agentow rzetelnych do agentow rzetelnych 1 do agentow zlosliwych
W poszczegdlnych kontekstach uzywanych w systemie;

Iii. obliczenie zmiany warto$ci powyzszych parametrow;

iv. analizakolejnego przypadku (wyboru innego agenta jako ustugodawcy) — realizacja
punktu c, o ile nie wszystkie przypadki zostaly uprzednio przeanalizowane;

d. realizacja punktu 2. dla kolejnego zestawu decyzji, jezeli nie wszystkie zostaty
uprzednio przeanalizowane.

3. Wybdr takiego zestawu decyzji, ktory zapewnia maksymalizacje wartosci funkcji zysku
atakujacych.

4. Wydanie rekomendacji przez wszystkie agenty ztosliwe, zgodnie z wybranym zestawem
decyzji.

5. Wybdr agenta ustugodawcy (krok niezalezny od atakujacych).

6. Interakcja:

a. jezeli zostal wybrany agent rzetelny — brak koniecznos$ci podejmowania decyzji (krok
niezalezny od atakujacych);

b. jezeli zostal wybrany agent nierzetelny — ponowne przeprowadzenie symulacji
pozwalajacej na wybdr jako$ci ustugi, ktora zapewni maksymalizacje warto$ci funkcji
zysku atakujacych® lub $wiadczenie ustugi o wartosci jakosci zgodnie z zestawem
decyzji okreslonym w punkcie 3.

7. Analiza kolejnej interakcji.

Metoda opiera si¢ na wielokrotnie powtarzanej analizie mozliwych dziatan ztosliwych
agentow zwiazanych z jedna interakcja. Analiza dziatan w ramach rdéznych interakcji
dokonywana jest niezaleznie. Poniewaz decyzje w ramach kazdej interakcji podejmowane sg
niezaleznie od innych interakcji, mamy do czynienia z heurystyka. Warto zauwazy¢, ze takie
podejécie, mimo ze uzasadnione z uwagi na konieczno$¢ ograniczenia liczby mozliwych
przypadkéw do przeanalizowania, to moze nie by¢ skuteczne (tzn. moze nie wygenerowac
optymalnego sposobu postepowania atakujgcych). W szczegdlnosci dotyczy to tych systemow,

w ktorych obowigzywanie danej rekomendacji wykracza poza podjecie decyzji dotyczacej

% Przeprowadzenie ponownej analizy, jaka warto$é jakoéci ustugi zapewnié, moze by¢é konieczne, szczegdlnie
w przypadku gdy podczas analizy zestawu decyzji, dokonywanej w punkcie drugim, nie wzieto pod uwage
wszystkich mozliwych decyzji dokonywanych przez rzetelne agenty, niezaleznie od ztosliwych agentéw, np.
decyzji dotyczacej wyboru ustugodawcy. W tamtym momencie ztosliwe agenty mogly jedynie szacowac
prawdopodobienstwo wyboru danego agenta jako ustugodawcy, w tym momencie wiedzg juz, ktory agent zostat
wybrany, co moze mie¢ wptyw na optymalna dla atakujacego decyzj¢ w odniesieniu do jakosci §wiadczonej ustugi.
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jednej interakcji (np. rekomendacja jest wydawana po interakcji i wszystkie agenty moga z niej
korzysta¢ do konca dziatania §rodowiska). Warto podkresli¢, ze celem atakujacych moze by¢
zmniejszenie efektywnos$ci podczas catego funkcjonowania §rodowiska. Zaufanie lub reputacja
jest skorelowane z czestotliwoscig wyboru agenta jako ustugodawcy. W zwigzku z tym agenty
daza do: zmniejszenia efektywnosci, zwigkszenia zaufania agentow rzetelnych do ztosliwych

oraz zmniejszenie zaufania agentow rzetelnych do innych agentow rzetelnych.

5.4.4. Analiza mozliwych zachowan atakujacych odnosnie $wiadczenia ustugi
i wydawania rekomendacji

Na mocy punktu 4.3.1. zlo$liwy agent moze podjac rozne decyzje odno$nie wydawanej
rekomendacji, moze w szczegdlnosci dokonacd jej zanizania lub zawyzania. W ramach metody
MEAEM konieczne jest przyjecie skonczonego zbioru wartosci rekomendacji, ktora moze
zastosowa¢ ztosliwy agent. Wydajac rekomendacje o innych zto§liwych agentach oraz
0 rzetelnych agentach, zlo§liwy agent moze stosowa¢ odmienne zbiory tych wartosci
rekomendacji (prawdopodobnie strategicznie bedzie dazyt do zanizania rekomendacji
dotyczacych rzetelnych agentow oraz zawyzania rekomendacji dotyczacych ztosliwych
agentow, ale nie zawsze tak musi by¢). Podobnie, na mocy punktu 4.3.1., ztosliwy agent moze
Swiadczy¢ ustuge o maksymalnej jakosci zgodnie ze swoja charakterystyka, lub $wiadczy¢
ustuge o nizszej jakosci, badz nie $§wiadczy¢ w ogole zadanej uslugi. Metoda MEAEM
umozliwia dokonanie analizy dziatan atakujacych w oparciu o skonczone zbiory wartosci
jakosci $wiadczonych ustug i rekomendacji wydawanych przez ztosliwe agenty. Wobec tego

w ramach metody MEAEM rozwazane sa:
e rekomendacje, ktére moga zosta¢ dostarczone dla rzetelnych agentow o ztosliwych
agentach: riAM € Ry, C R, gdzie Ry,, — skonczony kg AM—elementowy zbidr warto$ci

rekomendacji o ztosliwych agentach w metodzie MEAEM, |RAM| = kg Ang” bedacy
podzbiorem zbioru wartosci rekomendacji R, okreslonego w punkcie 4.2.3,

e rekomendacje, ktére moga zosta¢ dostarczone dla rzetelnych agentow o rzetelnych
agentach: riAB € R4, € R, gdzie Ry, — skofczony kg g -elementowy zbior warto$ci
rekomendacji o rzetelnych agentach w metodzie MEAEM, |RAB| = kRAB, bedacy
podzbiorem zbioru wartosci rekomendacji R, okreslonego w punkcie 4.2.3.

e jakosci ustug, ktore mogg zosta¢ wyswiadczone dla agentow: q; € Qy € Q, gdzie Qy

— skoficzony kg, -elementowy zbidr jakoSci ustug Swiadczonych przez ztoSliwych
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agentow, rozwazanych w metodzie MEAEM, |Qy, | = kg,,, bedacy podzbiorem zbioru

jakosci ustug Q, okreslonego w podrozdziale 4.1.

Dokonajmy oszacowania liczby sposobow, na ile ztosliwe agenty moglyby wydawaé
rekomendacje dotyczace innych agentdw. Rozwazmy skrajny przypadek, ze w kazdej interakcji
agent wydaje rekomendacje o kazdym innym agencie. Wtedy, jezeli kazdy zlosliwy agent

wydawatby rekomendacj¢ o kazdym agencie rzetelnym niezaleznie, to w czasie jednej

ng-—1
interakcji bylby w stanie wyda¢ rekomendacje na temat rzetelnych agentow na (kR AB) i

M M /4 nM_l r .
sposobOw oraz na temat innych ztosliwych agentow na ( k sposobow (zakladamy, ze
P y ych ag Ry, Y y

agent nie zada i nie wydaje rekomendacji o sobie samym, wszakze jeden z agentow rzetelnych

zada ustugi i rekomendacji, a agenci ztosliwi takze nie wydaja rekomendacji o sobie samym).

.o . . ng-—1 ny—1
Czyli jeden ztosliwy agent moglby wyda¢ rekomendacje na (kR AB) * (kR Am)

ng—1
sposobow, a wszystkie ztosliwe agenty moglyby wydaé¢ rekomendacje na ((kR AB) T

nM_l nM . . .
(kR AM) ) sposobdw. Liczba sposobow na ile mogg zostaé wydane same rekomendacje

uniemozliwia przeanalizowanie ich wszystkich nawet dla niewielkiej liczby agentéw
ztosliwych i rzetelnych oraz nielicznych zbioréw rekomendacji Ry, i R4,. Dodatkowo, jezeli
ustugobiorca wybierze zlosliwego agenta jako uslugodawce to bedzie on moégt swiadczy¢
ustugi kg, sposobow. W przypadku gdy ztosliwe agenty nie s w stanie a priori rozstrzygna¢,
ktéry agent zostanie wybrany jako ustugodawca, muszg zosta¢ wzigte pod uwage wszystkie
mozliwosci, czyli musza rozwazy¢ mozliwos¢ $wiadczenia ustug na (kQM)nM sposobow,
a dodatkowo musza wzia¢ pod uwage, ze ustuga zostanie wyswiadczona przez rzetelnego
agenta, stad kolejne np — 1 przypadkéw. Wszystko to sprawia, ze dokonanie analizy
mozliwych przypadkéw jest niemozliwe w niektorych rodzajach systeméw TRM
(w systemach, w ktorych agenty moga wydawaé bardzo wiele rekomendacji np. dotyczacych
wszystkich innych agentow). Dlatego mozna pokusi¢ si¢ o uproszczenie — wydawanie takich
samych rekomendacji przez wszystkie agenty ztosliwe — jest to kolejna heurystyka — nie
analizujemy wszystkich mozliwych przypadkow wydawanych rekomendacji przez kazdego
ztosliwego agenta z osobna ale wszystkie razem w taki sam sposob. Wtedy liczba przypadkow
bedzie istotnie mniejsza i wyniesie: kg ag kg an ¥ kg, przypadkoéw (zaktadamy, ze wtedy
agenty ztosliwe nie rozwazajg osobno przypadku, w ktorym to agent rzetelny bedzie §wiadczyt

ustuge, ale wezmg pod uwage w danym przypadku prawdopodobienstwo tego, ze to agent

154



rzetelny zostanie wybrany jako uslugodawca oraz prawdopodobienstwo wyboru agenta

ztosliwego jako ustugodawce).

5.4.5. Analiza mozliwych zachowan atakujacych jedynie odno$nie $wiadczenia ustugi

Ze wzgledu na to, ze analizowanie rekomendacji ztosliwych agentow moze generowac
bardzo wiele niezaleznych przypadkow, to celowym moze by¢ pominiecie tego aspektu
I przyjecie, ze agenty ztosliwe dostarczaja rekomendacje o statej wartosci w stosunku do
kazdego agenta ztosliwego i kazdego agenta rzetelnego (takze zanizonej lub zawyzonej)
podczas dziatania srodowiska. Wtedy istnieje konieczno$¢ jedynie przeanalizowania decyzji
zwigzane] z jakoscig $wiadczonej uslugi. Co wigcej, analiz¢ t¢ mozna przeprowadzié
w przypadku gdy inny agent juz zdecyduje si¢ na skorzystanie z ustugi dostarczanej przez
zto§liwego agenta, co znaczgco ogranicza liczbe przypadkoéw do przeanalizowania. Wtedy,
w ramach metody MEAEM rozwazane sg jedynie wartosci jakosci ustug, ktore moga zostac¢

wyswiadczone dla agentéw: q; € Qy < Q.

5.4.6. Funkcja zysku atakujacych
Przyjmijmy, ze celem jest minimalizacja efektywnosci $rodowiska w czasie calego
dziatania §rodowiska. Aby bylo mozliwe dokonanie wyboru parametrow decyzji atakujacych
metoda MEAEM, ktére umozliwiajg w jak najwiekszym stopniu realizacj¢ tego celu, konieczne
jest wprowadzenie definicji funkcji zysku atakujacych, a nastgpnie okreslenie wyrazenia

umozliwiajacego obliczenie jej wartosci.

Definicia 5.4.6. Funkcjg zysku atakujgcych jest funkcja fi: Qy X Ry, X Ry XM — R,

fq (qi,riAM ,rl-AB,mi) = g; przy czym q; € Qu — jakosé¢ ustugi swiadczonej przez zlosliwego
agenta, riAM € Ry,, — wartos¢ rekomendacji agentow ztosliwych o agentach ztosliwych, TL-AB €
R4

s — wartos¢ rekomendacji agentéw ztosliwych o agentach rzetelnych, m; € M — czas

interakcji o numerze i, g; € R —wartos¢ zysku atakujgcych.
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Przyjmijmy nast¢pujace oznaczenia, potrzebne do stworzenia propozycji obliczania
funkcji zysku atakujacych®:

o %ZZ — prawdopodobienstwo wyboru agenta rzetelnego jako ustugodawce w interakcji
my,

o %Z;lq — prawdopodobienstwo wyboru agenta ztosliwego jako ustugodawce w interakceji
mg;

o At = tTh — W1 — zmiana globalnego $redniego zaufania agentow
rzetelnych do agentow rzetelnych w kontekscie cj, po interakcji m;, przy czym:

Cr;my
© AtAB*AB/AB

— zmiana globalnego $redniego zaufania agentow rzetelnych do
agentow rzetelnych w kontekscie ¢, po interakcji m;, w przypadku gdy
ustugodawca w tej interakcji byt agent rzetelny,

o At .~ Zmiana globalnego sredniego zaufania agentow rzetelnych do

agentow rzetelnych w kontekscie ¢, po interakcji m;, w przypadku gdy
ustugodawca w tej interakcji byt agent ztosliwy;

Cr;my _ 2Cemy Crmy— - , . - ,
o Aty 4, =tapoa, ~taga, — ZMiana globalnego sredniego zaufania agentow

rzetelnych do agentéw ztosliwych w kontekscie ¢, po interakcji m;, przy czym:

Cr;my
O AtABﬁAM/AB

— zmiana globalnego $redniego zaufania agentow rzetelnych do
agentow ztosliwych w konteks$cie ¢, po interakcji m; w przypadku gdy
uslugodawca w tej interakcji byt agent rzetelny,

o Atjg;i)nle JAn~ zmiana globalnego $redniego zaufania agentow rzetelnych do

agentow zto§liwych w kontekscie ¢, po interakcji m; w przypadku gdy
uslugodawca w tej interakcji byt agent ztosliwy;
o AEMMu = pUmu _ pUimu—y _ 7mijana efektywnosci chwilowej n $rodowiska po
interakcji m;, przy czym:

o AE/(Z;:ml — zmiana efektywnosci chwilowej n $rodowiska po interakcji m

w przypadku gdy ustugodawca w tej interakcji byt agent rzetelny;

o AE/(ZI)‘;ml — zmiana efektywnosci chwilowej n $rodowiska po interakcji m

w przypadku gdy ustlugodawca w tej interakcji byl agent ztosliwy.

e yr— wspotczynnik istotnosci efektywnosci srodowiska, yz € Ry;

80 Dalsze rozwazania zostang prowadzone w oparciu o pojecie zaufania, w przypadku gdy dany system TRM
korzysta z reputacji zamiast zaufania, poszczegdlne wartosci i wyrazenia dotyczace zaufania nalezy zastgpic
odpowiednimi wyrazeniami reputacji.
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o Y — WspOlczynnik istotnosci zaufania w kontekscie ¢, przy czym: yscx € R,.

Warto$ci powyzszych parametréw, z wyjatkiem wspotczynnikow istotnosci, sg
wyznaczane dla kazdej interakcji i kazdego zestawu decyzji. Wartosci wspdlczynnikow
istotnosci sg wyznaczane raz dla danego uzycia metody MEAEM.

Jak zauwazono weczesniej, korzystny dla atakujacych jest spadek efektywnosci
srodowiska, spadek zaufania agentéw rzetelnych do agentéw rzetelnych (w réznych
kontekstach), wzrost zaufania agentow rzetelnych do ztosliwych (w réznych kontekstach) oraz
wzrost prawdopodobienstwa wyboru agenta ztosliwego jako ustugodawcy (umozliwi to
bowiem wykonywanie kolejnych atakow, ale prawdopodobienstwo to powinno w danym
systemie by¢ zwigzane z warto$cig zaufania do tego agenta). Na tej podstawie mozna
skonstruowa¢ nastgpujace wyrazenie na funkcje zysku atakujacych, podczas podejmowania

decyzji dotyczacej dostarczania rekomendacji i jakosci $wiadczonej ustugi:

Wzor 5.1. Funkcja zysku atakujgcych, podczas podejmowania decyzji dotyczqcej dostarczania

rekomendacji i jakosci swiadczonej ustugi:

THa _ o, m (n):m Chsm Crim
fq - %AI\fI < AE/AM l Zthk * At AB—MiB/AM + Eytck * At B_)‘;M/AM)

m (n):m Ci;m Ci;m
+ %ABZ < E/AB l z )/tck * A AB_)A';B/AB + z ytck * A AB—M;M/AB)

Mozna takze skonstruowac nastepujace wyrazenie na funkcje zysku atakujacych podczas
podejmowania decyzji dotyczacej jedynie jakosci $wiadczonej ustugi:
Wzor 5.2. Funkcja zysku atakujgcych, podczas podejmowania decyzji dotyczgcej jakosci

swiadczonej ustugi:
a (m)m Cpm Cr;m
fo = AE/AM ! Zytck*At B_’I‘iB/AM-I-ZYtCk * At )];_“‘iM/AM

Warto zauwazy¢, ze po wybraniu zestawu decyzji przed wydaniem rekomendacji,
nalezy dokona¢ weryfikacji wybranej wczesniej jakosci ustugi z uwagi na fakt, ze dla
konkretnego ztosliwego agenta, ktory bedzie Swiadczyt ustuge, ze wzgledu na mozliwg jego
odmienng charakterystyke (np. zaufanie ustugobiorcy do niego) optymalna decyzja dla niego
dotyczaca wyboru jakosci ustugi moze by¢ inna niz w przypadku srednich wartosci. W danej
interakcji agenty ztosliwe powinny stosowac takie zachowanie, ktore umozliwi osiggnigcie

maksymalnej warto$ci funkcji zysku atakujacych.
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W przypadku gdy liczba wydawanych rekomendacji nie jest zbyt duza (tzn. np.
rekomendacja nie jest wydawana przez kazdego agenta i nie na temat kazdego innego agenta)
oraz liczba ztosliwych agentow jest znaczaco mniejsza od liczby agentow rzetelnych, warunek
ten mozna dodatkowo rozbudowa¢ i analizowaé¢ oddzielnie rekomendacje kazdego ze
ztosliwych agentow. Wtedy we wzorze 5.1. nalezy zamieni¢ prawdopodobienstwo wyboru
agenta ztosliwego jako uslugodawce w interakcji m;, na wektor prawdopodobienstw wyboru
poszczegbdlnych agentow, a zmiany globalnego S$redniego zaufania w przypadku gdy
ustugodawca byt agent ztosliwy lub rzetelny, na wektory zaufania do kazdego agenta (a nie do
calej grupy agentow). Wtedy wybor zto§liwych agentow moze okazaé sie lepszy. Jednak
wydaje si¢, ze w praktyce realizacja obliczen bytaby mozliwa jedynie dla niewielkich
srodowisk i dodatkowo jedynie w przypadku spetnienia powyzszych warunkéw (ograniczenia
liczby rekomendacji), wobec tego praktyczne zastosowania takiego sposobu bytyby niewielkie.

O ile to, ze na warto$¢ funkcji zysku atakujacych powinna mie¢ wplyw zmiana
efektywnosci chwilowej w zwigzku z decyzjami rozwazanymi w danej interakcji, jak 1 wartosci
zaufania do agentow rzetelnych 1 zlosliwych ze strony agentow rzetelnych oraz
prawdopodobienstwo tego, ze w danej interakcji usluge bedzie Swiadczyl agent rzetelny lub
ztosliwy, wydaje si¢ by¢ do$¢ naturalne i logicznie uzasadnione, to problemem jest dobor
wspotczynnikow yg oraz y < (dlakazdego kontekstu zaufania ¢y ). Zgodnie z propozycja autora
niniejszej pracy wspotczynniki te nalezy dobra¢ w taki sposéb, aby zakres zmienno$ci
poszczegolnych czynnikow powyzszych wyrazen byl zblizony. Oceny zakresu zmiennoS$ci
mozna dokona¢ dla kilku pierwszych interakcji®t. Dodatkowo nalezy wzia¢ pod uwage fakt,
czy wszystkie konteksty zaufania sg od siebie w pelni niezalezne, a w przypadku gdy tak nie

jest nalezy dokona¢ odpowiedniego zmniejszenia warto$ci tych czynnikow.

1 Autor pomija stosowny przyktad w tym miejscu, gdyz dobdr tych wspolczynnikow zostaje dokonany w trakcie
badan systemu RefTRM w punkcie 6.3.8.
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6.

BADANIE SYSTEMU TRM W OPARCIU O METODYKE OCENY
WIARYGODNOSCI

Niniejszy rozdziat przedstawia narzedzie stworzone do oceny wiarygodnos$ci systemow

TRM, a takze prezentuje wyniki badan przeprowadzonych (w oparciu o metodyke oceny

wiarygodnosci) dla wybranego, przyktadowego systemu TRM.

6.1. NARZEDZIE DO OCENY WIARYGODNOSCI SYSTEMOW TRM

Przyjeto, ze tworzone narzedzie umozliwiajace ocen¢ wiarygodno$ci systemoOw

zarzadzania zaufaniem powinno spetnia¢ nastepuje wymagania:

mozliwo$¢ tatwej implementacji nowych systemow TRM,

mozliwos$¢ tatwej implementacji nowych atakow,

definicja zestawu testow (atakow w stosunku do roznych $rodowisk w jakich dziata
system TRM), umozliwiajacego poréwnywanie efektywnosci roznych systemow,
implementacja zdefiniowanych miar efektywnosci 1 badan systemow TRM w oparciu
0 metodyke oceny wiarygodnosci.

W celu spetniania powyzszych wymagan zostato wykonane narzedzie TRM-RET (Trust

and Reputation Management — Reliability Evaluation Testbed), opracowane na podstawie

wczesniej stworzonego przez autora niniejszej pracy narzgdzia TRM-EAT, opisanego

w artykule [109] oraz jego wczesniejszej wersji opisanej przez autora rozprawy w artykule [93].

Narzedzie TRM-RET zostatlo zaimplementowane w jezyku Python, a konfiguracja badan

odbywa si¢ za pomocg pliku w formacie JSON. Zestawienie bibliotek 1 zasobéw wymaganych

do uruchomienia narzg¢dzia zostaty wyszczegdlnione w zalaczniku 5.

W kolejnych punktach opisano architekture i ogdlny sposob funkcjonowania narze¢dzia

oraz sposoby implementacji systeméw TRM 1 atakow na nie, a takze sposob przeprowadzania

badan z uzyciem tego narzedzia.

6.1.1. Architektura

Do najistotniejszych klas obiektow zaimplementowanych w narzedziu naleza:

klasa Agent, ktora reprezentuje agenta w $rodowisku,

klasa Environment, ktora reprezentuje srodowisko,

klasa Trust, ktora reprezentuje zaufanie danego agenta do innego okreslonego agenta
lub reputacje okreslonego agenta,

klasa RMSS, ktora reprezentuje podsystem zarzadzania rekomendacjami.
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Zgodnie z uwaga 4.2.8., w srodowisku w ktorym dziata system TRM, obsluga zgdania

swiadczenia ustugi sktada si¢ z nastepujacych krokdéw:

pozyskanie rekomendacii;

ocena zaufania lub reputacji;

wybor ustugodawcy;

interakcja;

wystapienie zakldcenia;

obserwacja (jezeli jest mozliwa w danym srodowisku);
ocena rekomendaciji;

ocena lub aktualizacja zaufania lub reputacji.

Mechanizm dzialania narzedzia odzwierciedla przedstawione powyzej 1 we

wczesniejszych rozdziatach pracy, etapy obstugi zadania, i co za tym idzie, etapy dziatania

systemu TRM i $srodowiska. Podstawowym obiektem w symulatorze jest agent (obiekt klasy

Agent). Kazdy agent implementuje nast¢gpujace metody, opisane w artykule [93] autora

rozprawy:

,,get_recommendations() — zgda rekomendacji od innych agentow na temat okreslonego
agenta (lub agentow),

calculate_trust() — oblicza zaufanie do poszczegolnych agentow na bazie otrzymanych
rekomendacji oraz historii wezesniejszych interakcji lub wartosci zaufania do innych
agentow,

choose_provider() — dokonuje wyboru agenta, ktory bedzie swiadczyl ustuge. Sposob
wyboru agenta jest uzalezniony od systemu zarzqdzania zaufaniem, ale jest oparty na
wartoSciach zaufania obliczonych w poprzedniej metodzie,

get_service() — Zgda ustugi od wczesniej wybranego agenta,

eval() — dokonuje oceny jakosci otrzymanej ustugi oraz uaktualnia wartosci zaufania do

)

innych agentow, a takze uaktualnia historie rekomendacji.’

Dodatkowo kazdy agent implementuje tez nast¢pujace metody, wymienione w artykule [93]:

,,recommend(agent, service) — zwraca rekomendacje dotyczqcq zaufania do agenta
agent przy swiadczeniu ustugi okreslonej jako service,

service(service) — zwraca wynik (jakos¢) dziatania ustugi okreslonej jako service,
observe(agent, service) — umozliwia rejestracje obserwacji (wynikéw interakcji

’

pomiedzy innymi agentami), o ile sq one mozliwe w danym srodowisku.’
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Klasa Environment posiada metode disturb() — modelujgcag wystepowanie zakldcen
(wystapienie zaktocenia powoduje zmiang jakosci ustugi dostarczonej do uslugobiorcy
w stosunku do ustugi §wiadczonej przez ustugodawce).

Istnieje takze obiekt klasy RMSS — stuzacy do przekazywania lub obstugi zadan
zwigzanych z wydawaniem rekomendacji oraz ewentualnie zwigzanych z rejestrowaniem
obserwacji. Kazdy agent oraz obiekt klasy RMSS posiada obiekt trust DB, w ktorym sa
przechowywane informacje stuzace do obliczenia warto$ci zaufania 1 reputacji dla
poszczegbdlnych agentdéw, moga one obejmowac m.in. wyniki wiasnych interakcji, obserwacje,
otrzymane rekomendacje itd.

Logika dziatania narzedzia zostata opisana ponizej i przedstawiona schematycznie na

rysunku 9.
environment agent 2
trust
agent 1 RMSS DB
tgjét *[get_recominendations ) —
calculate_trust ]4/ >1
‘ rus
[ choose_provider ] DB
v agent 3
[ get_service } trust
v

eval ],

recommend

observe

(o Je
1= service

w

Rysunek 9 Logika dziatania narzedzia TRM-RET

Dziatanie narzedzia zostato opisane we wczesniejszym artykule [93] autora niniejszej
rozprawy: ,,zatozmy, ze agent 1 chce skorzystac z pewnej ustugi udostepnionej przez agenta 3.
W tym celu agent 1 chce poznac rekomendacje innych agentow na temat agenta 3. Za pomocg
metody get_recommendations() dokonuje on® selekcji agentow, ktérzy dostarczq takq
rekomendacje. Zatozmy, ze agentem dostarczajgcym rekomendacje bedzie agent 2. Wtedy

agent 1 wywotuje metode recommend() udostepniong przez agenta, ktory ma dostarczyé

62 samodzielnie lub z uzyciem podsystemu RMSS

161



rekomendacje. Warto podkreslic, ze wybranie zbioru agentow od ktorych dany agent chce
uzyskac rekomendacje, a takze okreslenie jak czesto i W jakich sytuacjach rekomendacje bedg
pozyskiwane, zalezy od konkretnego systemu zarzqdzania zaufaniem, a doktadniej od
implementacji metody get_recommendations(). W odpowiedzi agent 2 zwraca rekomendacje
na temat agenta 3.5 Na bazie uzyskanych rekomendacji, a takze przechowywanej bazy zaufania
(trust DB) obejmujgcej np. historie poprzednich interakcji z innymi agentami, agent 1 dokonuje
obliczenia zaufania do potencjalnych ustugodawcow w ramach metody calculate trust(), ktorej
implementacja zalezy od konkretnego systemu zarzqdzania zaufaniem. Po wykonaniu kalkulacji
mogq zosta¢ uaktualnione wpisy w bazie zaufania. Nastepnie, agent 1 wybiera agenta od
ktorego zazgqda wykonania ustugi poprzez wywolanie metody choose provider(). Sposob
wyboru jest uzalezniony od konkretnego systemu TRM — moze to by¢ np. agent darzony
najwyzszym zaufaniem, albo wylosowany agent sposrod tych, do ktorych zaufanie przekracza
ustalong wartos¢. Nastgpnie, agent 1 zZgda ustugi (wywotuje wlasng metode get service())
poprzez wywolanie metody service() udostepnionej przez wybranego agenta (na rysunku jest to
agent 3). Agent swiadczgcy ustuge zwraca jej wynik. W srodowisku mogq wystgpic¢ zaktocenia,
ktore wplyng na ten wynik (stuzy do tego metoda disrupt(), ktorej implementacja zalezy od
konkretnego Srodowiska). W przypadku gdy mozliwe sq obserwacje, zostaje wywotana metoda
observe() u agentow, ktorzy mogli dokonac obserwacji. Nastgpnie, agent 1 wykonuje metode
eval(), ktora ma za zadanie odpowiednio uaktualni¢ zaufanie do agenta swiadczgcego ustuge,
ale takze do innych agentow (np. tych, ktore wydaly rekomendacje na temat agenta 3).
W kolejnych krokach symulacji jest wybierany kolejny agent, ktory chce skorzysta¢ z ustugi
oraz ta ustuga, a nastepnie poszczegolne dzialania zwigzane z obstugq takiego zZgdania

przebiegajq analogiczne jak przedstawiono powyzej.”

6.1.1. Sposob implementacji srodowiska
W celu stworzenia srodowiska, konieczne jest utworzenie klasy dziedziczacej po klasie
environment, ktorej definicja bedzie zawierala odpowiednig liczbe agentéw, potgczen
pomiedzy nimi, a takze $swiadczonych uslug oraz charakterystyki poszczegdlnych agentow.
Istotna jest takze implementacja metody disturb(), symulujacej wystepowanie zaktocen oraz

metody observe() umozliwiajacej dokonywanie obserwacji przez agentow.

83 Zaréwno zadanie rekomendacji jak i sama rekomendacja moga zostaé dokonane takze za posérednictwem
podsystemu RMSS, o ile uzycie takiego komponentu jest wymagane przez dany system TRM (w przypadku
wigkszosci systemow TRM rola podsystemu RMSS sprowadza si¢ jedynie do przekazywania komunikatow, co
zostato szerzej omoéwione w punkcie 4.2.3.6.).
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6.1.2. Sposo6b implementacji systeméw TRM
W artykule [93] autor rozprawy, zaznaczyl, ze w celu implementacji systemu TRM:

,nalezy utworzyé nowg klase agentow, dziedziczqcq po klasie Agent i zaimplementowac
nastgpujgce metody:

— get_recommendations(),

— calculate_trust(),

— choose_provider(),

— get_service(),

— eval().”
Mozliwa jest takze implementacja klasy dziedziczacej po RMSS. Obiekt tej klasy bedzie wtedy

odpowiedzialny za zarzadzanie rekomendacjami agentow wedtug danego systemu TRM.

6.1.3. Sposob implementacji atakow

W artykule [93] autor niniejszej rozprawy podkreslil, ze: ,, stworzenie nowego ataku
wymaga implementacji dwoch metod tj. recommend() oraz service() W klasie Agent. Wystepuje
wigc niezaleznos¢ implementacji systemu TRM i atakow na te systemy (w przypadku wigkszosci
atakow, ktore sq specyficzne dla danego systemu TRM). Dzieki temu, Ze wybrano taki sposob
implementacji nowych atakow, to w przypadku checi uwzglednienia w narzedziu nowego
systemu zarzqdzania zaufaniem i reputacjq, nie ma potrzeby definiowania sposobu dziatania
ztosliwych agentow dla kazdego z atakow z osobna (istnieje rozdzial pomigdzy implementacjq

systemu zarzqdzania zaufaniem, a implementacjq atakow na ten system).”

6.1.4. Zaimplementowane ataki
W narzedziu zaimplementowano najistotniejsze (m.in. takie, ktore moga by¢

zastosowane przeciwko szerokiej klasie systemow TRM) ataki sposrod tych, ktore zostaly
wymienione w literaturze i opisane w zatgczniku 4, tj.:

e oczernianie (ozn. B — ang. Bad-mouthing);

e wychwalanie (ozn. F — ang. False-praise);

e atak staly (ozn. C — ang. Constant);

e oscylacja zachowania (ozn. O — ang. On-off);

e niespojne zachowanie (ozn. N — ang. coNflicting bahaviour)

e wyrocznia (ozn. W).
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Mozliwe jest wykonywanie powyzszych atakow przez pojedynczych agentéw, ale zostaty
stworzone takze wersje tych atakéw wykorzystujace kooperacje, czyli wspotprace wielu
agentow (w przypadkach, w ktorych oryginalna wersja ataku nie zaktadataby kooperacji, czy
innej formy wspolpracy ztosliwych agentow). Zaimplementowane zostaty takze kombinacje
powyzszych atakow, takie jak.

e atak oczerniania i wychwalania (ozn. BF);

e atak oczerniania, wychwalania i staty z kooperacja (0zn. BFCc);

e atak oczerniania, wychwalania i oscylacji zachowania z kooperacija (0zn. BFOc)®.
Zostal takze zaimplementowany atak o nazwie MEAEM (ozn. M), ktory shuizy do
przeprowadzenia badan zgodnie z opisang w podrozdziale 5.4. metoda. Mozliwe jest takze
wykorzystanie w ramach wszystkich powyzszych atakdw, ataku kreacji wielu tozsamosci (ozn.
S — ang. sybil) oraz ataku kreacji nowej tozsamos$ci (ozn. H — ang. whitewashing), ale
mozliwo$¢ przeprowadzenia tych atakow musi by¢ jasno wskazana w momencie konfiguracji
badania, gdyz zalezy ona przede wszystkim od §rodowiska, w ktorym dziata system TRM,
a w niewielkim stopniu od samego systemu TRM.

Niektore ataki (C, B, F, BF, BFC) nie wymagaja dodatkowych parametrow. Inne (O,
N, W, BFO) przyjmuja dodatkowe parametry. Zestawienie atakow wraz z parametrami
domys$lnymi zaimplementowanymi w narzedziu przedstawiono w tabeli 2. Jezeli nie

zaznaczono inaczej, w dalszych badaniach sg uzywane domyslne parametry atakow.
Tabela 2 Parametry atakow

Atak | Parametr (nazwa | Zakres Wartos¢ | Wyjasnienie
w TRM-RET) domysina

Wszystkie te ataki uzywaja
takich samych parametrow.
: : Interwat okresla dtugos¢ cyklu
wspotczynnik g y
(ratio) 0,1) 0.4 (liczbe ustug wyswiadczonych
w cyklu), a wspotczynnik, jaka

@) czg$¢ z tych ustug bedzie miata
W zanizong jakos¢. Wspolczynnik
BFO 0.4 1 interwat 5 oznaczaja, Ze
agent wyswiadczy 3 ushlugi z

interwat (interval) N 5 najwyzsza mozliwa jakoscia,

kolejne 2 z najnizsza jakoscia,
po czym znowu 3 ustugi
Z najwyzszg itd.

64 Ataki FBCc i FBOC s3 uogolnieniem atakow: zlo$liwy kolektyw, ztosliwy kolektyw z kamuflazem, zlo$liwi
szpiedzy, obnizenie reputacji dobrych agentow i czgSciowo ztos§liwy kolektyw, ktore zostaty opisane w artykule
[74] oraz przytoczone w zalaczniku 4.
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N Lista agentow | Lista [1,2,3,4,5] | Lista identyfikatoroéw agentow
wobec ktorych sg | zawierajaca wobec ktorych sg $wiadczone
$wiadczone ustugio | 1...ng ustugi o najnizszej jakoSci;
najnizszej jakosci | identyfikatord pozostalym agentom
(list_of_agents_off') | w rzetelnych rzetelnym, agenty zlosliwe

agentow swiadczg uslugi o wysokiej
jakosci.

6.1.5. Konfiguracja badan
Badania sg przeprowadzane w oparciu o zdefiniowany plik konfiguracyjny (w formacie

json). Przyktadowy plik konfiguracyjny zaprezentowano na listingu 1.
{

"simulationName": "Generic simulation",
"nrSimulations": ,
"environment": {

"services": [

"name": "Sl",

"description": "default service S1"
by
{

"name": "52",
"description": "additional service S2"

}
1,
"nrAgents": ,
"agents": [
{
"agents": "all",
"type": "agentTypeDefault",
"servicesOffered": [
llSlll,
IIS2II
1,

"QOS": "max"

}
1,
"characteristic": "online",
"links": [

1

},

"attacks": {
"nrAgentsMalicious": ,
"cooperation": true,
"attack types": [

{

"type": "BFC",
"number" :

1

},

"interactions": {
"nrInteractions": ,
"requestsType": "random",

},

"nrTRMs" : ,

"TRMs": [

{
"name": "ReferenceTrustModel",
"parameters": {
"threshold":
}

Listing 1 Przykiad pliku konfiguracyjnego
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Konfiguracja jest dokonywana w kilku obszarach [93]:
1. Podstawowe parametry dotyczace badania, takie jak liczba dokonywanych symulacji (dla
jednego zestawu parametrow), nazwa badania, itd.
2. Parametry srodowiska, takie jak:
— okreslenie liczby agentéw w §rodowisku;
— definiowanie topologii srodowiska (sieci), w ktorej ma dzialaé¢ system TRM, istnieje
mozliwo$¢ stworzenia sieci ze struktura:
o losowg lub full-mesh,
o hierarchiczng, w oparciu o okre$lone parametry, np. liczbe stopni hierarchii,
o zdefiniowana w pliku;
3. Okreslenie parametréw przebiegu symulacji (np. czas trwania symulacji, liczbe interakcji
pomiedzy agentami do zakonczenia symulacji, czy sposob generowania zadan).
4. Okreslenie systemu zarzadzania zaufaniem i jego parametrow.
5. Okreslenie atakoéw i ich parametrow, ktorym bedzie poddany dany system zarzadzania

zaufaniem.

6.1.6. Prezentacja wynikéw badan
Wyniki badan zawarte s3 w postaci wykresow prezentujacych okreslone miary oraz w
postaci pliku json, ktorego przyktadowy fragment zostal zaprezentowany na listingu 2.
W wynikach znajduja si¢ wartosci miar zdefiniowanych w rozdziale 5, wyznaczone po kazdej
interakcji, a takze wybrane parametry agentow (np. mozliwe jest obserwowanie wartosci

zaufania pomie¢dzy dowolna parg agentow).

{
"statistics": {

"nrInteraction": [0,1,2,3,4],
"outcome": [1.0,0.0,1.0,0.0,1.0],
"agentProvider": [6,13,9,3,18],
"agentClient": [1,12,4,17,1],
"trustBenToBen": [0.5,0.6,0.5,0.45,0.41]

}

Listing 2 Fragment przykiadowego pliku wynikowego
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6.2. OPIS BADANEGO SYSTEMU I SRODOWISKA
W niniejszym podrozdziale przedstawiono najwazniejsze informacje dotyczace
srodowiska i systemu TRM poddanego badaniom, jak i ogolng charakterystyke wykonywanych
badan.

6.2.1. Srodowisko

Badane srodowisko sktada si¢ z 20 agentow (n = 20 — liczba agentow w systemie): A =
{ay,a,, ..., a50}, w ktoérym $wiadczona jest jedna ustuga: U = {u,}. Wszystkie agenty moga
by¢ zar6wno ustugodawcami, jak 1 ustugobiorcami, czyli: Apy, = {ay, ..., Az}
Vien1<k<20 Uq, = {u1}. Kazdy agent moze Zada¢ $wiadczenia ushugi od kazdego z agentow
$wiadczacych dang ustuge® (mamy do czynienia z polaczeniami kazdego agenta z kazdym
agentem-ustugodawca na poziomie warstwy ustugowej), przy czym nie moze on zadaé
swiadczenia ushugi od samego siebie. Ustugi w srodowisku moga by¢ §wiadczone z jako$cia
Q =< 0,1 >, gdzie ¢ =0 odpowiada brakowi ustugi, a q =1 wyswiadczeniu ushugi
0 najwyzsze] jakosci. Kazdy z ustugodawcoéw jest w stanie §wiadczy¢ ustuge z maksymalng
jakoscia q = 1, czyli: Vyen 1<k<s qZ; = 1. W przypadku gdy zaden z agentdw nie stosuje ataku,
kazdy z agentow $wiadczy ushugi z maksymalng mozliwg jakoscia, q =1, czyli:
Vi fines (e ai) = 1. W $rodowisku nie wystepuja zaktocenia, czyli: V; fy5(z;, m;) = ¢,

awiec: V;q' = o'.

6.2.2. System RefTRM
Badaniom zostanie poddany system RefTRM, opisany jako przyktad w punkcie 4.2.9.
Z tego wzgledu opis systemu nie zostat powielony, a jedynie w tabeli 3 zostaty zaprezentowane
warto$ci parametrow jakie uzywa ten system.

Tabela 3 Domysine wartosci parametrow systemu RefTRM

Oznaczenie | Nazwa lub opis parametru Wartos¢ przyjeta w badaniach
(jezeli dalej nie zaznaczono inaczej)
tl.cﬁi . poczatkowe zaufanie akcyjne 0.5
ticrfi . poczatkowe zaufanie rekomendacyjne 0.5
a waga zaufania akcyjnego 0.7
h prog minimalnego zaufania 0.5

8 W ramach tego $rodowiska, mamy do czynienia z sytuacja, Ze wszyscy agenci zaréwno $§wiadcza, jak i Zadaja
$wiadczenia tej samej ustugi. Taka sytuacja, rzecz jasna, nie wystapi w rzeczywistych srodowiskach, niemnie;j
jednak, utatwi interpretacje wynikow badan, a z drugiej strony nie wplynie negatywnie na rzetelno$¢ tych
wynikow. W tatwy sposob mozliwe jest dokonanie jasnego podzialu na ustugodawcéw i ustugobiorcéw, ale ze
wzgledu na to ze w Srodowisku wystepuje niewielka liczba agentow, autor zdecydowat si¢ na odstapienie od tego.
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BS zmniejszenie prawdopodobienistwa 0.1
wyboru na dostawce ustugi

ak zwiekszenie zaufania 0.1
rekomendacyjnego za prawidiowsa
rekomendacje

LR zmniejszenie zaufania 0.25
rekomendacyjnego za nieprawidlowsg
rekomendacje

hE prog prawidtowosci rekomendacji 0.6

al zwigkszenie zaufania akcyjnego za 0.2
satysfakcjonujaca jakos$¢ ustugi

g4 zmniejszenie zaufania akcyjnego za 0.4
niesatysfakcjonujaca jakos¢ ustugi

h4 prog satysfakcjonujacej ustugi 0.5

6.2.3. Ogolna charakterystyka badan

O ile w przypadku konkretnego badania nie zaznaczono inaczej, badania cechujg si¢

nastepujacg charakterystyka:

w $rodowisku jest 20 agentow (w przypadku atakow 10 z nich to agenty ztosliwe);
dhugo$¢ symulacji dla kazdego badania wynosi: 1000 interakcji;

charakterystyka zadan jest ustalona dla wszystkich badan (wylosowana jednokrotnie);
dla kazdego badania wykonano przynajmniej 10 przebiegow badania (dla kazdego
parametru zaprezentowano warto$¢ $rednig z przebiegéw symulacji oraz wartos$¢

minimalng i maksymalng).

6.3. OCENA WIARYGODNOSCI SYSTEMU REFTRM

Niniejszy podrozdziat prezentuje wyniki oceny wiarygodnosci systemu RefTRM

(zdefiniowanegp w punkcie 6.2.2) w $rodowisku okreslonym w punkcie 6.2.1. Ocena

wiarygodnosci zostata wykonana w oparciu o metodyke, miary i rodzaje badan, zdefiniowane

w rozdziale 5, z wykorzystaniem narz¢dzia TRM-RET, opisanego w podrozdziale 6.1.

6.3.1. Wstepna ocena podatnos$ci na ataki

Przyjeto, ze w Srodowisku nie jest mozliwe wykonanie ataku kreacji wielu tozsamosci

lub kreacji nowej tozsamosci, gdyz w sSrodowisku moga funkcjonowac jedynie agenty istniejace

od poczatku jego dziatania. Wobec tego, ataki wykorzystujace kreacje wielu albo nowe;j

tozsamosci, nie beda badane.

W odniesieniu do tego systemu TRM 1 §rodowiska, zastosowanie beda mialy miary

wiarygodno$ci wyszczegolnione w tabeli 4. Ze wzgledu na to, Zze okreSlajac srodowisko
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przyjeto, ze kazdy z agentow jest w stanie §wiadczy¢ ustugi z maksymalng jakos$cig, wiec

Et@eal jak i zaawansowana efektywnosé E*?Y, beda w kazdym

zaroOwno idealna efektywnos$¢
momencie rowne efektywnosci srodowiska E. Dodatkowo, w $rodowisku nie wystepuja
zaktocenia, wobec czego efektywno$¢ Srodowiska bez zakiocen E, bedzie tozsama
z efektywnos$cig Srodowiska E. Wobec tego miary te nie beda prezentowane i zostaly
wyszarzone w tabeli 4. Miare efektywnosci chwilowej n mozna zaprezentowaé dla roznej
warto$ci parametru n, ale w wynikach badan zaprezentowano® wartosé tej miary dlan = 100,
o ile nie zaznaczono inaczej. Miary zysku efektywnos$ci G 1 zysku absolutnego efektywnosci
G, zostang wyznaczone po przeprowadzeniu wszystkich badan.

Podczas badan srodowiska bez dzialajacego systemu TRM prezentowane beda jedynie
miary efektywnosci $rodowiska oraz efektywnos$ci chwilowej n. Wszystkie miary
uwzgledniajace wartosci zaufania nie maja zastosowania z uwagi na to, ze bez uzycia systemu

TRM nie sg okres§lane warto$ci zaufania.

Tabela 4 Miary wiarygodnosci zastosowane w badaniach systemu RefTRM

E efektywnos$¢ srodowiska

E®M™ | efektywnoéé chwilowa n

14848 | liczba interakcji agentow rzetelnych z agentami rzetelnymi
1

1484m | liczba interakcji agentow rzetelnych z agentami zto$liwymi
1

tj;;:n/ll globalne $rednie zaufanie akcyjne agentow rzetelnych do wszystkich agentow®’

tj;‘flfl globalne $rednie zaufanie rekomendacyjne agentéw rzetelnych do wszystkich
agentow

tj;‘:”ﬁ globalne $rednie zaufanie catkowite agentow rzetelnych do wszystkich agentow

tj;‘flle globalne $rednie zaufanie akcyjne agentow rzetelnych do agentow rzetelnych

tj;‘flle globalne $rednie zaufanie rekomendacyjne agentow rzetelnych do agentow
rzetelnych

t,27 | globalne $rednie zaufanie catkowite agentow rzetelnych do agentow rzetelnych

B—AB
tjg‘:”éM globalne $rednie zaufanie akcyjne agentow rzetelnych do agentow zto§liwych

% Wybor wartosci n = 100 jest nieprzypadkowy, w kontekécie warunkéw panujacych w érodowisku oraz liczby
interakcji jakie w nim zachodza. Z jednej strony idea miary efektywnosci chwilowej jest wyeliminowanie
dlugoterminowego wptywu poczatkowych warunkow panujacych w srodowisku (co sktania ku matym wartosciom
n), a z drugiej strony parametr ten nie moze by¢ zbyt maty, gdyz istotne jest zmniejszenie i u$rednienie wptywu
losowych wlasciwosci srodowiska oraz stworzenie miary, ktora nie bedzie zanadto zmienna. Przyjeta warto$¢ jest
wigc pewnego rodzaju konsensusem.

5 W tej i kolejnych miarach uzyto, za przyktadem 5.1.3.1., pojecia zaufania akcyjnego, rekomendacyjnego

i catkowitego, odpowiednio dla zaufania w kontekscie ¢, C, 1 C5
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C2;my

YRy globalne s$rednie zaufanie rekomendacyjne agentow rzetelnych do agentow
ztosliwych
t§3‘m}1 globalne $rednie zaufanie catkowite agentow rzetelnych do agentow ztosliwych
BAM

G zysk efektywnosci

Gy zysk absolutny efektywnosci

W przypadku S$rodowiska z dzialajacym systemem RefTRM, symulowane beda

wszystkie ataki, jakie zostaty zaimplementowane w narzedziu, tj.

e atak staly (ozn. C — ang. Constant);

e oczernianie i wychwalanie® (ozn. BF — ang. Bad-mouthing, False-praise);

e oscylacja zachowania (ozn. O — ang. On-off);

e niespojne zachowanie (ozn. N — ang. coNflicting bahaviour);

e wyrocznia (ozn. W);

e atak oczerniania, wychwalania i staty z kooperacja (0zn. BFCc);

e atak oczerniania, wychwalania i oscylacji zachowania z kooperacja (0zn. BFOCc).

W przypadku $rodowiska bez systemu TRM mozliwe jest przeprowadzenia atakow,

ktére nie dokonujg manipulacji rekomendacjami (gdyz one nie wystepuja), czyli atakow:

e atak staty (ozn. C);

e oscylacja zachowania (ozn. O);

e niespdjne zachowanie (ozn. N).
Warto jednak zauwazy¢, ze w przypadku braku systemu TRM ataki oscylacji zachowania oraz
niespojnego zachowania sa mniej efektywne (w perspektywie wptywu na srodowisko) niz atak
staly i nie wywotuja dodatkowych interesujacych dla atakujacych efektow®. Oscylacja
zachowania jest bowiem nierzetelnym swiadczeniem co ktorejs ustugi, a niespojne zachowanie
nierzetelnym $wiadczeniem ustug dla co ktorego$ agenta. Wobec tego, w celu ograniczenia
liczby prezentowanych wynikéw badan, zostang jedynie zaprezentowane wyniki dla ataku
stalego (w przypadku pozostatych atakéw ich wplyw na efektywnos¢ srodowiska bedzie

mniejszy).

8 Mozliwe jest stosowanie oddzielnie ataku oczerniania oraz wychwalania, jednak zdecydowano sie na
przeprowadzenie jednego badania, skladajacego si¢ z tych dwoch atakéw, w celu zmniejszenia liczby
przeprowadzanych badan, gdyz ich mechanizm dziatania i wplyw na srodowisko jest podobny.

8 W przeciwienstwie do przypadku dziatajacego systemu TRM, gdzie brak stato$ci w zachowaniu agenta
ztosliwego powoduje problemy z ocena jego rzetelnosci.
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6.3.2. Badanie $rodowiska bez systemu TRM

W niniejszym punkcie zaprezentowano wyniki badania dla ataku statego w przypadku
braku systemu TRM.

Przyjeto, ze w przypadku braku systemu TRM wybdr agenta jako ustugodawcy
dokonywany jest w sposob losowy. WYyKresy prezentujg wartosci efektywnosci srodowiska E
(rysunek 10), efektywnosci chwilowej EM™=100) (rysunek 11) oraz liczby interakcji pomigdzy
agentami rzetelnymi (57 oraz agentami rzetelnymi i ztoliwymi 2 (rysunek 12). Tabela

5 zawiera wyniki poszczeg6lnych miar uzyskane w tym badaniu.

Tabela 5 Wyniki badania srodowiska bez systemu TRM w trakcie ataku statego (C)

Miara Symbol | §rednia | min | max
efektywnos$¢ srodowiska E 0.479 0.453 | 0.497
efektywnos¢ chwilowan = 100 E™M™ 0.484 |0.43 |0.59

liczba interakcji agentow rzetelnych z agentami rzetelnymi l;“B'AB 478.8 453.0 | 497.0

liczba interakcji agentow rzetelnych z agentami zto$liwymi l;“B’AM 521.2 503.0 | 547.0

0.8
0.6
2 w\w
0.4
0.2
0
0 200 400 600 800

I
Rysunek 10 Efektywnos¢ srodowiska w przypadku braku systemu TRM w trakcie ataku statego
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Rysunek 11 Efektywnosé chwilowa n=100 w przypadku braku systemu TRM w trakcie ataku
statego

600
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0 200 400 600 800
i

= number of interaction between benevolent and malicious agents
number of interaction between benevolent agents

Rysunek 12 Liczba interakcji pomiedzy agentami rzetelnymi oraz agentami rzetelnymi
I zlosliwymi w przypadku braku systemu TRM w trakcie ataku statego
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Wyniki badania pokazuja, ze po pewnym czasie trwania symulacji (po kilkudziesieciu
interakcjach) efektywnos$¢ jest bliska wartosci 0,48 z niewielkimi odchyleniami pomigdzy
poszczegolnymi przebiegami symulacji, przy czym odchylenia te sg tym mniejsze im wigcej
interakcji zostato wykonanych. Jest to catkowicie zgodne z intuicjg, poniewaz rzetelny agent
moze uzyska¢ ustuge od 9 innych rzetelnych agentow (nie moze wyswiadczy¢ ushugi sam

sobie) oraz od 10 agentow ztosliwych. Wybdr kazdego z agentow jest tak samo
prawdopodobny, wobec czego efektywno$¢ ustala si¢ w okolicach % ~ 0,47. Potwierdza to

wigksza liczba interakcji rzetelnych agentow z agentami ztosliwymi niz liczba interakcji

pomiedzy rzetelnymi agentami.

6.3.3. Badanie reakcji na ustalone ataki
Gléwnym celem badania jest zgrubna jakos$ciowa ocena, czy system TRM jest podatny
na dany rodzaj ataku, czy tez nie.
W przypadku atakow, ktore posiadaja dodatkowe parametry, przyjeto ich wartos$ci

domyslne, okreslone w tabeli 2 w punkcie 6.1.4.

6.3.3.1. Atak staty
Rysunki 13-18 oraz tabela 6, prezentuja wyniki otrzymane z badania $rodowiska

zZ funkcjonujgcym systemem RefTRM, w przypadku gdy ztosliwe agenty wykonuja atak staty.
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Rysunek 13 Efektywnos¢ srodowiska z systemem RefTRM w trakcie ataku statego
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Rysunek 14 Efektywnos¢ chwilowa n=100 srodowiska z systemem RefTRM w trakcie ataku
statego
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Rysunek 15 Globalne srednie zaufanie akcyjne agentow rzetelnych, odpowiednio do
wszystkich agentow, agentow rzetelnych oraz agentow ztosliwych dla systemu RefTRM
W trakcie ataku statego
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Rysunek 16 Globalne srednie zaufanie rekomendacyjne agentow rzetelnych, odpowiednio do
wszystkich agentow, agentow rzetelnych oraz agentow ztosliwych dla systemu RefTRM
W trakcie ataku stalego
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Rysunek 17 Globalne srednie zaufanie catkowite agentow rzetelnych, odpowiednio do
wszystkich agentow, agentow rzetelnych oraz agentow ztosliwych dla systemu RefTRM
W trakcie ataku statego

Uzyskane wartosci miar w poszczegdlnych momentach badania symulacyjnego nie
wykazujg istotnej rozbieznosci z wyjatkiem parametru efektywnos¢ na poczatku symulacji. Jest
to catkowicie zrozumiale, gdyz na poczatku symulacji rzetelne agenty maja takie samo zaufanie
do wszystkich pozostatych agentow, co oznacza, ze dokonuja wyboru ustugodawcy praktycznie
w losowy sposob, tak wiec w zalezno$ci od przebiegu danej symulacji moze si¢ zdarzy¢, ze
agent wybierze jako ustugodawce agenta rzetelnego lub ztosliwego, co spowoduje wahania

efektywnosci praktycznie w catym zakresie mozliwych wartosci tego parametru.
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Rysunek 18 Liczba interakcji pomiedzy agentami rzetelnymi oraz agentami rzetelnymi
i ztosliwymi w przypadku funkcjonowania systemu RefTRM w trakcie ataku stalego

Uzyskane wyniki pokazuja, Ze system jest czgsciowo podatny na ten najprostszy rodzaj
ataku, ale z czasem agenty rzetelne nawigzuja coraz mniej interakcji z agentami ztosliwymi,
0 czym $wiadczy wzrost wartosci efektywnosci pod koniec badania.

Warto podkresli¢, ze pod koniec badania zaufanie (zar6wno akcyjne, jak i catkowite)
do agentow ztosliwych spada do minimalnej wartos$ci osigganej w ramach tego systemu.
Wyjasnienia wymaga, dlaczego wartos¢ zaufania akcyjnego i catkowitego do agentow
ztosliwych nie osigga 0, a jedynie dazy do 0.1. Wynika to z parametru funkcji wyboru agenta,
w ktorej prawdopodobienstwo wyboru agenta jest proporcjonalne do wartosci zaufania
akcyjnego, przy czym jezeli to zaufanie jest ponizej okreslonego progu to na potrzeby obliczen
prawdopodobienstwa wyboru agenta, do wartosci zaufania catkowitego doliczana jest
dodatkowo kara (w postaci zmniejszenia prawdopodobiefistwa wyboru na dostawce ustugi: g5
— parametru systemu RefTRM) w wysokosci 0.1, co oznacza, ze prawdopodobienstwo wyboru
agenta z zaufaniem réwnym 0.1 lub mniej jest rowne 0. Z tego wzgledu agenty te nie s3
wybierane jako ustugodawcy przez rzetelne agenty, co uniemozliwia dalszy spadek wartosci
zaufania akcyjnego do nich i w konsekwencji zaufania catkowitego.

Jeszcze bardziej zaskakujacy wydaje si¢ by¢ fakt braku wzrostu zaufania catkowitego
agentow rzetelnych do innych agentow rzetelnych — wartos$ci te osiggajg maksimum okoto 0.91.

Wynika to z faktu, ze ztosliwe agenty, wskutek braku zadan §wiadczenia ustug wysytanych do
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rzetelnych agentow (co zostato zatozone w badaniu), caly czas dostarczajg rekomendacje
0 rzetelnych agentach na poziomie z poczatku symulacji, czyli o wartoéci rownej 0.5. Nie jest
to atak oczerniania, gdyz rzeczywiscie tak te agenty oceniaja agenty rzetelne. Zgodnie
Z parametrami systemu, jezeli réznica pomiedzy rekomendacja (w tym przypadku 0.5)
a rzeczywistym wynikiem interakcji (w przypadku agentow rzetelnych: 1.0) jest mniejsza lub
réwna 0.6 (a tym przypadku wynosi 0.5), to nalezy uzna¢, ze rekomendacja jest prawidtowa.
Swiadczy tez o tym wysokie zaufanie rekomendacyjne agentow rzetelnych do agentow
ztosliwych. Dzigki takiemu dziataniu, agenty zlosliwe sa wiec w stanie skutecznie obnizac
zaufanie catkowite agentow rzetelnych do innych agentéw rzetelnych, a jednoczes$nie nie
ponosi¢ zadnych negatywnych konsekwencji dla swoich ocen zaufania rekomendacyjnego.
Sugeruje to wigc, ze agenty ztosliwe w celu maksymalizacji skutecznosci nie powinny stosowac
oczerniania, polegajacego na maksymalnym zanizaniu zaufania do innych agentow, a jedynie
obniza¢ je o okreslong warto§¢ w stosunku do aktualnej jako$ci ustugi $Swiadczonej przez
rzetelne agenty. Fakt ten, ktory mozna wszakze wysnuc¢ takze z bezposredniej analizy systemu,
zyskal potwierdzenie doswiadczalne i moze shuzy¢ do konstrukcji ataku dopasowanego (co

zostalo dokonane w punkcie 6.3.7.).

Tabela 6 Wyniki badania srodowiska z systemem RefTRM w trakcie ataku statego (C)

Miara Symbol | §rednia | min | max
efektywnos$¢ srodowiska E 0.857 0.848 | 0.864
efektywnos¢ chwilowa n EM 0.963 |0.95 |0.99

globalne $rednie zaufanie akcyjne agentow rzetelnych do tjl;:nj 0.506 0.498 | 0.513
wszystkich agentow i

globalne $rednie zaufanie akcyjne agentéw rzetelnych do tjl;i’;ll 0.997 0991 |1.0
agentow rzetelnych BTOB
globalne $rednie zaufanie akcyjne agentow rzetelnych do tjlin,é 0.064 0.051 | 0.076
agentow zto§liwych BoM

globalne $rednie zaufanie rekomendacyjne agentow tjz ;Zl}l 1.0 1.0 1.0
rzetelnych do wszystkich agentow
globalne $rednie zaufanie rekomendacyjne agentow tjz ;:”AB 1.0 1.0 1.0
rzetelnych do agentow rzetelnych
globalne $rednie zaufanie rekomendacyjne agentow tjz;:"jM 1.0 1.0 1.0

rzetelnych do agentow ztosliwych
globalne $rednie zaufanie catkowite agentow rzetelnych do tj::”ﬁ 0.501 0.495 | 0.506
wszystkich agentow

globalne $rednie zaufanie catkowite agentow rzetelnych do tj;inéB 0.914 | 0.909 | 0.917
agentow rzetelnych

globalne $rednie zaufanie catkowite agentow rzetelnych do tjz‘:an 0.13 0.118 | 0.14
agentow zto§liwych

liczba interakcji agentow rzetelnych z agentami rzetelnymi l;“B'AB 857.3 848.0 | 864.0

liczba interakcji agentow rzetelnych z agentami zto$liwymi l;“B'AM 142.7 136.0 | 152.0
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Podczas prezentacji wynikow dla kolejnych atakow zostang pominigte (w celu
zaoszczedzenia miejsca) wykresy dla efektywnosci chwilowej o ile nie beda one znaczace dla

interpretacji wynikow.

6.3.3.2. Atak oczerniania i wychwalania (BF)
Rysunki 19-23 oraz tabela 7 prezentuja wyniki otrzymane z badania $rodowiska
z funkcjonujacym systemem RefTRM, w przypadku gdy ztosliwe agenty wykonuja atak

oczerniania i wychwalania (BF).
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Rysunek 19 Efektywnosé systemu RefTRM w trakcie ataku oczerniania i wychwalania (BF)
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Rysunek 20 Globalne srednie zaufanie akcyjne agentow rzetelnych, odpowiednio do
wszystkich agentow, agentow rzetelnych oraz agentow ztosliwych dla systemu RefTRM
w trakcie ataku BF
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Rysunek 21 Globalne srednie zaufanie rekomendacyjne agentow rzetelnych, odpowiednio do
wszystkich agentow, agentow rzetelnych oraz agentow ztosliwych dla systemu RefTRM
w trakcie ataku BF
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Rysunek 22 Globalne srednie zaufanie catkowite agentow rzetelnych, odpowiednio do
wszystkich agentow, agentow rzetelnych oraz agentow ztosliwych dla systemu RefTRM
w trakcie ataku BF
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Rysunek 23 Liczba interakcji pomiedzy agentami rzetelnymi oraz agentami rzetelnymi
| zlosliwymi w przypadku funkcjonowania systemu RefTRM w trakcie ataku BF
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Uzyskane wyniki pokazuja, ze atak ten nie ma wplywu na efektywnos$¢ (jest ona rowna
1 podczas calej symulacji), co nie jest w zaden sposob zaskakujace, gdyz ztosliwe agenty nie
zachowujg si¢ nierzetelnie podczas $wiadczenia ustug.

Zaufanie akcyjne rzetelnych agentow zarowno do agentow rzetelnych, jak i do agentow
ztosliwych jest na zblizonym poziomie podczas catej sytuacji, co jest zgodne z intuicjg ze
wzgledu na to, ze zlosliwe agenty nie zachowuja si¢ nierzetelnie podczas interakcji, a wigc
agenty rzetelne nie maja powodu do obnizania zaufania akcyjnego do agentow ztosliwych.

Oczerniajac rzetelne agenty, atakujacy nie uzyskuja pozadanego efektu, tzn. nie
obnizajg znaczaco zaufania catkowitego do agentow rzetelnych, ale powodujg znaczny spadek

zaufania rekomendacyjnego do nich samych.

Tabela 7 Wyniki badania srodowiska z systemem RefTRM w trakcie ataku BF

Miara Symbol | §rednia | min | max
efektywnos¢ srodowiska E 1.0 1.0 1.0
efektywnos¢ chwilowa n EM 1.0 1.0 1.0

globalne $rednie zaufanie akcyjne agentéw rzetelnych do tjl;in/ll 0.956 0.944 | 0.971
wszystkich agentéw i

globalne $rednie zaufanie akcyjne agentow rzetelnych do tjl;ill 0.947 0.932 | 0.976
agentow rzetelnych i
globalne s$rednie zaufanie akcyjne agentdéw rzetelnych do tjl;:n,é 0.965 0.951 | 0.98
agentow zto§liwych BToM
globalne $rednie zaufanie rekomendacyjne agentow tjz;:)n‘fl 0.548 0.508 | 0.614
rzetelnych do wszystkich agentow i

globalne $rednie zaufanie rekomendacyjne agentow tjz;in,é 1.0 1.0 1.0
rzetelnych do agentow rzetelnych BTrB
globalne $rednie zaufanie rekomendacyjne agentow t,iz;in,é 0.142 0.066 | 0.267
rzetelnych do agentow zlosliwych BoM
globalne $rednie zaufanie catkowite agentow rzetelnych do tfi’}ﬁ 0.815 0.802 | 0.822
wszystkich agentéw ?

globalne $rednie zaufanie catkowite agentow rzetelnych do tfi”é 0.788 0.776 | 0.812
agentow rzetelnych BB
globalne $rednie zaufanie catkowite agentow rzetelnych do tfi"j 0.84 0.821 | 0.859
agentow zto$liwych BTEM

liczba interakcji agentow rzetelnych z agentami rzetelnymi l;“B'AB 438.4 | 390.0 | 470.0

liczba interakcji agentow rzetelnych z agentami zto$liwymi l;“B'AM 561.6 530.0 | 610.0

6.3.3.3. Atak oscylacji zachowania (O)
Rysunki 24-28 oraz tabela 8 prezentuja wyniki otrzymane z badania $rodowiska
z funkcjonujacym systemem RefTRM, w przypadku gdy zlosliwe agenty wykonujg atak

oscylacji zachowania (O).
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Rysunek 24 Efektywnosé systemu RefTRM w trakcie ataku oscylacji zachowania (O)
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Rysunek 25 Globalne srednie zaufanie akcyjne agentow rzetelnych, odpowiednio do
wszystkich agentow, agentow rzetelnych oraz agentow ztosliwych dla systemu RefTRM
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Rysunek 26 Globalne srednie zaufanie rekomendacyjne agentow rzetelnych, odpowiednio do

w trakcie ataku O
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w trakcie ataku O
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Rysunek 27 Globalne srednie zaufanie catkowite agentow rzetelnych, odpowiednio do
wszystkich agentow, agentow rzetelnych oraz agentow ztosliwych dla systemu RefTRM
w trakcie ataku O
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Rysunek 28 Liczba interakcji pomiedzy agentami rzetelnymi oraz agentami rzetelnymi
i ztosliwymi w przypadku funkcjonowania systemu RefTRM w trakcie ataku O

Tabela 8 Wyniki badania srodowiska z systemem RefTRM w trakcie ataku O

Symbol | §rednia | min | max
E 0.849 ]0.837 | 0.858
E™ ]0911 [0.85 |0.95
tev™ 10,558 | 0.541 | 0.565
B

tci™ 10.994 | 0.986 | 0.999
B B

tev™ - 10.165 | 0.139 | 0.176
B M

t2™ 10985 [0.96 |0.996
B

te2™ 10.969 | 0.916 | 0.991
B24p

t,2 |10 10 |10
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£, 0543 | 0531 0.55
t3™ 10907 | 0.901 | 0.915
B B
te¥™ 10215 | 0.197 | 0.224
B M

[AeAs | 7478 | 729.0 | 763.0

I

[4BAm | 2522 237.0 | 271.0

I

Atak oscylacji zachowania okazal si¢ nieznacznie skuteczniejszy (powoduje osiggnigcie
nizszej wartosci efektywnosci srodowiska) niz atak staty. Jednak wyraznie wida¢ (analizujac
wykres efektywnos$ci Srodowiska, lub wartos¢ efektywnosci chwilowej), ze z czasem atak ten
staje si¢ coraz mniej skuteczny. Wynika to z faktu, ze rzetelne agenty orientuja si¢, ze
w przypadku niektorych interakcji ztosliwe agenty nie dostarczajg satysfakcjonujacej ushugi
I obnizajg zaufanie (akcyjne) do nich, aw konsekwencji nawigzuja z agentami ztosliwymi
coraz mniej interakcji. Pomimo wysokiej wartosci zaufania rekomendacyjnego agentow
rzetelnych do agentow ztosliwych (agenty ztosliwe nie manipuluja wszakze rekomendacjami),
zaufanie catkowite jest takze na niskim poziomie, co ma wptyw na wybor ustugodawcy przez

rzetelne agenty.

6.3.3.4. Atak niespojnego zachowania (N)
Rysunki 29-33 oraz tabela 9 prezentuja wyniki otrzymane z badania Srodowiska
z funkcjonujacym systemem RefTRM, w przypadku gdy ztosliwe agenty wykonuja atak
niespdjnego zachowania (N).
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Rysunek 29 Efektywnos¢ systemu RefTRM w trakcie ataku N
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Rysunek 30 Globalne srednie zaufanie akcyjne agentow rzetelnych, odpowiednio do
wszystkich agentow, agentow rzetelnych oraz agentow ztosliwych dla systemu RefTRM
w trakcie ataku N
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Rysunek 31 Globalne srednie zaufanie rekomendacyjne agentow rzetelnych, odpowiednio do
wszystkich agentow, agentow rzetelnych oraz agentow ztosliwych dla systemu RefTRM
w trakcie ataku N
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Rysunek 32 Globalne srednie zaufanie catkowite agentow rzetelnych, odpowiednio do
wszystkich agentow, agentow rzetelnych oraz agentow ztosliwych dla systemu RefTRM
w trakcie ataku N

Atak ten w kontekscie wptywu na efektywnosc¢ srodowiska jest mniej skuteczny niz atak
staty 1 oscylacji zachowania, ale bardzo interesujace wnioski mozna wysnu¢ analizujac warto$¢
globalnego $redniego zaufania rekomendacyjnego agentow rzetelnych do agentéw rzetelnych.
Otoz ztosliwe agenty swoimi dzialaniami powoduja, Ze rzetelne agenty przestajg sobie ufac
w kwestii rekomendacji, a zaufanie rekomendacyjne tych agentéw do agentéw rzetelnych jest
znacznie nizsze niz do agentow ztosliwych. W przypadku domyslnych parametrow systemu
RefTRM zaufanie rekomendacyjne ma mniejszy wplyw na zaufanie catkowite niz zaufanie
akcyjne, w zwigzku z tym, agentom ztosliwym nie udaje si¢, skuteczniej niz w przypadku

innych atakow, obnizy¢ efektywnosci srodowiska. Jednak, w przypadku innych parametrow

184



systemu (wigkszej wagi rekomendacji) lub w przypadku gdyby agenty rzetelne

ograniczony zasob wlasnych do§wiadczen, atak ten mogltby okaza¢ si¢ skuteczny.
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Rysunek 33 Liczba interakcji pomiedzy agentami rzetelnymi oraz agentami rzetelnymi

i ztosliwymi w przypadku funkcjonowania systemu RefTRM w trakcie ataku N

Tabela 9 Wyniki badania srodowiska z systemem RefTRM w trakcie ataku N

Symbol | §rednia | min | max
E {091 10.903|0.918
EM™ 10947 09 ]0.98
™ 10.724 | 0.717 | 0.734
B—A

tev™ - 10.979 | 0.964 | 0.991
BAB

o™ 10.495 | 0.482 | 0.504
B2AM

2™ 1 0.876 | 0.863 | 0.904
B

2™ 10738 | 0.71 |0.798
B4B

Ca;m

2 1.0 10 |10
te™  10.668 [0.66 |0.675
B

te¥™ 10.864 | 0.85 |0.872
B4R

te¥™ 10492 | 0.479 | 0.501
B M

1845 | 655.8 | 625.0 | 678.0
[AeAm | 344.2 | 322.0 | 375.0
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6.3.3.5. Atak wyrocznia (W)
Rysunki 34-38 oraz tabela 10 prezentuja wyniki otrzymane z badania $rodowiska
z funkcjonujacym systemem RefTRM, w przypadku gdy ztosliwe agenty wykonuja atak
wyrocznia (W).
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Rysunek 34 Efektywnos¢ systemu RefTRM w trakcie ataku wyrocznia (W)
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Rysunek 35 Globalne srednie zaufanie akcyjne agentow rzetelnych, odpowiednio do
wszystkich agentow, agentow rzetelnych oraz agentow ztosliwych dla systemu RefTRM
w trakcie ataku W
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Rysunek 36 Globalne srednie zaufanie rekomendacyjne agentow rzetelnych, odpowiednio do
wszystkich agentow, agentow rzetelnych oraz agentow ztosliwych dla systemu RefTRM
w trakcie ataku W
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Rysunek 37 Globalne srednie zaufanie catkowite agentow rzetelnych, odpowiednio do
wszystkich agentow, agentow rzetelnych oraz agentow ztosliwych dla systemu RefTRM
w trakcie ataku W
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Rysunek 38 Liczba interakcji pomiedzy agentami rzetelnymi oraz agentami rzetelnymi
i ztosliwymi w przypadku funkcjonowania systemu RefTRM w trakcie ataku \N

Atak wyrocznia, mimo tego, ze jest najbardziej rozbudowanym atakiem sposrod
analizowanych znanych atakow, gdyz zaktada kooperacj¢ ztosliwych agentow i ciagla wymiang
informacji oraz ustalanie wspolnie podejmowanych dziatan przez ztosliwe agenty, to nie
wykazat si¢ wyzsza skutecznoscig (w odniesieniu do obnizenia efektywnos$ci srodowiska) niz
atak staty i atak oscylacji zachowania. Uwagg zwraca jedynie fakt, ze poprzez swoje dziatania,
atakujacy zaklocaja ocen¢ zaufania rekomendacyjnego pomig¢dzy rzetelnymi agentami, ale
W stopniu znacznie mniejszym niz byto to zaobserwowane w przypadku ataku niespojnego

zachowania.
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Tabela 10 Wyniki badania srodowiska z systemem RefTRM w trakcie ataku W

Symbol | §rednia | min | max
E 0.867 | 0.858 | 0.877
E™ 1094 092 |0.97
tev™ 1056 | 0.551 | 0.567
B

toi™ 10.994 | 0.984 | 1.0
B24B

tcvm™ 10169 | 0.152 | 0.18
B M

2™ 10.988 | 0.976 | 0.999
B

t2™ 10975 | 0.949 | 0.997
B B

t,2" | 1.0 10 |10
g™ 10517 |05 |055
B

te¥™ 10.908 | 0.896 | 0.915
BAB

o™ 10.166 | 0.134 | 0.228
B2AM

[Ae4z | 7787 | 764.0 | 795.0
(AeAm | 221.3 | 205.0 | 236.0

6.3.3.6. Atak oczerniania, wychwalania i staty z kooperacja (BFCc)
Rysunki 39-43 oraz tabela 11 prezentuja wyniki otrzymane z badania $rodowiska
z funkcjonujacym systemem RefTRM, w przypadku gdy ztosliwe agenty wykonuja atak

oczerniania, wychwalania i staly z kooperacja (BFCc).
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Rysunek 39 Efektywnos¢ systemu RefTRM w trakcie ataku BFCc
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Rysunek 40 Globalne srednie zaufanie akcyjne agentow rzetelnych, odpowiednio do
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w trakcie ataku BFCc
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Rysunek 41 Globalne srednie zaufanie rekomendacyjne agentow rzetelnych, odpowiednio do
wszystkich agentow, agentow rzetelnych oraz agentow ztosliwych dla systemu RefTRM
w trakcie ataku BFCc
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Rysunek 42 élobalne Srednie zaufanie caikiowite agentow rzetelnych, od;iaowiednio do
wszystkich agentow, agentow rzetelnych oraz agentow ztosliwych dla systemu RefTRM
w trakcie ataku BFCc

Podobnie jak w przypadku innych atakow uzyskane parametry w poszczegdlnych
momentach badania symulacyjnego nie wykazuja istotnej rozbieznosci z wyjatkiem parametru
efektywnos$¢ na poczatku symulacji. Na podstawie uzyskanych wynikow mozna stwierdzié, ze
system RefTRM jest czgsciowo podatny na ten rodzaj ataku, szczegdlnie do momentu interakcji
numer 400, kiedy to efektywnos$¢ srodowiska jest na poziomie ok. 0.8, co oznacza, ze §rednio
na kazde 4 interakcje zakonczone sukcesem, jedna konczyta si¢ porazka (byta nawigzana ze
ztosliwym agentem). Pod koniec symulacji, ze wzgledu na specyfike systemu, agenty rzetelne
praktycznie juz nie nawigzuja interakcji z agentami ztosliwymi, jednak efektywnos¢ nie jest
rowna 1, co wynika ze wczesniejszych interakceji, ktore zakonczyty si¢ brakiem $wiadczenia

ushugi.

189



1000

800

600

400

200

0 200 400 600 800
i

= number of interaction between benevolent and malicious agents
number of interaction between benevolent agents

Rysunek 43 Liczba interakcji pomiedzy agentami rzetelnymi oraz agentami rzetelnymi

I zlosliwymi w przypadku funkcjonowania systemu RefTRM w trakcie ataku BFCc

Wyniki sugerujg takze, ze system RefTRM jest bardziej wrazliwy na wydawanie
nieprawidlowych rekomendacji, niz §wiadczenie nierzetelnych ustug (szybciej spada zaufanie
rekomendacyjne do agentow zlosliwych niz zaufanie akcyjne do nich). Analogicznie jest
w przypadku zaufania do agentow rzetelnych, gdzie zaufanie rekomendacyjne rosnie duzo
szybciej niz zaufanie akcyjne. Wynika to nie tyle z przyjetych parametréw systemu, co ze
specyfiki jego funkcjonowania — agenty duzo czeSciej wydaja rekomendacje, niz $wiadcza
ustugi, co pozwala na znacznie czgstszg oceng jako$ci rekomendacji niz ocen¢ jakosci ushugi.

Z porownania wynikow uzyskanych dla tego ataku i ataku stalego mozna wysnué
pozornie zaskakujacy wniosek — otoz atak staty jest bardziej skuteczny przeciwko temu
systemowi TRM, mimo jego znacznie mniejszego skomplikowania. O wigkszej skuteczno$ci
ataku stalego $wiadczy nizsza efektywno$¢ w catym przebiegu symulacji. Fakt ten jest
uzasadniony przez to, ze zlo§liwe agenty stosujac atak oczerniania rzetelnych agentow
i wychwalania innych zlosliwych agentow, jeszcze bardziej i szybciej wplywaja na
zmniejszenie zaufania calkowitego do siebie. W konsekwencji, przez takie dzialania,
zmniejszaja prawdopodobienstwo wyboru ztosliwych agentow jako ustugodawcow i tym
samym zmniejszaja mozliwo$¢ obnizenia efektywnos$ci. Jest to uzasadnione takze przez
powyzsza uwage dotyczaca wigkszej wrazliwosci systemu na nieprawidtowe rekomendacje niz

na nierzetelne $wiadczenie ustug.
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Tabela 11 Wyniki badania srodowiska z systemem RefTRM w trakcie ataku BFCc

Symbol | §rednia | min | max
E 0.899 | 0.895 | 0.903
E™ 099 (098 |10
tev™ 10526 | 052 |0.531
B—)

toi™ 10.994 | 0.989 | 0.998
B B

tci™ 10,105 | 0.096 | 0.112
B M

™ 1 0.474 | 0.474 | 0.474
B—)

Cyym

20 |10 10 (10
t,2" | 0.0 00 |0.0
3™ 1044 | 0.434 | 0.445
B

te¥™ 10.828 | 0.824 | 0.831
B4R

o™ 1009  |0.0820.098
B2AM

(845 1899.2 | 895.0 | 903.0
(#e4m 1100.8 |97.0 |105.0

6.3.3.7. Atak oczerniania, wychwalania i oscylacji zachowania z kooperacja (BFOc)
Rysunki 44-48 oraz tabela 12 prezentuja wyniki otrzymane z badania $rodowiska
z funkcjonujacym systemem RefTRM, w przypadku gdy ztosliwe agenty wykonuja atak
oczerniania, wychwalania i oscylacji zachowania z kooperacja (BFOC).
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Rysunek 44 Efektywnos¢ systemu RefTRM w trakcie ataku BFOC
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Rysunek 45 Globalne srednie zaufanie akcyjne agentow rzetelnych, odpowiednio do
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Rysunek 47 Globalne Srednie zaufanie catkowite agentow rzetelnych, odpowiednio do
wszystkich agentow, agentow rzetelnych oraz agentow ztosliwych dla systemu RefTRM

w trakcie ataku BFOc
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Rysunek 48 Liczba interakcji pomiedzy agentami rzetelnymi oraz agentami rzetelnymi
i ztosliwymi w przypadku funkcjonowania systemu RefTRM w trakcie ataku BFOC

Tabela 12 Wyniki badania srodowiska z systemem RefTRM w trakcie ataku BFOC

Symbol | §rednia | min | max
E 0.874 | 0.865 | 0.883
E™ 10947 092 |0.98
o™ 10.565 | 0.547 | 0.579
B

tev™ 10.992 | 0.972 | 1.0
BAB

tcv™ 10181 | 0.15 | 0.204
B2AM

tez™ 10466 | 0.456 | 0.473
B

t>™ 1098 | 0.951 | 0.998
BAB

¢2™ 10005 |00 |0.01
B2AM

te3™ 1 0.472 | 0.454 | 0.483
B

te¥™ 10.824 | 0.805 | 0.833
BAB

te¥™ 10154 |0.126|0.173
B M

[e4 1 780.6 | 778.0 | 805.0
(484w 1210.4 | 195.0 | 222.0

Atak BFOc okazat si¢ skuteczniejszy niz atak BFCc, ale mniej skuteczny niz atak
oscylacji zachowania. W przypadku tego systemu TRM i domyS$lnych parametrow systemu,
manipulowanie rekomendacjami przez ztosliwe agenty nie przynosi im dodatkowych korzysci,

co wiecej, powoduje bardzo istotny spadek zaufania rekomendacyjnego do takich agentow.
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6.3.3.8. Podsumowanie

W odniesieniu do sposobu przeprowadzenia badan warto poczyni¢ dwie istotne uwagi.
Z jednej strony prawdopodobne jest osiggnigcie wigkszej skutecznosci systemu dla
zaprezentowanych atakow poprzez zmian¢ parametréw systemu (np. zwigkszenie wagi
zaufania akcyjnego). Z drugiej strony mozliwe sg warianty bardziej skutecznych atakow (np.
poprzez ograniczenie zmiany wartosci rekomendacji w trakcie atakéw wychwalania
I oczerniania).

Istotnym wnioskiem z przeprowadzonych badan jest to, ze wyniki pozwalajg dostrzec
wlasciwosci systemu RefTRM, ktore jasno nie wynikajg z bezposredniej analizy systemu.

W tabelach 13, 15, 16 zaprezentowano jedynie Srednie warto$ci poszczegolnych miar
obliczone z wszystkich przebiegow badania, a nie zaprezentowano wartosci minimalnych

i maksymalnych, jak w powyzszych tabelach.

Tabela 13 Zestawienie wynikow badania srodowiska z systemem RefTRM oraz bez systemu
podczas roznych atakow

Sym bol | Bez RefTRM | RefTRM | RefTRM RefTRM RefTRM | RefTRM | RefTRM
TRM atak C atak O atak atak atak W atak N atak BF
atak C BFOc BFCc

E 0.479 |0.857 0.849 0.874 0.899 0.867 0.91 1.0
EM 0.484 |0.963 |0.911 0.947 0.99 0.94 0.947 1.0
0.506 | 0.558 0.565 0.526 0.56 0.724 0.956

0.997 0.994 0.992 0.994 0.994 0.979 0.947
0.064 0.165 0.181 0.105 0.169 0.495 0.965
1.0 0.985 0.466 0.474 0.988 0.876 0.548
1.0 0.969 0.98 1.0 0.975 0.738 1.0
1.0 1.0 0.005 0.0 1.0 1.0 0.142
0.501 0.543 0.472 0.44 0.517 0.668 0.815
0.914 0.907 0.824 0.828 0.908 0.864 0.788
0.13 0.215 0.154 0.09 0.166 0.492 0.84
478.8 | 857.3 747.8 789.6 899.2 778.7 655.8 438.4
(4BAm | 5212 | 1427 252.2 210.4 100.8 221.3 344.2 561.6

Atak oscylacji zachowania okazal si¢ najskuteczniejszy (sposrod dobrze znanych
atakow) dla srodowiska poddanego badaniom, w przypadku wykorzystania przez niego
systemu RefTRM. Warto jednak zaznaczy¢, ze im dtuzej bedzie funkcjonowac srodowisko tym
skutecznosé tego ataku bedzie spadaé. Swiadczy o tym zaréwno wyzsza wartos¢ efektywnosci
chwilowej pod koniec badania od efektywnosci srodowiska oznaczonej podczas catego

badania, jak i niskie warto$ci globalnego $redniego zaufania akcyjnego i catkowitego agentéw

194



rzetelnych do agentow ztosliwych, co spowoduje, ze agenty te beda rzadko wybierane przez

rzetelne agenty jako ustugodawcy.

6.3.4. Badanie wplywu wartosci parametrow systemu TRM
Niniejszy punkt zawiera poroéwnanie uzyskiwanych wynikéw badan dla roéznych
parametrow systemu TRM.

Tabela 14 Wartosci parametrow systemu RefTRM: domysine oraz przyjete w badaniach

Symbol | Nazwa lub opis parametru Warto$¢ | Wartosci w
domyslna | badaniach
at zwigkszenie zaufania akcyjnego za satysfakcjonujaca 0.2 0.05;0.2; 0.4
jakos¢ ustugi
g4 zmniejszenie zaufania akcyjnego za niesatysfakcjonujaca 0.4 0.1;0.4;0.8
jakos¢ ustugi
aR zwigkszenie zaufania rekomendacyjnego za prawidlowa 0.1 0.02;0.1; 0.2
rekomendacj¢
BR zmniejszenie zaufania rekomendacyjnego za 0.25 0.05; 0.25; 0.5
nieprawidtowg rekomendacij¢
h prog minimalnego zaufania 0.5 0.2;0.5;0.8
h4 prog satysfakcjonujgcej ustugi 0.5 0.2;0.5; 0.8
hR prog prawidtowosci rekomendacji 0.6 0.2;0.6;0.8
a waga zaufania akcyjnego 0.7 0;0.5;0.7; 1
ﬁs zmniejszenie prawdopodobienstwa wyboru na dostawce 0.1 0.1;0.5;1
ustugi

Zdecydowano si¢ nie uwzgledni¢ zmian poczatkowych wartosci zaufania akcyjnego

C1 | tCz

imit | timit)» z€ wzgledu na to, ze ich zmiany miatyby

i rekomendacyjnego (odpowiednio: t
wplyw na uzyskiwane wyniki jedynie w poczatkowym okresie badania.

Badania wykonano zmieniajac pojedynczy parametr w stosunku do wartosci
domyslnych. Taki sposob byt spowodowany faktem, ze sprawdzenie kazdej kombinacji 9 lub
11 parametréw, nawet dla kilku mozliwych warto$ci parametrow, wygenerowatoby zbyt duza
liczbg badan. Warto$ci parametrow przyjete w poszczegdlnych badaniach zawarto w tabeli 14,
a wyniki badan dla r6znych atakow w tabeli 15.

Tabela 15 Wyniki badan efektywnosci systemu RefTRM w zaleznosci od jego parametrow
podczas roznych atakow
Parametry systemu RefTRM Miary efek.
Badanie |a? | A | a® | BR |h | A4 | KRR | a |BS |atak | E | E®™
1/005]04 |0.1 025 |05]05 |06 |07 |01 |BF |1.0 1.0
2102 |01 |01 025 |05]05]06 |07 |01 |BF |10 1.0
3102 |04 |002 [025 |05]|05 |06 |07 |01 |BF |10 1.0
4102 |04 |01 005 |05]05]06 |07 |01 |BF |10 1.0
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Parametry systemu RefTRM Miary efek.

Badanie | a4 | 4| a® | BR |h | A4 | KRR | a |BS |atak| E | E®W
5/02 |04 |01 |025 |02|/05 |06 |07 |01 |BF |10 1.0
6/02 |04 |01 (025 |05/02 |06 |07 |01 |BF |10 1.0
7102 |04 |01 |025 |05/05]02 |07 |01 |[BF |10 1.0
8/02 |04 |01 (025 |05/05 |06 |00 |01 |BF |10 1.0
9/02 |04 (01 |025 |05/05 |06 |05 |01 |[BF |10 1.0
10{02 |04 |01 |025 |05|/05 |06 |07 |01 |[BF |10 1.0
11{02 |04 |01 |025 |05|/05 |06 |07 |05 |[BF |10 1.0
12{02 |04 |01 |025 |05/05]06 |07 |10 |BF |10 1.0
13{02 |04 |01 |025 |05/05]06 |10 |01 |BF |10 1.0
14102 |04 |01 |025 |05/05]08 |07 |01 |[BF |10 1.0
15/02 |04 |01 |025 |05/08 |06 |07 |01 |[BF |10 1.0
16[{02 |04 |01 |025 |08|05 |06 |07 |01 |[BF |10 1.0
17102 |04 |01 |05 05[05 /06 |07 |01 |BF |10 1.0
18(02 |04 |02 |025 |05|/05]06 |07 |01 |[BF |10 1.0
19/02 |08 |01 |025 |05/05 |06 |07 |01 |BF |10 1.0
20104 |04 |01 |025 |05/05(06 |07 |01 [BF |1.0 1.0
21/0.05/04 |01 |025 |05]/05]|06 |07 |01 |[BFC|0.9 1.0
22102 |01 |01 |025 |05]/05]06 |07 |01 [BFC | 0.771]0.83
23|02 |04 [002 |025 |05]05|06 |07 |01 [BFC |09 0.98
24102 |04 |01 |005 |05]05]|06 |07 |01 [BFC|0.897]1.0
25102 |04 |01 |025 |02]|05|06 |07 |01 [BFC|O0.899]0.99
2602 |04 |01 |025 |05]02 |06 |07 |01 [BFC|0.898]|1.0
27102 |04 |01 |025 |05]/05|02 |07 |01 [BFC|0.901]0.99
28102 |04 |01 |025 [05(/05 |06 |00 |01 |BFC|0.865]|0.94
29102 |04 |01 |025 |05]/05|06 |05 |01 [BFC|0.897]0.99
30/]02 |04 |01 |025 |05]/05|06 |07 |01 [BFC|O0.899)0.98
31102 |04 |01 |025 |05]05]|06 |07 |05 [BFC|0.902]1.0
32102 |04 |01 |025 |05]/05|06 |07 |1.0 [BFC |0.899]0.99
33/02 |04 |01 |025 |05]/05|06 |10 |01 [BFC|0.903]|1.0
34102 |04 |01 |025 |05]/05|08 |07 |01 [BFC|0.898]0.98
3/02 |04 |01 |025 |05/08 |06 |07 |01 [BFC|O0.899]0.99
36|02 |04 |01 |025 |08|05|06 |07 |01 [BFC|0.898]0.99
37102 (04 |01 |05 05[05 |06 |07 |01 |BFC|0.901]0.99
38|02 |04 |02 |025 |05]/05|06 |07 |01 [BFC|0.899]0.99
39|02 |08 |01 |025 |05]/]05|06 |07 |01 [BFC|O0.9 0.98
40104 |04 [01 |025 |05]05 (06 |07 [0.1 |[BFC |[0.904]|1.0
41/005]04 |01 |025 |05]05]06 |07 |01 |[BFO|0.886]0.97
42102 |01 |01 |025 |05]05]06 |07 |02 [BFO | 0.761|0.83
43102 |04 [0.02 |025 |05]05]0.6 |07 |01 |[BFO|0.878]0.91
44102 |04 |01 |005 |05]05]06 |07 |01 |[BFO|0.874]0.97
45|02 |04 |01 |025 |02]05]06 |07 |01 [BFO|O0.861)0.92
46102 |04 |01 |025 |05]02 |06 |07 |01 |[BFO|0.873]0.96
47102 |04 |01 |025 |05]05]02 |07 |01 [BFO|0.875]0.98
48102 |04 |01 |025 |05]05]06 |0.0 |01 [BFO|0.851]0.93
49102 |04 |01 |025 |05]|05]06 |05 |01 [BFO|0.87 |0.89
50|02 (04 |01 |025 [05[/05 |06 |07 |01 |[BFO|0.86 |0.94
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Parametry systemu RefTRM Miary efek.

Badanie | a4 | 4| a® | BR |h | A4 | KRR | a |BS |atak| E | E®W
51102 |04 |01 |025 |05]/05|06 |07 |05 [BFO|O0.864|0.97
52102 |04 |01 |025 |05]/05|06 |07 |1.0 [BFO|0.86 |0.95
53|02 |04 |01 |025 |05]/05|06 |10 |02 [BFO|0.874]0.98
54102 |04 |01 |025 |05]/05|08 |07 |01 [BFO|O0.869]0.92
55102 |04 |01 |025 |05]/08 |06 |07 |01 [BFO|O0.871]0.95
56102 |04 |01 |025 |08]05]|06 |07 |01 [BFO|O0.874]0.93
57102 (04 |01 |05 05[05 |06 |07 |01 |BFO|0.869 |0.93
58102 |04 |02 |025 |05]/05|06 |07 |01 [BFO|0.86 |0.92
59102 |08 |01 |025 |05]/05|06 |07 |01 [BFO | 0.907]0.99
60/04 (04 |01 |025 [05]05 (06 |07 |01 [BFO|0.845]0.91
61/0.05/04 |01 |025 |[05[/05 |06 |07 |01 |C 0.849 | 0.95
62102 |01 |01 |025 |05[/05|06 |07 |01 |C 0.717 | 0.85
63102 |04 |002 |025 |05[/05 |06 |07 |01 |C 0.86 |0.97
64102 |04 |01 |005 |05(/05|06 |07 |01 |C 0.855 | 0.97
65/02 |04 |01 |025 |02(05|06 |07 |01 |C 0.855 | 0.93
66 /02 (04 |01 |025 |05(/02 |06 |07 |01 |[C 0.856 | 0.97
67102 |04 |01 |025 |05(/05(02 |07 |01 |[C 0.901 | 0.99
68102 [04 |01 |025 |[05/05[06 |00 |01 |C 0.741 | 0.89
69/02 (04 |01 |025 |[05(/05 |06 |05 |01 |[C 0.827 | 0.96
70102 |04 |01 |025 |05(05 |06 |07 |01 |C 0.859 | 0.95
71102 |04 |01 |025 |05(/05|06 |07 |05 |C 0.864 | 0.96
72102 |04 |01 |025 |05/05|06 |07 |10 |C 0.862 | 0.96
73102 |04 |01 |025 |05(/05 |06 |10 |01 |C 0.902 | 0.99
74102 |04 |01 |025 |05(/05|08 |07 |01 |[C 0.852 | 0.95
75102 |04 |01 |025 |[05/08 |06 |07 |01 |C 0.857 | 0.94
7602 (04 |01 |025 |08|05|06 |07 |01 |C 0.859 | 0.97
77102 (04 |01 |05 05/05 /06 |07 |01 |C 0.858 | 0.95
78102 |04 |02 |025 |05(/05 |06 |07 |01 |[C 0.85 [0.92
79102 |08 |01 |025 |05(/05|06 |07 |01 |[C 0.897 | 0.98
80/04 |04 |01 |025 (0505 (06 |07 |01 |[C 0.861 [ 0.99
81/0.05/04 |01 |025 |05]/05]|06 |07 |01 [N 0.903 | 0.93
82102 |01 |01 |025 |05]05]|06 |07 |01 [N 0.852 | 0.87
83|02 |04 |002 |025 |05]/05|06 |07 |01 [N 0.919 | 0.98
84102 |04 |01 |005 |05]/05]|06 |07 |01 [N 0.908 | 0.98
85|02 |04 |01 |025 |02]05]|06 |07 |01 [N 0.892 | 0.95
86|02 |04 |01 |025 |05]/02 |06 |07 |01 [N 0.917 | 0.95
87102 |04 |01 |025 |05]/05]02 |07 |01 [N 0.947 | 0.98
88|02 |04 |01 |025 |05]/05|06 |00 |01 [N 0.808 | 0.9
89|02 |04 |01 |025 |05]/05]|06 |05 |01 [N 0.889 | 0.94
90|02 |04 |01 |025 |[05]/05]06 |07 |01 [N 0.906 | 0.96
91|02 |04 |01 |025 |05]/05|06 |07 |05 [N 0.922 | 0.98
92102 |04 |01 |025 |05]/05]|06 |07 |10 [N 0.911 1 0.95
93|02 |04 |01 |025 |05]/05|06 |10 |01 [N 095 [1.0
94102 |04 |01 |025 |05]/05]08 |07 |01 [N 0.911 | 0.94
95|02 |04 |01 |025 |05]/08 |06 |07 |01 [N 0.909 | 0.96
9602 |04 |01 |025 |08]05]|06 |07 |01 [N 0.909 | 0.94
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Parametry systemu RefTRM Miary efek.

Badanie | a4 | 4| a® | BR |h | A4 | KRR | a |BS |atak| E | E®W
97102 |04 |01 |05 05[05 /06 |07 |01 |N 0.921 | 0.97
98|02 |04 |02 |025 |05]/05|06 |07 |01 [N 0.912 | 0.96
99|02 |08 |01 |025 |05]/05]|06 |07 |01 [N 0.925 | 0.98
100/ 04 |04 |01 |025 |[05]05]06 |07 [01 [N 0.908 | 0.93
101 /00504 |01 |025 |[05]05 |06 |07 |01 |O 0.86 [0.91
10202 |01 |01 |025 |05]05 )06 |07 |01 |O 0.746 | 0.77
103/0.2 |04 [002 |[025 |[05]|05 |06 |07 |01 |O 085 [091
10402 |04 |01 |005 |05]05 )06 |07 |01 |O 0.848 | 0.9
105/02 |04 |01 |025 |02]|05 |06 |07 |01 |O 0.836 | 0.89
106 /0.2 |04 |01 |025 |05]02 |06 |07 |01 |O 0.845 | 0.89
107/02 |04 |01 |025 |05]05 )02 |07 |01 |O 0.873 0.9
10802 |04 |01 |025 |[05]05 |06 |00 |01 |O 0.789 | 0.8
109/02 |04 |01 |025 |05]05]|06 |05 |01 |O 0.836 | 0.91
110/02 |04 |01 |025 |[05]|05 |06 |07 |01 |O 0.858 | 0.95
111/02 |04 |01 |025 |05]|05 |06 |07 |05 |O 0.831 | 0.93
112 /02 |04 |01 |025 |[05]|05 |06 |07 |10 |O 0.855 | 0.87
113/02 |04 |01 |025 |05]05 |06 |10 |01 |O 0.874 1 0.93
114102 |04 |01 |025 |05]05)08 |07 |01 |O 0.85 [0.92
115/02 |04 |01 |025 |05]|08 |06 |07 |01 |O 0.851 | 0.96
116 |02 |04 |01 |025 |08|05 |06 |07 |01 |O 0.847 | 0.93
117/02 |04 |01 |05 05/05 |06 |07 |01 |O 0.856 | 0.91
118 /0.2 |04 |02 |025 |05]05 |06 |07 |01 |O 0.862 | 0.93
119 /02 |08 |01 |025 |[05]|05 |06 |07 |01 |O 0.898 | 0.96
120/ 04 |04 |01 [025 |[05]05 06 |07 |01 |O 0.836 | 0.83
121/0.05/04 |01 |025 |05]05]06 |07 |01 |W 0.913 1 0.93
122102 |01 |01 |025 |05]05]06 |07 |01 |W 0.896 | 0.89
12302 |04 [002 |[025 |05]05 |06 |07 |01 |W 0.905|0.91
124102 |04 |01 |005 |05]05]06 |07 |01 |W 0.907 | 0.91
125/02 |04 |01 |025 |02]05]06 |07 |01 |W 0.903 | 0.9
126 |02 |04 |01 |025 |05]02 06 |07 |01 |W 0.909 | 0.92
127102 |04 |01 |025 |05]05]02 |07 |01 |W 091 [0.92
128102 |04 |01 |025 |05]05]06 |00 |01 |W 0.903 | 0.9
129102 |04 |01 |025 |05]05]06 |05 |01 |W 0.907 | 0.91
130/02 |04 |01 |025 |05]05]06 |07 |01 |W 0.907 | 091
131/02 |04 |01 |025 |05]05]06 |07 |05 |W 0.9 0.9
132102 |04 |01 |025 |05]05]06 |07 |10 |W 0.905|0.91
133/02 |04 |01 |025 |05]05]06 |10 (01 |W 0.913 | 0.91
134/02 |04 |01 |025 |05]05]08 |07 |01 |W 0.904 [ 0.89
135/02 |04 |01 |025 |05]08 )06 |07 |01 |W 0.902 | 0.91
136 |02 |04 |01 |025 |08]05]06 |07 |01 |W 0.912 | 0.92
137102 |04 |01 |05 05/05 |06 |07 |01 |W 0.901 | 091
138102 |04 |02 |025 |05]05]06 |07 |01 |W 0.907 | 0.89
139 /02 |08 |01 |025 |05]05]06 |07 |01 |W 0.914 | 0.92
140 /04 |04 |01 |025 |05]05]06 |07 |01 |W 0.903 | 0.89
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W tabeli 15 kolorem zottym zaznaczono badania, w ktorych przyjeto domysine
parametry systemu RefTRM w przypadku stosowania poszczegdlnych atakéw. Kolorem
czerwonym zaznaczono najnizsze wartosci efektywnosci 1 efektywnosci chwilowej
W badaniach poszczegdlnych atakéw. Kolorem zielonym zaznaczono najwyzsze wartosci
efektywnosci 1 efektywnosci chwilowej w badaniach poszczegdlnych atakow. Atak BF nie
wptywa na efektywno$¢, dlatego wartosci efektywnosci w jego przypadku nie zostaty
wyrdznione.

Analiza wynikoOw ujawnia, ze im wigksza warto$¢ kary za nierzetelng ushuge tym
wieksza odpornos¢ systemu RefTRM na ataki. Wniosek ten nie jest zaskakujacy w przypadku
tego srodowiska. Mozna domniemywac¢, ze najbardziej efektywny system TRM w przypadku
tego $rodowiska zaktadalby nastgpujace dziatanie rzetelnych agentéw: jezeli dany agent
wyswiadczyt ztg ustuge to dodaj go do czarnej listy i nie zadaj od niego wigcej ustug. Wtedy
kazdy ztosliwy agent mogtby wyswiadczy¢, co najwyzej jedng zlg ustuge kazdemu rzetelnemu
agentowi. W przypadku systemu RefTRM takie dziatanie odpowiadaloby wartosciom
parametrow: 4 = 1, B5 = 1, a = 1. Mozliwe byloby takze wykorzystanie rekomendacji, co
dodatkowo mogtoby zwigkszy¢ odpornos¢ systemu RefTRM na ataki (zwigkszy¢ efektywnos¢
w przypadku atakow). Warto jednakze zauwazyc¢, ze takie dziatanie przestatoby by¢ efektywne

w przypadku gdy w srodowisku wystepowatyby zaktocenia.

6.3.5. Badanie wptywu doboru parametrow atakow
Punkt zawiera badanie wptywu liczby zlosliwych agentow i parametrow ataku na
efektywnos¢ srodowiska. Parametry atakow przyjeto zgodnie z tabelg 2 w punkcie 6.1.4, przy
czym przeprowadzono badania w przypadku 2, 5, 10 1 15 ztosliwych agentow funkcjonujacych

w $rodowisku. Wyniki badan zostaty zaprezentowane w tabeli 16.

Tabela 16 Badania efektywnosci systemu RefTRM podczas atakow o réznych parametrach
wykonywanych przez rozng liczbe zlosliwych agentow

Parametry ataku Miary efek.
Badanie | n,, | atak | parametry ataku E |E™
0| 2|BF |nd. 1.0 1.0
1| 2|BFC|nd. 0972 1.0
2| 2| BFO | {ratio: 0.1, 'interval': 10} 0.968 | 1.0
3| 2| BFO | {ratio" 0.2, 'interval': 5} 097 |1.0
4| 2| BFO | {ratio: 0.4, 'interval': 5} 0.975 | 0.99
5| 2| BFO | {ratio" 0.6, 'interval": 5} 0.974 | 0.96
6| 2|BFO |{'ratio 0.8, 'interval: 5} 0.976 | 0.98
7] 2|C nd. 0.963 | 1.0
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Parametry ataku Miary efek.
Badanie | n,, | atak | parametry ataku E |E™
8| 2|N {'list_of agents off':[1,2,3,4,5,6,7]}]0.985| 1.0
9] 2|N {'list_of agents off:[1, 2, 3,4, 5]} 0.986 | 0.98
10| 2|N {'list_of agents off": [1, 2, 3]} 0.995| 1.0
11| 2|N {'list_of agents_off": [1]} 0.998 | 1.0
12| 2|0 {'ratio”: 0.1, 'interval: 10} 097 |1.0
13| 2|0 {'ratio": 0.2, 'interval': 5} 0.972 | 0.95
14| 2|0 {'ratio": 0.4, 'interval: 5} 0.97 |0.98
15| 2|0 {'ratio": 0.6, 'interval': 5} 0.981 | 0.99
16| 2|0 {'ratio": 0.8, 'interval': 5} 0.987 | 0.99
17| 2| W {'ratio”: 0.1, 'interval: 10} 0.968 | 0.99
18 2| W {'ratio": 0.2, 'interval': 5} 0.964 | 0.97
19| 2| W {'ratio”: 0.4, 'interval: 5} 0.973 | 0.99
200 2| W {'ratio": 0.6, 'interval': 5} 0.974 | 0.98
21| 2| W {'ratio": 0.8, 'interval': 5} 0.985 | 0.99
22| 5|BF |nd. 1.0 1.0
23| 5|BFC |nd. 0.929 | 0.99
24 | 5| BFO | {ratio": 0.1, 'interval: 10} 0.926 | 0.99
25| 5| BFO | {ratio": 0.2, 'interval": 5} 0.924 | 0.97
26 | 5| BFO | {'ratio": 0.4, 'interval': 5} 0.926 | 0.94
27 | 5| BFO | {ratio": 0.6, 'interval: 5} 094 |0.94
28| 5| BFO | {'ratio": 0.8, 'interval': 5} 0.963 | 0.97
29| 5|C nd. 0.92 |0.97
30| 5|N {'list_of agents off:[1,2,3,4,5,6,7]}|0.951 | 0.99
31| 5|N {'list_of agents off" [1, 2, 3, 4, 5]} 0.967 | 0.98
32| 5|N {'list_of agents off" [1, 2, 3]} 0.977 | 0.97
33| 5|N {'list_of agents off": [1]} 0.993 1.0
34| 5|0 {'ratio"; 0.1, 'interval’; 10} 0.919 | 0.98
35] 5|0 {'ratio’: 0.2, 'interval': 5} 0.927 | 0.93
36| 5|0 {'ratio": 0.4, 'interval': 5} 0.934 | 0.95
371 5|0 {'ratio: 0.6, 'interval': 5} 0.939 | 0.95
38| 5|0 {'ratio’: 0.8, 'interval': 5} 0.956 | 0.96
39| 5| W {'ratio": 0.1, 'interval: 10} 0.931 | 0.97
40| 5| W {'ratio’: 0.2, 'interval': 5} 0.923 | 0.95
41| 5| W {'ratio": 0.4, 'interval': 5} 0.931 | 0.93
42| 5| W {'ratio": 0.6, 'interval’: 5} 0.946 | 0.96
43| 5| W {'ratio": 0.8, 'interval': 5} 0.954 | 0.95
44| 10 | BF | nd. 1.0 1.0
45| 10 | BFC | nd. 0.898 | 0.99
46 | 10 | BFO | {'ratio" 0.1, 'interval': 10} 0.882 | 0.97
47 | 10 | BFO | {'ratio" 0.2, 'interval": 5} 0.884 | 0.98
48 | 10 | BFO | {'ratio": 0.4, 'interval': 5} 0.868 | 0.93
49 | 10 | BFO | {'ratio": 0.6, 'interval": 5} 0.876 | 0.93
50 | 10 | BFO | {'ratio": 0.8, 'interval: 5} 0.915 | 0.95
51/ 10| C nd. 0.861 | 0.97
52| 10| N {'list_of agents off:[1,2,3,4,5,6,7]}|0.89 |0.97
53| 10 | N {'list_of agents off" [1, 2, 3, 4, 5]} 0.911 | 0.93
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Parametry ataku Miary efek.
Badanie | n,, | atak | parametry ataku E |E™
54| 10| N {'list_of agents off" [1, 2, 3]} 0.938 | 0.96
55| 10| N {'list_of agents off" [1]} 0.978 | 0.97
56| 10| O {'ratio”: 0.1, 'interval: 10} 0.849 | 0.94
571 10]|0 {'ratio": 0.2, 'interval': 5} 0.851 | 0.94
58| 10| O {'ratio”: 0.4, 'interval': 5} 0.85 |0.92
591 10| 0O {'ratio’: 0.6, 'interval': 5} 0.859 | 0.87
60| 10| O {'ratio": 0.8, 'interval: 5} 0.919 | 0.93
61 10| W {'ratio": 0.1, "interval': 10} 0.895 | 0.96
62| 10| W {'ratio": 0.2, 'interval': 5} 0.882 | 0.98
63| 10 | W {'ratio”: 0.4, 'interval: 5} 0.872 | 0.92
64| 10 | W {'ratio’: 0.6, 'interval': 5} 0.868 | 0.88
65| 10 | W {'ratio": 0.8, 'interval': 5} 0.904 | 0.91
66 | 15| BF |nd. 1.0 1.0
67 | 15| BFC | nd. 0.925 | 1.0
68 | 15| BFO | {'ratio": 0.1, 'interval: 10} 091 |1.0
69 | 15| BFO | {'ratio": 0.2, 'interval': 5} 0.895 | 1.0
70 | 15| BFO | {ratio": 0.4, 'interval: 5} 0.868 | 1.0
71 | 15| BFO | {ratio": 0.6, 'interval: 5} 0.81 |0.89
72| 15| BFO | {'ratio": 0.8, 'interval': 5} 0.855 | 0.86
73] 15| C nd. 0.819 | 0.93
74| 15| N {'list_of agents off[1,2,3,4,5,6,7]}|0.801 | 0.93
75| 15| N {'list_of agents off" [1, 2, 3, 4, 5]} 0.797 | 0.9
76 | 15| N {'list_of agents off" [1, 2, 3]} 0.85 | 0.9
77| 15| N {'list_of agents off": [1]} 094 |0.95
78| 15| 0 {'ratio": 0.1, 'interval: 10} 0.806 | 0.92
791 15]0 {'ratio’: 0.2, 'interval': 5} 0.81 |0.96
80| 15| 0 {'ratio": 0.4, 'interval': 5} 0.789 | 0.88
81| 15| 0 {'ratio’: 0.6, 'interval': 5} 0.779 | 0.81
82| 15| 0 {'ratio": 0.8, 'interval': 5} 0.865 | 0.89
83| 15| W {'ratio": 0.1, 'interval’: 10} 0.916 | 1.0
84| 15| W {'ratio": 0.2, 'interval': 5} 0.904 1.0
85| 15| W {'ratio": 0.4, 'interval': 5} 0.853 | 0.98
86| 15| W {'ratio: 0.6, 'interval: 5} 0.783 | 0.85
87| 15| W {'ratio": 0.8, 'interval': 5} 0.848 | 0.85

W tabeli 16 kolorem czerwonym zaznaczono badania, w ktorych zastosowano atak,
ktory dla danej liczby ztosliwych agentow spowodowal osiggnigcie w srodowisku najnizszej
efektywnosci §rodowiska (E) lub efektywnosci chwilowej srodowiska n = 100 (E(™). Warto
zwroci¢ uwage, ze tylko w przypadku istnienia pigtnastu ztosliwych agentéw, najwigkszy
spadek efektywnosci w obrebie catego badania (efektywno$¢ srodowiska), jak i efektywnos$ci
mierzonej jedynie w koncowej fazie badania (efektywno$¢ chwilowa) wystapit dla tego samego
ataku. W pozostatych przypadkach atakujgcy powinni zastosowac inny atak (gdy istnieje dwoch
zto§liwych agentow) lub przynajmniej inne parametry ataku (gdy istnieje 5 lub 10 ztosliwych
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agentow) W zaleznosci od ich celu (efekt podczas catej symulacji czy efekt dtugookresowy).
W wigkszosci przypadkow skuteczny okazatl sie atak oscylacji zachowania, przy czym
parametry tego ataku potrzebne do najbardziej znacznego spadku efektywnos$ci srodowiska,
byty rézne w zaleznos$ci od parametrow srodowiska (liczby agentéw przeprowadzajacych atak).
Atak wyrocznia takze byl dos¢ efektywny, ale ustepowat atakowi oscylacji zachowania prawie
we wszystkich przypadkach (wyjatkiem bylo tylko srodowisko ztozone z dwoch ztos§liwych
agentow), 1 to pomimo tego, ze jest znacznie bardziej skomplikowany niz pozostale ataki
I znacznie trudniejszy do przeprowadzenia w rzeczywistym $rodowisku. Wraz ze wzrostem
liczby agentow ztosliwych stosujgcych najbardziej efektywny atak (sposrod badanych), spadata
zarowno $rednia efektywno$é srodowiska, jak i1 efektywnos¢ chwilowa $srodowiska zmierzona
na koniec badania. Generalnie nalezy zauwazy¢, ze system RefTRM, jest dos¢ skuteczny,
poniewaz mimo znaczacej przewagi agentow ztosliwych (15 agentéw w stosunku do 5 agentow
rzetelnych), srodowisko jest w stanie funkcjonowaé — spadek efektywnosci jest wyrazny, ale
mimo wszystko efektywnos$¢ jest znacznie wyzsza niz w przypadku braku zastosowania
systemu TRM i stosowania najbardziej efektywnego ataku (atak staly, wtedy efektywnos¢

ng

wynosi: E =

, ha mocy twierdzenia 5.1.2.1. i uwagi 5.1.2.2.).

ng+ny

6.3.6. Badanie wptywu parametrow srodowiska

Wyniki tego badania (wptywu parametrow Srodowiska na uzyskane wyniki
efektywnosci systemu TRM) nie bedg szczegbtowo prezentowane, ale wskazuja, ze wielkos¢
srodowiska (liczba agentdw) nie ma wptywu na charakterystyke dzialania $rodowiska, czy
efektywnos¢ poszczeg6lnych atakow. Zwigkszenie liczby agentdow wplywa jedynie na
koniecznos$¢ przeprowadzenia wigkszej liczby interakcji, aby poszczegodlne agenty osiagnetly
taki sam poziom zaufania do innych agentow (ze wzgledu na wigksza liczb¢ mozliwych par
agentow ustugodawca-uslugobiorca). Z tego wzgledu, przy wzroscie liczby agentow
w srodowisku pojedyncza interakcja w mniejszym stopniu wplywa na wartosci miar globalnego
sredniego zaufania akcyjnego (1 w konsekwencji catkowitego), ale nie na globalne $rednie
zaufanie rekomendacyjne (z uwagi na to, ze i tak w dalszym ciggu rekomendacje sa wydawane
przez wszystkie agenty). Z uwagi na to, ze system RefTRM zaklada ocen¢ zaufania do
wszystkich agentow w $rodowisku, liczba obliczanych wartosci zaufania ro$nie potegowo ze
wzrostem liczby agentdw w systemie, co ogranicza jego zastosowanie w przypadku duzych

(powyzej wielu tysiecy agentow) srodowisk.
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6.3.7. Tworzenie i badanie ataku dopasowanego

Najbardziej interesujace wiasciwosci systemu RefTRM, ktore wynikajg z jego opisu

w punkcie 4.2.9. oraz z opisu srodowiska sg nastepujace:

zaufanie akcyjne do agenta zostanie zwickszone o statg warto$¢ a? (do maksymalnej
wartos$ci rownej 1), o ile jako$¢ ustugi przez niego dostarczonej nie bedzie mniejsza niz
pewien prog bedacy parametrem systemu: o > h* (na mocy punktu: 4.2.9.8.);

zaufanie rekomendacyjne do agenta zostanie zwickszone o staly warto$¢ a® (do
maksymalnej warto$ci rownej 1), o ile roznica pomiedzy jako$cig dostarczonej ustugi
I warto$cig rekomendacji dostarczonej przez tego agenta nie bedzie wigksza niz pewien

T'Cl;ml_l
ai—>aj:ap

prog bedacy parametrem systemu: — Ol| < h® (na mocy punktu: 4.2.9.7);

warto$¢ jako$ci ustug oraz rekomendacji moze by¢ dowolng wartoscig z przedziatu

(0,1), (na mocy punktéw 4.2.91 6.2.1).

W zwiazku z tym, wydaje si¢ by¢ celowe stworzenie ataku, w ktorym ztos§liwe agenty beda:

$wiadczy¢ ustugi o jakoéci o = h4, wtedy zawsze taka ustuga zostanie okreslona jako
rzetelna (nawet gdy h4 « 1, czyli bedzie nizsza od maksymalnej jako$ci ustug
w srodowisku);

wydawaé rekomendacje dotyczace rzetelnych agentow o wartosci r = max (1 —
hR®;0). przy zalozeniu, ze rzetelne agenty zawsze $wiadcza ustugi z maksymalng
mozliwg jako$ciag, wtedy taka rekomendacja, pomimo Ze zanizona, bedzie uznana za
rzetelng 1 spowoduje wzrost zaufania rekomendacyjnego do agenta ja wydajacego;
wydawaé rekomendacje dotyczace zto$liwych agentéw o wartosci r = min (1; h4 +
hR®), taka rekomendacja, pomimo ze zawyzona, bedzie uznana za rzetelng i spowoduje
wzrost zaufania rekomendacyjnego do agenta ja wydajacego.

Dla domyslnych warto$ci parametrow systemu RefTRM, agenty powinny wiec

Swiadczy¢ ustugi z jakoscig o = 0.5 oraz wydawac rekomendacje o wartosci r = 0.4 dotyczace

rzetelnych agentow oraz o warto$ci v = 1 dotyczace agentéw zlosliwych. Atak ten mozna

traktowac¢ jako pewien wariant ataku BFCc z dodatkowymi parametrami (jako$¢ ustug oraz

rekomendacje nie przyjmujg wartosci skrajnych tak jak w podstawowym wariancie tego ataku

badanym wczeéniej)’®.

0'W przypadku atakéw C, BF, BFC, a nawet O, BFO, W i N mozna wprowadzi¢ dodatkowe parametry dotyczace
jakosci ustug, czy wartosci rekomendacji i wtedy bada¢ odpornos¢ systemu zgodnie z propozycjami badan
podanymi w punkcie 6.3.5. Nie zostato to jednak dokonane z powodu, Ze ataki te w literaturze, rzadko przewiduja
uwzglednienie takich parametrow, innych niz te ktore zostaty ujgte w opisach tych atakow.
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Rysunki 49-53 oraz tabela 17 prezentujg wyniki otrzymane z badania $rodowiska
z funkcjonujacym systemem RefTRM, w przypadku gdy ztosliwe agenty wykonuja atak
dopasowany (BFC z dodatkowymi parametrami).
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Rysunek 49 Efektywnosé systemu RefTRM w trakcie ataku dopasowanego (BFC
z dodatkowymi parametrami)
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Rysunek 50 Globalne srednie zaufanie akcyjne agentow rzetelnych, odpowiednio do

wszystkich agentow, agentow rzetelnych oraz agentow ztosliwych dla systemu RefTRM
w trakcie ataku dopasowanego (BFC z dodatkowymi parametrami)
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Rysunek 51 Globalne srednie zaufanie rekomendacyjne agentow rzetelnych, odpowiednio do
wszystkich agentow, agentow rzetelnych oraz agentow ztosliwych dla systemu RefTRM
w trakcie ataku dopasowanego (BFC z dodatkowymi parametrami)
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Rysunek 52 Globalne srednie zaufanie catkowite agentow rzetelnych, odpowiednio do
wszystkich agentow, agentow rzetelnych oraz agentow ztosliwych dla systemu RefTRM
w trakcie ataku dopasowanego (BFC z dodatkowymi parametrami)
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Rysunek 53 Liczba interakcji pomiedzy agentami rzetelnymi oraz agentami rzetelnymi
i ztosliwymi w przypadku funkcjonowania systemu RefTRM w trakcie ataku dopasowanego
(BFC z dodatkowymi parametrami)

Warto zauwazy¢, ze atak ten jest najskuteczniejszy sposréd wszystkich do tej pory
zaprezentowanych. Swiadczy o tym nie tylko znaczaco nizsza warto$é efektywnosci
srodowiska, ale takze i to, Zze nie wzrasta ona wraz ze wzrostem liczby interakcji (ma prawie
stala warto$¢), a dodatkowo rozbiezno$¢ pomigdzy efektywnoscia srodowiska, a efektywnos$cia
chwilowg n=100 pod koniec symulacji, jest niewielka. Ze wzgledu na oczernianie rzetelnych

agentow oraz wychwalanie zlosliwych agentow, zlosliwe agenty uzyskuja wyzsze warto$ci

zaufania calkowitego agentow rzetelnych niz agenty rzetelne.
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Bardzo korzystng cechg tego ataku jest to, ze sposob dziatania ztosliwych agentow nie
zalezy od liczby agentdéw rzetelnych ani ztosliwych, zalezy tylko od uzywanego systemu TRM

1 jego parametrow (ktére sg znane atakujacym) oraz niektorych aspektow srodowiska.

Tabela 17 Wyniki badania srodowiska z systemem RefTRM w trakcie ataku dopasowanego
(BFC z dodatkowymi parametrami)

Symbol | §rednia | min | max
E 0.711 | 0.692 | 0.727
EM™ 0721 |0.68 |0.765
™ 10.963 | 0.956 | 0.973
B

tev™ 1095 | 0.927 | 0.974
B4R

o™ 10976 | 0.967 | 0.983
B M

Cy;m

£, | 1.0 1.0 |10
C;m

t,2% | 1.0 1.0 |10
Cy;m

20 | 10 1.0 |10
tem™ 10921 [0.914 | 0.929
B—)

te¥™ 1 0.857 | 0.836 | 0.878
BAB

te¥™ 10.979 | 0.97 |0.986
B M

(84 14210 | 383.0 | 454.0
[Ae4m [ 579.0 | 546.0 | 617.0

Stworzenie ataku dopasowanego jest nie zawsze mozliwe w odniesieniu do kazdego
systemu TRM, ale powyzszy przyklad pokazuje, ze przy jasnym zdefiniowaniu Srodowiska
oraz systemu (za pomoca przedstawionych modeli) moze by¢ tatwiej przeprowadzi¢ taka
analize, a w konsekwencji moze by¢ mozliwe stworzenie ataku dopasowanego. Natomiast
wydaje sie, ze w gtdbwnej mierze to brak jasnej definicji uniemozliwia stworzenie takiego ataku.

Analizujgc wartosci globalnego Sredniego zaufania (akcyjnego, rekomendacyjnego
I catkowitego) agentow rzetelnych do agentéw ztosliwych, tatwo zauwazy¢, ze agenty ztosliwe
uzyskuja prawie maksymalne warto$ci poszczegdlnych typow zaufania. Moze to sugerowac,
ze mozliwe jest wykorzystanie wysokiego zaufania do jeszcze wigkszego obnizenia
efektywnosci srodowiska (§wiadczac od czasu do czasu ustuge z jakoscig o = 0, zamiast
o = 0.5). Odpowiednio dobierajac czestotliwosé tego dodatkowego obnizenia jakoSci,
prawdopodobnie mozliwe byloby cykliczne odzyskiwanie maksymalnych wartosci zaufania
przez ztoSliwe agenty (bylby to wtedy pewien wariant ataku BFOc z dodatkowymi
parametrami). Dodatkowa przestanka mogaca wskazywac, ze taki atak bylby jeszcze bardziej
skuteczny jest analiza wynikow badan w punkcie 6.3.5, zawartych w tabeli 15. Wyniki te

sugeruja, ze atak BFOC jest bardziej skuteczny niz atak BFCc (obydwa jednak byly
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przeprowadzane bez uwzglednienia dodatkowych parametrow). Latwo zweryfikowaé
twierdzaco t¢ hipotezg przeprowadzajac nowe badanie, ale autor odstgpit od prezentowania jego
wynikoéw, z uwagi na to, ze odkrycia podobnego ataku o podobnej skutecznosci, dokonano

W oparciu o metod¢ MEAEM (niezaleznie od tworzenia ataku dopasowanego).

6.3.8. Badanie z uog6lnionym atakiem — metoda MEAEM
Badania $§rodowiska i systemu RefTRM z uzyciem metody MEAEM zostaty wykonane
w dwoch wariantach:
e 7z wykorzystaniem analizy mozliwych zachowan atakujacych odnosnie §wiadczenia
ustugi i wydawania rekomendacji (wariant 1), oraz
e 7z wykorzystaniem analizy mozliwych zachowan atakujacych jedynie odnos$nie
$wiadczenia ustugi (wariant 2).
Na potrzeby metody MEAEM, na bazie analizy parametrow systemu RefTRM
i sSrodowiska zdecydowano si¢ na uzycie nastgpujacych zbioréw wartosci sktadajacych sie na
zestaw decyzji:
Ry, = {0;0.4;0.6; 1.0} — zbior wartosci rekomendacji wydawanych przez ztosliwe
agenty, ktore moga zosta¢ dostarczone dla rzetelnych agentéw o zlosliwych agentach,
Rine| = Koy =4
* Ry, = {0;0.4; 0.6; 1.0} — zbiér wartosci rekomendacji wydawanych przez zto$liwe
agenty, ktore moga zosta¢ dostarczone dla rzetelnych agentow o rzetelnych agentach,

|RAB| = kRAB =4

e Qu =1{0;0.5;1.0} — zbiér jako$ci ustug, ktore moga zosta¢ wyswiadczone przez
agentow ztosliwych dla agentow rzetelnych, |Qy | = kq,, = 3.
Oczywiscie zbiory te mozna znaczaco rozszerzy¢, wtedy nie ma potrzeby opiera¢ si¢ na analizie
funkcjonowania systemu TRM, jednak wydluza to znacznie czas badan (co ma szczeg6lnie
duze znaczenie w przypadku badan wedtug wariantu 1).
W systemie RefTRM wystepuja trzy konteksty zaufania (akcyjne, rekomendacyjne
i catkowite), przy czym zaufanie calkowite jest obliczane na podstawie zaufania akcyjnego,
zaufania rekomendacyjnego i rekomendacji. Jak zauwazono w trakcie opisu metody MEAEM
w podrozdziale 5.4., stosowane miary zaufania w wyrazeniu na wartos¢ funkcji zysku
atakujacych powinny by¢ niezalezne. Z tego wzgledu wydaje si¢ celowe aby przy konstrukceji

wyrazenia na warto$¢ funkcji zysku bra¢ pod uwage zaufanie akcyjne i rekomendacyjne lub
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tylko zaufanie catkowite. Zdecydowano si¢ na te¢ pierwsza mozliwos¢ z uwagi na to, ze wartosci
zaufania akcyjnego i rekomendacyjnego sg latwiejsze w interpretacji, a dodatkowo wplyw na
ten wybor miata techniczna architektura narzgdzia, ktéra powodowata, ze aby dokonaé
aktualizacji warto$ci zaufania calkowitego dla wszystkich agentow, konieczne byloby
przeprowadzenie dodatkowych obliczen, co w potaczeniu ze znaczng liczbg analizowanych
przypadkéw w odniesieniu do zestawu decyzji, spowodowatoby dodatkowe wydtuzenie badan.

W celu dokonania okreslenia warto$ci wspotczynnikow istotnosci, dokonano symulacji
kilku pierwszych interakcji dla réznych zestawdéw decyzji 1 zaobserwowano, ze efektywnos¢
chwilowa n = 100 zmienia si¢ w zwigzKku z jedng interakcjg w zakresie od 0 do 0.01, globalne
srednie zaufanie akcyjne w zakresie od —0.004 do 0.0022, a globalne $rednie zaufanie
rekomendacyjne w zakresie od —0.025 do 0.01. Zdecydowano si¢ na przypisanie wyzszej
warto$ci wspolczynnika istotnosci efektywnosci, tak aby agenty zlosliwe mialy za cel
minimalizacj¢ tej warto$ci oraz na dodatkowe zmniejszenie wspodtczynnika istotnosci zaufania
rekomendacyjnego z uwagi na to, ze ma ono znacznie mniejszy niz zaufanie akcyjne wptyw na
zaufanie catkowite, ktére jest wykorzystywane do podejmowania decyzji przez agenty
0 wyborze ustugodawcy. Wobec tego przyjeto nastgpujace wartosci wspdiczynnikodw

istotnosci’t

: Y =1, Ve = 1; Yee2a = 0.1; y,c3 = 0 | zastosowano nastgpujgce wyrazenie
pozwalajace obliczy¢ wartos$¢ funkcji zysku atakujacych podczas podejmowania decyzji

dotyczacej dostarczania rekomendacji 1 jakosci $wiadczonej usthugi:

r+a _ o,my [ (m)ym; A cimy _ ca;my cy;my
fg - /OAM ( AE/AM AtAB—U‘lB/I‘lm 0'1AtAB—>AB/AM +AtAB—>AM/AM

+0.1At52™ )

B—AM/AM

m (n):m cym com cy;m
+ %ABl (_ AE/AB - AtAlls—Hle/AB - 0'1AtAZ—>x‘llB/AB + AtAlls—N‘llM/AB

+0.1A62T )

B—~AM/Ap
W przypadku obliczania wartosci funkcji zysku atakujacych podczas podejmowania decyzji

dotyczacej jedynie jakosci §wiadczonej ushugi, zastosowano nastepujace wyrazenie:

a _ (n)my c1;my cy;my cy;my c;my
e T vty W 7y S R Ly

Warto zwréci¢ uwage, ze w przypadku wariantu 2 analiza zgodnie z metoda MEAEM
dotyczyta jedynie tych interakcji, w ktorych wybrany zostal zto§liwy agent jako ustugodawca,
podczas gdy w przypadku wariantu 1, analiza bytla wykonywana podczas kazdej interakcji.

I Rozszerzone badania (wynikdw nie zaprezentowano w niniejszej pracy), w ktorych uzyto innych
wspotczynnikdw istotnosci ujawnily, ze dobor wspotczynnikow ma niewielki wptyw na wyniki dzialania metody
MEAEM. Kilkukrotne zwigkszenie wzglednej wartosci wspotczynnikdw wzgledem pozostatych wspotczynnikdw
nie wptyneto w zauwazalnym stopniu na wyniki metody.
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Dodatkowo w przypadku wariantu 1 konieczne byto zasymulowanie zaréwno wybrania
zto§liwego jak i rzetelnego agenta w kazdym rozwazanym przypadku (dla kazdego zestawu
decyzji). Liczba przypadkow, co oczywiste, w ramach pojedynczej interakcji takze bylaby
znaczgco wyzsza w przypadku pierwszego wariantu. Wszystko to sprawito, ze o ile wykonanie
pojedynczego badania metoda MEAEM w wariancie 2 trwato kilka minut, to w przypadku
wariantu 1 czas wydhuzat sie do kilku godzin"?. Rysunki 54-58 oraz tabela 18 prezentuja wyniki
otrzymane z badania $rodowiska z funkcjonujacym systemem RefTRM, w przypadku gdy
ztosliwe agenty wykonujg atak metodga MEAEM. Zaprezentowane wyniki zostaty otrzymane
za pomocg wariantu 2.

Wyniki otrzymane za pomocg wariantu 1 byly nieznacznie gorsze z perspektywy
atakujacych (tzn. efektywnos$¢ srodowiska wynosita okoto 0.72, co bylo wynikiem wregcz
nieznacznie gorszym niz w przypadku zastosowania ataku dopasowanego). Ten, na pierwszy
rzut oka, nieco zaskakujacy wynik da si¢ jednak tatwo wyjasni¢. W wyrazeniu na warto$¢
funkcji zysku atakujacych brane byly pod uwage zagregowane miary zaufania w postaci
sredniego globalnego zaufania agentéw rzetelnych odpowiednio do agentow rzetelnych
i ztosliwych oraz zagregowane prawdopodobienstwa wyboru jako ustlugodawcy agenta
rzetelnego lub zlosliwego. Mogto to spowodowacd, ze mimo wyboru optymalnego zestawu
decyzji w przypadku gdy zostatby wybrany jako ustugodawca pewien agent ztosliwy, to zostat
wybrany inny agent, do ktérego rzetelne agenty miaty inne wartosci zaufania. Jak wykazano
juz na etapie opisu metody MEAEM rozwazenie indywidualnego zachowania agentow
zto§liwych byloby trudne z uwagi na potgegowy wzrost liczby analizowanych przypadkow.
Z tego wzgledu, mimo Ze nastgpowaly proby manipulacji zaréwno rekomendacjami, jak
I jakosScig ustug, to nie zawsze byly one trafne. Warto zaznaczy¢, ze w trakcie badan zgodnie
z metoda MEAEM wedle wariantu pierwszego, ztosliwe agenty staraly si¢ wykonywac
dziatania podobne, do tych zaprezentowanych w ataku wyrocznia, tzn. jednocze$nie obnizac¢
rekomendacje do ztosliwych agentéw 1 w przypadku gdy ztosliwy agent zostat wybrany wtedy
$wiadczy¢ ustugi o minimalnej jako$ci. Jednak dziatania te nie odniosty zamierzonego skutku
tzn. nie doprowadzity do wigckszego zmanipulowania agentéw rzetelnych. Dlatego prostszy
atak zgodnie z wariantem drugim metody MEAEM mogt okaza¢ si¢ skuteczniejszy.

W przypadku badan z uzyciem metody MEAEM wedlug wariantu drugiego uzywano
rekomendacji zto§liwych agentow o innych ztosliwych agentach o wartosci 1.0, a o rzetelnych

agentach o wartosci 0.4, czyli takich jak w przypadku ataku dopasowanego. Uzycie innych

72 Szczegobly techniczne dotyczace sprzetu na jakim zostaty przeprowadzone badania, zawarto w zataczniku 5.

209



wartosci rekomendacji np. w obu przypadkach o wartosci 1.0, miato niewielki wplyw na
efektywnos$¢ (znaczaco mniejszy niz wahania wartosci efektywnosci uzyskane w réznych

przebiegach badania).

1
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Rysunek 54 Efektywnosé systemu RefTRM w trakcie ataku metodg MEAEM
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Rysunek 55 Globalne srednie zaufanie akcyjne agentow rzetelnych, odpowiednio do

wszystkich agentow, agentow rzetelnych oraz agentow ztosliwych dla systemu RefTRM
w trakcie ataku metodg MEAEM
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Rysunek 56 Globalne srednie zaufanie rekomendacyjne agentow rzetelnych, odpowiednio do
wszystkich agentow, agentow rzetelnych oraz agentow ztosliwych dla systemu RefTRM
w trakcie ataku metodg MEAEM
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Rysunek 57 Globalne srednie zaufanie catkowite agentow rzetelnych, odpowiednio do
wszystkich agentow, agentow rzetelnych oraz agentow ztosliwych dla systemu RefTRM
w trakcie ataku metodq MEAEM
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Rysunek 58 Liczba interakcji pomiedzy agentami rzetelnymi oraz agentami rzetelnymi
i ztosliwymi w przypadku funkcjonowania systemu RefTRM w trakcie ataku metodqg MEAEM

Tabela 18 Wyniki badania srodowiska z systemem RefTRM w trakcie ataku metodg MEAEM

Symbol | srednia | min | max
E 0.681 | 0.666 | 0.708
EM™ 0699 [0.6 |0.745
tev™10.849 | 0.831 | 0.865
B—)

tev™ 10.958 | 0.931|0.98
B24p

o™ 10751 | 0.726 | 0.779
B2AM

tez™ 10,953 | 0.914 | 0.993
B—)

2™ 10958 | 0.926 | 0.991
B4B

tez™ 10.948 | 0.902 | 0.994
B M

te™ 10813 [ 0.794 | 0.826
B—)

te¥™ 1 0.854 | 0.834 | 0.876
B B
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te¥™ 10.776 | 0.753 | 0.796

Ap—AM

ABAs | 462.0 | 434.0 | 504.0

I

(484m | 538.0 | 496.0 | 566.0

I

Atak opracowany za pomocg metody MEAEM okazat si¢ skuteczniejszy od wszystkich
poprzednich atakéw. Nie powinno to by¢ zaskakujace, poniewaz zlosliwe agenty dazyty do
optymalizacji wlasnych dziatan, tak aby z jednej strony cechowaé si¢ wysoka wartoscia
zaufania, ale z drugiej strony maksymalnie obniza¢ efektywno$¢ srodowiska. Na czym polegat
w praktyce odkryty atak z pomoca metody MEAEM? W przypadku wariantu drugiego (ktorego
wyniki zostaly zaprezentowane) ztosliwe agenty stosowaty rekomendacje doktadnie tak jak
w przypadku ataku dopasowanego (zawyzanie zaufania do agentow zlosliwych poprzez
wydawanie rekomendacji o wartosci 1, oraz zanizanie zaufania do agentow rzetelnych poprzez
wydawanie rekomendacji o tych agentach o wartosci 0.4). Agenty ztosliwe generalnie
$wiadczyly ustugi z jakoscig taka jak w ataku dopasowanym, czyli o jakosci ¢ = 0.5, ale
w przypadku gdy po $wiadczeniu ustugi, ktora zostalaby uznana jako rzetelna, wartos¢
$redniego zaufania agentoéw rzetelnych do agentéw ztosliwych nie wzrostaby znaczaco’®, to
agent ten $wiadczyt ustuge z najnizsza mozliwg jakosciag. W dalszej czgsci badania (po tym jak
agenty ztosliwe uzyskaly wysokie zaufanie akcyjne) kazdy z agentéw ztosliwych srednio co
trzecig ustuge $wiadczyt o najnizszej jakosci, a pozostate dwie o satysfakcjonujacej jakosci
(g = 0.5). W zwiazku z tym, agenty po poczatkowym okresie zdobywania zaufania zaczely
stosowac¢ atak oscylacji zachowania z dodatkowymi parametrami (nigdy nie §wiadczyty ustug

z maksymalng mozliwg jakoscia).

6.3.9. Podsumowanie i ocena wynikow badan
Tabela 19 zawiera zestawienie wynikow badan $rodowiska z systemem RefTRM
Z domyS$lnymi parametrami. W tabeli zawarto wyniki miar wiarygodnosci w przypadku
stosowania przez atakujacych najskuteczniejszego dobrze znanego ataku z domyslnymi
parametrami — czyli ataku oscylacji zachowania; ataku dopasowanego, ktory zostat opracowany
na podstawie analizy systemu RefTRM oraz ataku zidentyfikowanego za pomoca metody
MEAEM. Jak wskazano wczesniej i co potwierdzaja uzyskane wyniki, ataki probujace

wykorzysta¢ specyficzne wlasciwosci systemu (tzn. atak dopasowany i atak MEAEM) moga

78 Zachodzilo to w momencie gdy warto$¢ zaufania akcyjnego agenta bedacego ustugobiorca do agenta bedacego
uslugodawcg byta bliska maksymalnej wartosci, czyli 1, wobec tego nie byto mozliwe dalsze zwigkszanie tego
zaufania, co powodowalo, ze ztosliwemu agentowi chwilowo ,,przestawato optaca¢ si¢” §wiadczenie ustugi o
jakosci, ktora zostataby uznana jako rzetelna.
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okaza¢ si¢ znacznie bardziej skuteczne, zmniejszajac efektywnos¢ srodowiska uzywajacego

dany system i wskazywac¢ na ograniczong wiarygodno$¢ danego systemu TRM.

Tabela 19 Zestawienie wynikéw badania srodowiska z systemem RefTRM w przypadku

niektorych atakow
Symbol | Miara Atak O | Atak Atak
dopasowa | metoda
ny (BFC*) | MEAEM

E efektywnos$¢ srodowiska 0.849 0.711 0.681
EM | efektywno$¢ chwilowa n 0.911 |0.721 0.699
tjz‘:njl globalne $rednie zaufanie akcyjne agentow | 0.558 | 0.963 0.849
rzetelnych do wszystkich agentow
tjz‘:"éB globalne $rednie zaufanie akcyjne agentow | 0.994 | 0.95 0.958
rzetelnych do agentéw rzetelnych
tj;;Ln/laM globalne $rednie zaufanie akcyjne agentow | 0.165 | 0.976 0.751
rzetelnych do agentoéw zlosliwych
tj;;T/ll globalne $rednie zaufanie rekomendacyjne | 0.985 | 1.0 0.953
agentow rzetelnych do wszystkich agentow
tjgf}/ﬁa globalne $rednie zaufanie rekomendacyjne | 0.969 | 1.0 0.958
agentow rzetelnych do agentéw rzetelnych
tj;;Ln/laM globalne $rednie zaufanie rekomendacyjne | 1.0 1.0 0.948
agentow rzetelnych do agentéw zlosliwych
tj:T/ll globalne $rednie  zaufanie calkowite | 0.543 | 0.921 0.813

agentow rzetelnych do wszystkich agentow
th;TIQB globalne $rednie zaufanie catkowite | 0.907 | 0.857 0.854
agentow rzetelnych do agentow rzetelnych
tj;‘L”AM globalne  $rednie  zaufanie calkowite | 0.215 | 0.979 0.776
agentow rzetelnych do agentéw ztosliwych
[;“B'AB liczba interakcji agentow rzetelnych z | 747.8 421.0 462.0
agentami rzetelnymi
[;“B'AM liczba interakcji agentow rzetelnych z | 252.2 579.0 538.0
agentami ztosliwymi

Jak pokazuje przyktad badan, standardowe ataki opisywane w literaturze (nawet te
wysublimowane) moga okazac si¢ znacznie mniej skuteczne niz atak dopasowany do danego
systemu TRM lub otrzymany za pomoca metody MEAEM. Z tego wzgledu metoda MEAEM
wydaje si¢ by¢ obiecujaca, gdyz nie wymaga ona dokladnego przeanalizowania systemu TRM
(tak jak w przypadku tworzenia ataku dopasowanego). Na podstawie wykonanych badan mozna
stwierdzi¢, ze najbardziej efektywnym atakiem na system RefTRM z domy$Inymi parametrami

jest atak przeprowadzony za pomoca metody MEAEM'™. W zwiazku z tym mozliwe jest

"4 Qczywiscie nie mozna wykluczyé, Ze istnieje takie dzialanie atakujgcych, ktére umozliwiloby wigksze
zaktocenie dzialania $rodowiska, gdyz metoda MEAEM wykorzystywala heurystyke. Niemniej jednak na
podstawie analizy wynikow badan w przypadku stosowania réznych atakéw, trudno odnalezé symptomy
wskazujace, ze takie dziatanie mogtoby istnieé.
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wyznaczenie zysku efektywnosci 1 zysku absolutnego efektywnos$ci w przypadku stosowania
w $rodowisku systemu RefTRM, zgodnie z definicjami 5.1.2.2. 15.1.2.3. Zestawienie warto$ci
efektywnosci osiagnigtej w $rodowisku podczas funkcjonowania systemu RefTRM i bez
takiego systemu, w czasie gdy atakujacy wykonujg atak staly (najbardziej efektywny atak w
przypadku braku systemu TRM) i atak MEAEM (najbardziej efektywny atak w przypadku

funkcjonowania systemu RefTRM z domy$lnymi parametrami), zawarto w tabeli 20.

Tabela 20 Wyznaczanie miar zysku efektywnosci

Wartosci Srednie ze wszystkich przebiegow badania

System | Atak Wartos$é Srednia jakos¢ | Liczba interakcji

TRM efektywnosci ustug agentow rzetelnych z
swiadczonych agentami zlosliwymi
przez zloSliwe
agenty

brak staly Eo, = 0.479 0 | Okoto % liczby wszystkich

interakcji

brak MEAEM™ | E, = 0.687 Przyjeto tak jak | Przyjeto tak jak w ataku
W ataku | gtatym — okoto % liczby
MEAE.M w wszystkich interakcji
systemie
RefTRM: 0.407

RefTRM | MEAEM | E.rgpy = 0.681 0.4077° 538

Atak MEAEM jest atakiem tworzonym dynamicznie w odniesieniu do danego systemu
RefTRM. W przypadku srodowiska bez funkcjonujacego systemu metoda ta albo nie bedzie
mozliwa do przeprowadzenia (jezeli zalozymy, ze warunkiem koniecznym jest uzaleznienie
funkcji zysku od pewnej wartosci zaufania, ktéra w takim przypadku nie wystepuje), albo
wygeneruje atak staly (warto$§¢ funkcji zysku bedzie zalezata jedynie od efektywnosci
chwilowej, wobec czego najbardziej optacalne dla atakujacych bedzie zawsze §wiadczenie
ushugi z minimalng jakoscig). W zwigzku z tym, przyjeto, ze rozwazone zostanie takie samo
zachowanie agentow w $rodowisku bez systemu TRM, jak w przypadku gdy funkcjonuje
system RefTRM, tzn. Ze agenty $wiadczg ustugi z pewng $rednig jako$cia (ta warto$¢ zostata
wzigta z analizy dokonanej metodg MEAEM w Srodowisku z systemem RefTRM, czyli wynosi

0.407) podczas dziatania srodowiska, ale liczba interakcji ze ztosliwymi agentami zostala

S Warto$¢ zostata obliczona, a nie uzyskana w badaniu, wyjasnienie znajduje sie w dalszej czesci punktu.

6 Warto$¢ mozna uzyskaé z badan lub przeprowadzié¢ nastepujace rozumowanie: agenty rzetelne $wiadcza ustugi
o jakosci 1.0 i wyswiadczyly $rednio 462 ustugi, wobec tego agenty zlosliwe podczas $rednio 538 interakcji
wys$wiadczyly ustugi o sumarycznej jakosci (681 — 462 = 219), wobec tego $rednia jakos¢ uslug wyniosta:
0.407
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wyznaczona na podstawie specyfiki tego srodowiska (i wynosi % wszystkich interakcji czyli

okoto: 526 interakcji). W pozostalych interakcjach agenty rzetelne bgdg $wiadczy¢ ustugi

10%0,407+9x1

z maksymalng jakoscia, co da w rezultacie warto$¢ efektywnosci rowna’’: E, = "

0.687.
Na tej podstawie wyznaczmy:
e zysk efektywnosci, ktory wynosi: G = E gy — Eo = 0.681 — 0.687 = —0.006, oraz
e zysk absolutny efektywnosci: G4 = E rpy — E» = 0.681 — 0.479 = 0.202
Jak wida¢, w przypadku gdyby agenty zachowywaly si¢ doktadnie w ten sam sposob,
niezaleznie od tego czy w srodowisku dziata system RefTRM, czy tez nie, to efektywno$¢
srodowiska bytaby na zblizonym poziomie, a zysk efektywnosci bytby bliski zeru, a wrecz
ujemny (co oznacza, ze gdyby atakujacy stosowali ten atak, to z punktu widzenia efektywnosci
systemu lepiej, zeby system RefTRM wtedy nie byt uzywany przez agenty), co jest interesujaca
obserwacja. Nie oznacza to jednak, ze zastosowanie systemu RefTRM jest zupeinie
bezzasadne, gdyz w przypadku jego braku istnieje bardziej efektywny atak na takie sSrodowisko
(atak staty).
Przeprowadzone badania pozwolily zidentyfikowa¢ interesujace wlasciwosci systemu
RefTRM i wskazaé jego podatnosci, miedzy innymi to, Ze stosujac atak dopasowany lub atak

wygenerowany przez metode MEAEM, mozliwe jest istotne zaburzenie dziatania §rodowiska.

" Mozliwe byloby tez przeprowadzenia badania symulacyjnego, w ktorym zlo$liwe agenty w przypadku braku
systemu TRM zachowywatyby sie tak jak w przypadku badania metoda MEAEM z systemem RefTRM, tzn.
stosowataby atak oscylacji zachowania z dodatkowymi parametrami (§wiadczac ushugi z jako$cig maksymalnag
0.5 iminimalng 0), ale takie postgpowanie nie jest niezbedne, bo na bazie analizy teoretycznej tez mozliwe jest
wyznaczenie efektywnosci w przypadku tego srodowiska i zachowania agentow.
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7. PODSUMOWANIE | WNIOSKI

W rozprawie zostaly opracowane modele srodowiska, systemu TRM i ataku, ktore
pozwalaja na ustandaryzowanie ich opiséw, a w konsekwencji na badania réznych systemow
TRM. Praca prezentuje propozycje autora w zakresie metodyki oceny wiarygodnosci systemow
TRM, ktora by¢ moze przyczyni si¢ do uporzadkowania zagadnien zwigzanych z oceng
odporno$ci systeméw TRM na ataki. Wskazane zostaly elementy badan mechanizméw
zarzadzania zaufaniem, ktére powinny by¢ wykonane w celu oceny ich odporno$ci na ataki.
Mimo tego, ze praca wskazuje pewne przestanki uzasadniajace przyjecie okre§lonych
sposobow badan i miar, to nie przedstawia w sposob $cisty dowodow ich adekwatnosci (z uwagi
na naturalne ograniczenia: ogo6lnos¢ modelu systemu TRM i 0g6lno$¢ modelu srodowiska).
Trudno definitywnie stwierdzi¢, ze zaproponowany przez autora zestaw badan jest
wystarczajagcy w odniesieniu do wszystkich mozliwych systeméw TRM, stanowi jednakze
pewien zestaw wytycznych, ktore pozwalaja na przeprowadzanie oceny wiarygodnosci duzej
grupy systemow TRM w sposob metodyczny.

Pewnym ograniczeniem metodyki, jak réwniez metody symulacyjnej, za pomoca ktorej
zostaly wykonane badania w niniejszej rozprawie, jest fakt, ze silg rzeczy przy badaniu danego
systemu TRM, funkcjonujacego w okreslonym $rodowisku, nie moga by¢ uwzglednione
wszystkie mozliwe aspekty (np. bardzo wiele charakterystyk zadan agentow, czy rdzne
topologie relacji agentoéw, itd.). Jednakze wyniki badan prowadzonych w r6znych warunkach,
nie pokazujg znaczacych rozbieznosci, co pozwala wysnu¢ hipoteze, ze przy zmienionej
charakterystyce zadan agentéw (ktorych oczywiscie nie da si¢ okresli¢ a priori), jak 1 przy
zmienionej wielkosci srodowiska (liczbie agentéw wchodzacych w interakcje), uzyskiwane
wyniki badan nie beda rézni¢ si¢ znaczaco. Takie podejScie uprawnia do wyciggania
uogolnionych wnioskow co do efektywnosci danego systemu TRM w okreslonym srodowisku,
bez potrzeby posiadania wiedzy o wszystkich warunkach w danym s$rodowisku. Niemniej,
jednym z zalecen proponowanej metodyki jest przeprowadzanie badan, symulujac na mozliwie
zblizonym poziomie dane Srodowisko (np. przeprowadzajac badania w srodowisku o zblizonej
liczbie agentow 1 pewnej ogdlnej charakterystyce zadan). Wydaje si¢, ze takie podejscie jest
skuteczne w uzyskaniu wynikow na potrzeby praktycznego poréwnania systeméw TRM lub
wskazania ich glownych brakow. Nalezy jednak mie¢ Swiadomosé, ze efektywnos$¢ danego
systemu TRM okreslona w rzeczywistym srodowisku moze si¢ w pewnej mierze rozni¢ od tej

uzyskanej w trakcie badan symulacyjnych.
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Z jednej strony rozprawa definiuje sposob opisu systemu TRM, aby byta mozliwa
weryfikacja jego wiarygodnosci, z drugiej strony definiuje sposéb opisu ataku. Praca wskazuje
znane ataki przeciwko TRM, ale takze prezentuje metode identyfikacji nowych atakow,
dopasowanych do konkretnego systemu TRM (ktorej wyniki muszg by¢ kazdorazowo
zweryfikowane w celu oceny praktycznej realizowalno$ci ataku). Zawiera tez propozycje
narzegdzia i przyktadowe badania przeprowadzone z jego uzyciem.

Przedstawione wyniki badan dla przyktadowego srodowiska i systemu TRM, pokazuja
przydatno$¢ przedstawionych modeli, metodyki oceny wiarygodnosci oraz dziatanie
w praktyce metody identyfikacji nowych atakow — MEAEM, jak réwniez adekwatnosé
wytycznych dotyczacych identyfikacji nowego ataku na podstawie analizy teoretycznej
konkretnego systemu TRM.

7.1. PODSUMOWANIE ORYGINALNYCH WYNIKOW AUTORA

Glownymi osiagnigcia rozprawy jest opracowanie modelu srodowiska, systemu TRM
i ataku oraz zdefiniowanie miar wiarygodnos$ci systemow TRM. Przyjete uogdlnienia i modele
pozwalaja na porownywanie wiarygodnosci roznych systemow, zard6wno w badaniach
symulacyjnych jak i w rzeczywistych srodowiskach. Kolejnym istotnym osiagnigciem autora
jest opracowanie architektury narzedzia TRM-RET, ktéra umozliwia niezalezne definiowanie
systeméw TRM oraz atakéw na te systemy. Dzieki temu badanie nowego systemu TRM
wymaga jedynie zaimplementowania samego systemu, natomiast nie ma potrzeby
implementacji poszczegolnych znanych atakéw oddzielnie dla kazdego systemu. Oczywiscie
wcigz istnieje mozliwo$¢ zaimplementowania nowego ataku, ktory bedzie mogt zostac
wykorzystany w odniesieniu do wszystkich zaimplementowanych systemow (bez konieczno$ci
ich aktualizacji). Ostatnim istotnym osiggnieciem pracy jest stworzenie metody heurystycznej
MEAEM, pozwalajgcej na odkrycie nowego, potencjalnie najbardziej efektywnego, ataku na
dany system TRM. Istotng wartoscig pracy jest tez pokazanie, ze mimo tego, ze przyktadowy
system okazal si¢ do$¢ odporny na znane standardowe ataki, to udato si¢ go skutecznie

zmanipulowac stosujac atak opracowany przez metode MEAEM lub atak dopasowany.
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7.2. PUBLIKACJE I WYSTAPIENIA AUTORA ZWIAZANE Z TEMATYKA
ROZPRAWY

Autor publikowat artykuty 1 wyglaszat wystgpienia konferencyjne zwigzane z tematyka
systemow zarzadzania zaufaniem i reputacja. Prace autora w tym zakresie mozna podzieli¢ na
dwie gtéwne grupy:

e JSciSle zwigzane z tematyka rozprawy, prace dotyczace oceny wiarygodnosci systemow
TRM oraz metodyki badan ich efektywnos$ci, w tym koncepcje atakow na systemy TRM
lub metod je wykrywajacych;

e prace prezentujace propozycje nowych systemow TRM lub specyficznych zastosowan
zaufania np. do oceny rzetelnos$ci informacji, w tym artykuty, w ktorych prezentowane
metody oceny zaufania sg jedynie fragmentem catej publikacji.

Do pierwszej grupy naleza publikacje dotyczace:

e prekursoréw narzedzia TRM-RET stworzonych przez autora: [93], [109];

e opracowania modelu systemow oraz sposoboéw oceny odpornosci na ataki i propozycji
ocen wiarygodnos$ci systemow TRM: [13], [66], [106], [107], ktore jednakze zostaty
znaczaco rozwini¢te w trakcie prac nad rozprawa;

e propozycji ataku wyrocznia: [45], [85];

e prezentacji ogolnej koncepcji metody wykrywania atakow na systemy TRM, bedacej
wstepem do metody MEAEM: [83];

e zestawienia i porOwnania atakow na systemy TRM: [79];

e propozycji metody stuzacej do wykrywania kooperacyjnych atakow na systemy TRM:
[71].

Warto podkresli¢, ze niniejsza praca jest takze poniekad odpowiedzia na uwagi
recenzentéw dotyczace artykutéw [66], [83], wskazujace, ze przedstawione metryki i narzedzie
to istotny element tworzonej metodyki, ale wciaz niekompletny, gdyz nie zostalty w ramach
tych artykutéw okreslone zasady postgpowania (zalecenia) dotyczace definiowania
konkretnego systemu oraz prowadzenia eksperymentéw dla roznych atakow. Niniejsza praca
stanowi, zdaniem autora, usystematyzowanie wiedzy dotyczacej metodycznego
przeprowadzania analiz odpornosci systeméw TRM na ataki.

Wiérod artykutdw nalezacych do drugiej grupy nalezy wymienic:

e publikacje dotyczace zastosowania metod oceny zaufania do informacji
0 podatnosciach 1 eksploitach, w celu zagregowania, skorelowania, wybrania,

rozszerzenia i oceny rzetelnosci informacji pochodzacych z roznych zrodet: [43], [44];
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e publikacje prezentujaca ide¢ oceny zaufania do aktywow teleinformatycznych
(konkretnego oprogramowania, urzadzen, itd.) i ryzyka zwigzanego z ich
uzytkowaniem, na bazie informacji historycznych o zidentyfikowanych podatnosciach
oraz dojrzaloéci procesu zarzadzania podatno$ciami przez danego producenta: [51],
atakze publikacje dotyczaca wykorzystania tego podejscia do szacowania ryzyka
konkretnych podmiotow na bazie identyfikacji wykorzystywanych aktywow
teleinformatycznych: [110];

e propozycj¢ metody umozliwiajacej integracj¢ i konsolidacje informacji z réznych
platform e-handlu, ktére wykorzystuja systemy zarzadzania zaufaniem i reputacja

w celu zapewnienia bezpieczenstwa uzytkownikow: [111].

Niektore z powyzszych prac zostaly zaprezentowane przez autora na konferencjach
miedzynarodowych, m.in.: IEEE/ACM International Symposium on Cluster, Cloud and
Internet Computing (CCGRID); Annual Computer Security Applications Conference
(ACSAC); European Interdisciplinary Cybersecurity Conference (EICC); Conference on
Cryptography and Security Systems (CSS); Central European Conference on Cryptology
(CECC); IEEE-SPIE Joint Symposium on Photonics, Web Engineering, Electronics for
Astronomy and High Energy Physics Experiments oraz konferencji: Krajowe Sympozjum
Telekomunikacji i Teleinformatyki (KSTIT).

7.3. PERSPEKTYWY KONTYNUACIJI BADAN

Jak wskazano w rozprawie, interesujaca perspektywa kontynuacji badan jest
sprawdzenie mozliwosci wykorzystania wielu systeméw TRM jednocze$nie w jednym
srodowisku i zweryfikowanie jak to przelozy si¢ na efektywno$¢ poszczegdlnych agentow
i catego $rodowiska. Naturalng kontynuacja prac byloby zbadanie, zgodnie z metodyka,
kolejnych systemoéw TRM i porownanie ich wlasciwosci, w tym uzyskanych w trakcie badan
warto$ci miar wiarygodnosci dla roznych systeméw funkcjonujacych w réznych srodowiskach.
Interesujacym zagadnieniem jest takze rozwini¢cie modelu systemu TRM oraz narzegdzia, tak
aby istniala mozliwo$¢ uwzglednienia niezerowego czasu trwania interakcji. Zagadnieniem,
ktére wydaje si¢ najbardziej interesujace dla autora rozprawy jest funkcjonowanie wielu
niezaleznych grup ztosliwych agentow w jednym srodowisku i badania wptywu ich dziatah na

efektywnos¢ srodowiska i funkcjonowanie systemu TRM.
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ZALACZNIKI

ZALACZNIK 1 - WYKAZ UZYWANYCH SKROTOW

Skrot Znaczenie

CSIRT Computer Security Incident Response Team — zespdt reagowania na
incydenty komputerowe

C&C command and control

DB DataBase — baza danych

DGA Domain Generation Algorithm

DoS Denial of Service

IDS Intrusion Detection System — system wykrywania intruzoéw

IPS Intrusion Prevention System — system zapobiegania intruzom

IP Internet Protocol

IPv4 Internet Protocol version 4

IPv6 Internet Protocol version 6

loC Indicator of Compromise — wskaznik kompromitacji

loT Internet of Things — Internet Rzeczy

JSON JavaScript Object Notation

ODS Open Distributed Systems

MA Malicious Agent — ztosliwy agent

MANET Mobile Ad hoc Networks — mobilne sieci dorazne

MEAEM Most Effective Attack Evaluation Method — metoda oceny najbardziej
efektywnego ataku

P2P Peer-to-peer

RA Reliable Agent — rzetelny agent

RMSS Recommendation Management Subsystem — podsystem zarzgdzania
rekomendacjami

SIEM Security Information and Event Management

TRM Trust and Reputation Management — zarzadzanie zaufaniem i reputacja

TRM-RET Trust and Reputation Management — Reliability Evaluation Testbed

TTP Tactics, Techniques and Procedures — taktyki, techniki i procedury

WSN Wireless Sensor Networks — sieci bezprzewodowych czujnikow

Oznaczenia atakéw

B Bad-mouthing — oczernianie

BF Bad-mouthing, False-praise — atak oczerniania i wychwalania

BFCc Bad-mouthing, False-praise, constant with cooperation - atak
oczerniania, wychwalania i staty z kooperacja

BFOc Bad-mouthing, False-praise, on-off with cooperation — atak oczerniania,
wychwalania i oscylacji zachowania z kooperacja

C Constant — atak staty

F False-praise — wychwalanie

H wHitewashing — atak kreacji nowej tozsamosci

M Atak MEAEM

N coNflicting bahaviour - niespojne zachowanie

0 On-off — oscylacja zachowania

S Sybil — atak kreacji wielu tozsamosci

W Wyrocznia
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ZAELACZNIK 2 - WYKAZ OZNACZEN

Niniejszy zatacznik zawiera wykaz oznaczen, ktore zostaly zastosowane w pracy.

srodowisku lub

Oznaczenie Wyjasnienie ZaleznoSci lub definicja Miejsce w
rozprawie
A zbidr agentOw Al =n R4.1.
aq, e, Ay agenty o numerach A={a,,..,a,} R4.1.
odpowiednio 1,..,n
n liczba agentow w R4.1.
srodowisku
Ag zbior agentow Ag € A, |Ag| = ng R4.1.
rzetelnych
Ay zbior agentow Ay €A Ayl =ny R4.1.
ztosliwych AgNAy =0
AgpUA, =4
ng+ny=n
Uq, ooy Upy ustugi o numerach R4.1.
odpowiednio 1,..,m
U zbidr ushug U={u,..,w} R4.1.
Uq, zbior ustug Ug, €U R4.1.
$wiadczonych przez n
agenta a; U Uy, =U
i=1
Q zbior mozliwych R4.1.
jakosci ustug
Qmin minimalna  jako$¢ Qmin € Q R4.1.
ushug w Srodowisku
Amax maksymalna jako$¢ Qmax € Q R4.1.
ushug w Srodowisku
9o jako$¢ ushugi q0 €Q R4.1.
odpowiadajaca
brakowi ustugi
q;‘;{ maksymalna jako$¢ qZ}i €Q R4.1.
ushugi Uy,
swiadczonej  przez
agenta a,
Ap zbior  agentow — | Vay € Ap: Uy, # 0, Ap S A Ap # 0 R4.1.
ushlugodawcodw
Ap.y, zbior  agentow  — Vay € Ap.yi Uy € Ug, R4.1.
ushugodawcow
ushugi y;
Ur.ay ustugi zadane przez Uria, €U R4.1.
agenta a
Ap zbior agentdw — | Vay € AgiUpyq, # @, Ag S A R4.1.
ushugobiorcow n
U Upq; €U
i=1
m moment Czasowy R4.1.2.
interakcji o numerze
l
my czas rozpoczgcia R4.1.2.
dziatania Srodowiska
M zbidr czasOw M = {my,my,...,m;} R4.1.2.
kolejnych zadan
(interakcji)
[ liczba interakcji w [, eEN R4.1.2.
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numer ostatniej
interakcji
L; zbior numerow L, ={12,..,1;} R4.1.2.
wszystkich interakcji L] =
e zadanie e; = (a; ux, my) Definicja
gdzie: a; € A — ustugobiorca (agent zadajacy | 4.1.2.,
ustugi), u, € U — zadana ustuga, m; € M — | R4.1.2.
czas pojawienia si¢ zagdania o numerze 1
E zbior wszystkich E={e,ey ..., e} Uwaga
zadan E| =1, 4122,
R4.1.2.
fine Funkcja interakcji fine: AXUXMXA - Q Definicja
fine(ai, ug,my, a;) | (funkcja czgsciowa) | przy czym jezeli fin(a;, up, my, a;) = ¢*, to | 4.1.3.1,
a; € A —ustugobiorca (agent zadajacy ushugi), R4.1.3.
uy € U —zadana (Swiadczona) ustuga, m; € M
— czas rozpoczgcia interakcji o numerze 1, a; €
A — ushugodawca (agent dostarczajacy ustuge),
a q'€ Q - jako$¢ dostarczonej ustugi w
ramach [-tej interakcji (wynik tej interakcji).
finte interakcja w oparciu finegt EXA - Q Uwaga
finee (e @) o zadanie (funkcja | przy czyme; € E — zadanie o numerze [, a; € | 4.1.3.1,
czgsciowa) A — ushugodawca (agent dostarczajacy ustuge), | R4.1.3.
a q; € Q — jako$¢ dostarczonej ushugi w
ramach tej interakcji (wynik tej interakcji)
I zbidr interakcji Dziedzina funkcji interakcji Definicja
4132,
R4.1.3.
i interakcja o numerze | krotka: Definicja
I (argument funkcji (ai, up, my, a;) 4133,
interakcji o numerze | przy czym a; € A — ushugobiorca (agent | R4.1.3.
! zadajacy  ushugi), u,€ U - Zadana
($wiadczona) ustuga, m; € M - czas
rozpoczgcia interakcji o numerze [, a; € A —
ushugodawca (agent dostarczajacy ushuge),
QrEs cigg wynikow Qres:L; = Q Definicja
interakcji gdzie indeksy sa numerami Kkolejnych | 4.1.3.4,,
interakcji, a wartos$ci ciggu s ze zbioru Q i | R4.1.3.
odpowiadaja kolejnym wynikom interakcji,
uszeregowanym wedtug czasu rozpoczecia
interakcji
qt wynik interakcji 0 | element ciagu Qgzs 0 numerze [ Uwaga
numerze | 4133,
R4.1.3.
fais funkcja zaktocen faisiZXM —> 0 Definicja
fais(z,my) (funkcja czeSciowa) | funkcja czeSciowa fy:Z XM = 0, przy | 4135,
czym jezeli fy;5(z,m) = o', to: z,€ Z - | R413.
zdarzenie elementarne polegajace na
wystapieniu zaklécenia o pewnej wartosci
wptywu na wynik interakcji, m; € M - czas
interakcji o numerze [, a o' € 0 - jakos¢
dostarczonej ustugi w ramach interakcji w
ocenie ustugobiorcy (rzeczywisty wynik
interakcji).
0 zbidr wynikow 0=Q Uwaga
interakcji 4.1.34.,
R4.1.3.
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Oggs ciagg rzeczywistych Oggs:L; = O Definicja
wynikow interakcji gdzie indeksy sa numerami Kkolejnych | 4.1.3.6.,
interakcji, a wartos$ci ciggu sg ze zbioru 0 i | R4.1.3.
odpowiadaja kolejnym rzeczywistym
wynikom interakcji, uszeregowanym wedtug
czasu rozpoczecia interakcji
o' rzeczywisty  wynik | element ciggu Oggs 0 numerze [ Uwaga
interakcji o numerze 4.1.3.6.,
l R4.1.3.
A rodzina wszystkich A=P(4) Definicja
podzbioréw zbioru A 4.1.4.,
R4.1.4.
fsel funkcja wyboru feet: AxM — A Definicja
fset (A, M) ustugodawcy gdzie A, €A - zbiéor potencjalnych | 4.1.4,
(funkcja czgSciowa) | ustugodawcéw, m; € M - czas rozpoczecia | R4.1.4.
interakcji o numerze [, a; € A - wybrany
ustugodawca (agent dostarczajacy ustuge)
T zbior mozliwych Definicja
warto$ci zaufania 42.1.1.,
R4.2.1.
t, warto$¢ zaufania t, €T Uwaga
4211,
R4.2.1.
tmax maksymalna warto$¢ tmax €T Uwaga
zaufania 4212,
R4.2.1.
tmin minimalna  warto$¢ tmin €T Uwaga
zaufania 4212,
R4.2.1.
ferust zaufanie (funkcja firustit AXAXCXM—>T Definicja
frrust (@i, aj, ¢, my) | czgdciowa) przy czym jezeli fiyse(a; a, cp,my) = t, to | 4.2.1.2,,
a; € A - agent ufajacy, a; € A - agent R4.2.1.
zaufany, ¢, € C - kontekst zaufania, m; € M
- czas (interakcji lub oceny zaufania), t, € T
- warto$¢ zaufania.
L warto$é zaufania R4.2.1.
Y agenta a; do agenta
a; w kontekscie ¢, W
chwili m,
Fom wektor warto$ci R4.2.1.
ai—a; .
zaufania agenta a; do
agenta a; we
wszystkich
kontekstach w chwili
my
TE™ macierz  wartosci R4.2.1.
a;i—A .
zaufania agenta a; do
wszystkich agentow
we wszystkich
kontekstach w chwili
my
g wektor warto$ci R4.2.1.
' zaufania agenta a; do
wszystkich agentow
w kontekscie ¢, w
chwili m;
TR macierz  warto$ci R4.2.1.
zaufania wszystkich
agentow do
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wszystkich agentow
w kontekscie ¢, W

chwili m;.
P zbior mozliwych Definicja
warto$ci reputacji 4213,
R4.2.1.
Pn warto$¢ reputacji pn EP Uwaga
4213,
R4.2.1.
Pmax maksymalna warto$¢ Pmax € P Uwaga
reputacji 4.2.14.,
R4.2.1.
Drmin minimalna  warto$¢ DPmin € P Uwaga
reputacji 4.2.14.,
R4.2.1.
frep reputacja  (funkcja frep: AXC XM — P Definicja
frep(@, cromy) czgsciowa) przy czym a; € A - agent obdarzony reputacja | 4.2.1.4.,
(zaufany), c, € C — kontekst reputacji, m, € | R4.2.1.
M — czas (interakcji lub oceny reputacji), p,, €
P — warto$¢ reputacji
pZ’]me’ warto§¢  reputacji R4.2.1.
agenta  q; w
kontekscie ¢, W
chwili m,
peim wektor wartosci R4.2.1.
/ reputacji agenta a;
we wszystkich
kontekstach w chwili
my
B wektor warto$ci R4.2.1.
reputacji wszystkich
agentow W
kontekscie ¢, W
chwili m,
Rf‘ml macierz warto$ci R4.2.1.
reputacji wszystkich
agentow we
wszystkich
kontekstach w chwili
my
C, zbior wszystkich Uwaga
mozliwych 4221,
kontekstow R4.2.2.
C zbior kontekstow w Ccc, Definicja
systemie zawiera konteksty, dla ktorych moga by¢ | 4.2.2.2,,
okreslone wartosci zaufania lub reputacji lub | R4.2.2.
dla ktérych moga by¢ wydawane rekomendacje
w danym systemie TRM
Cr kontekst k c € Cy Definicja
4221,
R4.2.2.
r(U) kontekst dotyczacy R4.2.2.
rekomendacji na
temat  $wiadczenia
ustug ze zbioru Uy,
r(cy) kontekst dotyczacy R4.2.2.
rekomendacji na

temat kontekstu c;,
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R zbior mozliwych Definicja
wartosci 42.3.1.,
rekomendacji R4.2.3.

I8 warto$¢ 1, ER Uwaga
rekomendacji 4.2.3.1,,

R4.2.3.
freca in funkcja frecain:A XA XCXM— R Definicja
freca_in(aj'ap' Ck rekomendacji przy czym jeZeli freca_in(aj'ap'ck' ml) =T 4.23.2,
mz) wewnq.trznej’ .agenta to a €A - agent dostarczajacy R4.2.3.1.
(funkcja czesciowa) rekomendacje (wydawca rekomendacji),
a, € A - agent, ktorego dotyczy
rekomendacja (przedmiot rekomendacji),
¢k € C - kontekst rekomendacji, m; € M -
czas, 1, € R - warto$¢ rekomendacji
wewnetrznej agenta.
freca funkcja frecaitA XA XA XCXM—> R Definicja
freca(ai, aj, ap, rekomendacji agenta | przy czym jezeli freca(ai, aj, a,, ¢y, m,) =r, | 4234,
e my) (funkcja czesciowa) | to q; € A - agent zadajacy rekomendacji | R4-2.3.1.
(odbiorca rekomendacji), a; € A - agent
dostarczajacy rekomendacje (wydawca
rekomendacji), a, € A - agent, ktorego
dotyczy rekomendacja (przedmiot
rekomendacji), c, € C - kontekst
rekomendacji, m; € M - czas, 1, € R -
wartos¢ rekomendacji.
R4S zbiér  rekomendacji | zbiér krotek 6-elementowych | Definicja
agenta (a;, a;, a,, ¢, My, 1) 4235,
R4.2.3.1.
freci in funkcja freciim:A XI XxCXM— R Definicja
freci_in(a]" Aps Cks rekomendacji przy czym jeZeli freci_in(aj' ipick'ml) =Ty, to 4.236,
m) wewnetrznej | aj € A - agent dostarczajacy rekomendacje R4.2.3.2.
Inte,ra.kCJl (funkcja (wydawca rekomendacji), i,, € I - element
czgéciowa) . . . P
ze zbioru interakcji, ktorego dotyczy
rekomendacja (przedmiot rekomendacji),
¢k € C - kontekst rekomendacji, m; € M -
czas, 1, € R - warto$¢ rekomendacji.
freci funkcja freciiA XA XI XCXM— R Definicja
freci(ai aj, ap, ci, rekomendacji | przy czym jezeli freci( @i @, ip, cp,my) =17, | 4.2.3.8,,
m;) mte’ra.kcll (funkcja | to 4, € 4 - agent zadajacy rekomendacji | R4.2.3.2.
czgsciowa) (odbiorca rekomendacji), a; € A - agent
dostarczajacy rekomendacje (wydawca
rekomendacji), i, € I - element ze zbioru
interakcji, ktérego dotyczy rekomendacja
(przedmiot rekomendacji), ¢, € C -
kontekst rekomendacji, m; € M -czas, r;, €
R - warto$¢ rekomendacji.

R™S zbior  rekomendacji | zbi6r krotek 6-elementowych | Definicja

interakcji (ai, aj, iy, Cp, My, 1) 4.2.3.9,
R4.2.3.2.
fselrec funkcja wyboru fselrec:CXAXM - A Definicja

c, A, M dostawcow o]t . — | 4.2.3.10,,

fuetrec(Cu ) rekomendacji przy czym jezeli fe rec(co a},ml) R4.2.3.5.

(funkcja cze$ciowa)

Ap, to ¢; € C — kontekst rekomendaciji,
a, € A — podmiot rekomendacji,, m; €
M - czas, A, € A — zbidr dostawcow
rekomendacji.
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Rl zadanie uporzadkowana 4-elementowg krotka (a;, a, | Definicja
rekomendacji 0| ¢, my) lub (a;, iy ¢, my), gdzie: q; € A — | 42311,
numerze [ zadajacy rekomendacji, a, € A — przedmiot R4.2.3.5.

rekomendacji (agent) lub i, € I — przedmiot
rekomendacji (interakcja), c, € C — kontekst
rekomendacji, m; € M — czas pojawienia si¢
zadania o numerze |

RSMz zbior  rekomendacji RS™z ¢ RS Definicja
wydanych do chwili 4.2.3.12.,
m, R4.2.3.8.

(fi"f;;:ap wartos¢ R4.2.3.8.
rekomendacji
wydanej przez agenta
a; przestanej do
agenta a; na temat
agenta a, w
kontekscie ¢, W
chwili m,
R warto$¢ R4.2.3.8.

PP rekomendacji
wydanej przez agenta
a; przestanej do
agenta a; na temat
interakcji i, w
kontekécie ¢, W
chwili m,

Climm warto$é R4.2.3.8.

al-—>A.ap ..
rekomendacji
publicznej (dostepnej
dla wszystkich
agentéw), wydanej
przez agenta a; na
temat agenta a, W
kontekscie ¢, W
chwili m,
rem warto$é R4.2.3.8.
ai—>A.Lp .
rekomendacji
publicznej (dostepnej
dla wszystkich
agentow), wydanej
przez agenta a; na
temat interakcji i, w
kontekscie ¢, w
chwili m,
fobs obserwacja (funkcja forsitA XA XA XUXM—> 0 Definicja
fovs(ai aj, ag,w;, | czgsciowa) przy czym jezeli fops(a;, aj, ap, u, my,) = o, | 4.2.4,,
mn) to a; € A - agent obserwujacy, a; € A - R4.2.4.
agent zadajacy ustugi, a, € A - agent
dostarczajacy ustuge, u; € U -ustuga, m, €
M - czas, o™ € O - rzeczywisty wynik tej
interakcji pomiedzy agentami a; i a
zaobserwowany przez agenta a;.

E, efektywno$¢ L.q Definicja
srodowiska bez q= l+q 5.1.1.1,,
zaklocent max R5.1.1.

E efektywno$é Lo Definicja
srodowiska = 1% G 5.1.1.2,,

R5.1.1.
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EM efektywnos¢ o S e OF Definicja
chwilowa n =g 5.1.1.3,
max R5.1.1.
Eideal idealna efektywno$¢ , L ot Definicja
Eideal — i=1
U tingi 5114,
i=1 Tmax R5.1.1,
q;:llax maksymalna jako$¢ q;’ax = q;‘i; Va; € Ap.y;: qZJl < qzllc R5.1.1.
ustugi u; z jaka moze
by¢ §wiadczona
Uine:l ustuga, ktoéra byla R5.1.1.
$wiadczona w
ramach [ - tej
interakcji
q, et maksymalna jako$¢ Definicja
ushugi  (w  calym 5.1.14,
srodowisku), ktora R5.1.1.
byta Swiadczona
podczas i — tej
interakcji
Eadv zaawansowana Y, ot Definicja
efektywnosé EY = — 51.15.,
i=1 Gainsi R5.1.1.
Eadu > Eldeal >E
G zysk efektywnosci G=E,rpy—E, Definicja
E gy - efektywnos$¢ srodowiska, w ktorym | 5.1.2.2.,
dziata okre$lony system zarzadzania zaufaniem | R5.1.2.
E, - efektywnos¢ s$rodowiska bez systemu
zarzadzania zaufaniem, przy zatozeniu, ze w
obydwu przypadkach atakujacy zachowuja si¢
doktadnie w ten sam sposob — stosujg dziatania
pozwalajace maksymalnie obnizy¢
efektywnos¢  $rodowiska w  momencie
korzystania z systemu zarzadzania zaufaniem
Gy zysk absolutny Gy = Eirru — Eos Definicja
efektywnosci E,rgu - efektywno$¢ srodowiska, w ktorym | 5.1.2.3,,
dziata okre$lony system zarzgdzania zaufaniem | R5.1.2.
E, - efektywnos¢ s$rodowiska bez systemu
zarzadzania zaufaniem, przy zatozeniu, ze w
obydwu przypadkach atakujacy — stosuja
dziatania pozwalajace maksymalnie obnizy¢
efektywnos¢ $rodowiska, tzn. tak dobieraja
swoje dziatania aby maksymalnie obnizy¢
efektywnos¢ zarowno w przypadku kiedy
system zarzadzania zaufaniem jest uzywany,
jak i wtedy gdy nie jest
o globalne $rednie — Xty t;f;ﬁi Definicja
zaufanie w o = PR I 5.1.3.1,
kontekscie ¢, max = Li=14j=1 R5.1.3.
przy czym i,j sa takie ze zaufanie agenta a; do
a; jest okreslone.
tjg:irz globalne srednie — TEY, t;’;_)";i Definicja
zaufanie  agentow Apod = Ly Y ] 5132,
rzetelnych do max © &i=14&j=1 R5.2.3.
wszystkich agentow | Przy czym [,] jesttakie, ze: a; € Ag,a; € A,i #
w kontekscie ¢y, joraz3 ftrust(ai, a;, Cy, ml) — czyli ze zaufanie
agenta a; do a; jest okreslone
e globalne Srednie S NiE Y t;’:_g Definicja
zaufanie  agentow Ap-ap = Y Y | 5133,
rzetelnych do max © Ai=14j=1 R5.1.3.
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agentow rzetelnych
w kontekscie ¢y,

przy czym i,j jest takie, ze: a; € Ag,a; €
Ag,i #j oraz Elftrust(ai,aj,ck,ml) — czyli ze
zaufanie agenta a; do a; jest okreslone

e globalne srednie - DI Wi t;i{—ﬁi Definicja
zaufanie  agentow Apdy = T 5134,
rzetelnych do tmax * Xizy Lj21 1 R5.1.3.
agentow zlosliwych | Przy czym i,j jest takie, ze: a; € Ap,a; €
w kontekscie ¢, Ay oraz 3 ftmst(ai, a;, Cr, ml) - czyli ze

zaufanie agenta a; do a; jest okreslone
pm globalna $rednia _— Ty ol Definicja
reputacja agentow w Ak' b= 7],1 5.1.3.5,
kontekécie i Pmax * Xj=1 1 | R5.13.
przy czym j jest takie, ze a; € A oraz reputacja
agenta a; jest okreslona (3 fr.p (aj, Cr» m,))
p;,;;mz globalng $rednia . Z;}fl ;ﬁ;ml Definicja
reputacja  agentow A S vms o 5.1.3.6,,
rzetelnych w Pmax * X2, 1 R5.1.3.
kontekscie ¢y, przy czym j jest takie, ze a; € Ag Oraz reputacja
agenta a; jest okreslona (3 f,.p (aj, Cr» ml))
p:’;,ml globalna $rednia S Z;?i”l ;’jf’ml Definicja
reputacja  agentdw (T VEPY 5.1.3.7,
Zosliwych w Pmax * 25 1 R5.1.3,
kontekscie ¢y, przy czym j jest takie, Ze a; € Ay oOraz
reputacja  agenta a;  jest  okreSlona
(3frep (aj' kM)
gk srednie zaufanie do _ okl Definicja
j agenta a; w :’ia’"jl = ﬁ 5.14.,
J max i=
kontekscie ¢y przy czym i jest takie, Zle:1 a; €A i#] Ro.1.4.
oraz Elftrust(ai, a;, Cg, ml) — czyli ze zaufanie
agenta a; do a; jest okre$lone
179 zbior interakcji, w 7% el R5.1.5.
ktorych agent a; jest
ushugodawca
R zbior interakcji, w Rac ] R5.1.5.
ktorych agent a; jest
ushugobiorca

[Riaibia; zbiér interakcji, w [Riaka [RavPiai ¢ [Paj | R5 15,
ktorych agent a; jest [R:apPap c R
ustugobiorca, a agent
a; jest ushugodawcg

i}’:a;‘ k-ty element zbioru R5.1.5.
interakcji, w ktorych
agent a; jest
ushugodawca

i}f:“t k-ty element zbioru R5.1.5.
interakcji, w ktorych
agent a; jest
ustugobiorca

i::ai,P:a,- k-ty element zbioru R5.1.5.
interakcji, w ktorych
agent a; jest
ustugodawca a agent
a; jest ushugobiorca

) liczba interakcji, w - |17 R5.1.5.

ktorych agent a; jest
ustugodawca

I
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lf:‘h liczba interakcji, w l;“ai = |[Pai] R5.1.5.
ktorych agent a; jest
ushugobiorca
[Ravka; liczba interakcji, w i - |1RaPaj| R5.1.5.
! ktorych agent a; jest !
ustugodawca, a agent
a; ustugobiorca
Paj suma rzeczywistych R5.1.5.
= wynikéw  interakcji,
w  ktorych  agent
a; byt ustugodawcg
1548 liczba interakcji |ABAB _ Z jRaiPia; Definicja
agentow rzetelnych z I » ot 5151,
agentami rzetelnymi b aj€AB ] R5.1.5.
1ApAm liczba interakcji [ABAM _ Z [RiaiPia) Definicja
agentoéw rzetelnych z I ) . I 5.15.2,
agentami ztosliwymi taicApJiaj€im . R5.1.5.
a;,P:aj
+ Z !
i:a;€Apm.J:ajEAB
O;ﬂj sredni  rzeczywisty b ol Definicja
wynik ustug v Paj Oy ) =—— 5.1.5.3,,
$wiadczonych przez ajedply 7>0 L R5.1.5.
agenta a;
= $rednia liczba P Definicja
interakcji, w ktorych P — ajedpy >0 5154,
agenci byli I paj 1 R5.1.5.
ustugodawcami aj€Aply 720
ol drednia rzeczywista pa. 0L Definicja
jako$¢ ustug SFA — _4sirl >0 E 5.155.,
£ 1 R5.1.5
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ZALACZNIK 3 - WYBRANE POJECIA STOSOWANE W PRACY

Niniejszy zatacznik zawiera opis wybranych pojeé, ktore zostaly zastosowane w pracy.

rzetelnosci zachowania tego agenta. Wobec tego opinia o reputacji jest
uporzgdkowang 4-elementowg krotkg (4-kg) (A4, , v, c, m), gdzie A, jest
agentem zaufanym, v jest pewna wartoScia reputacji z okreslonego
zbioru mozliwych wartosci, charakteryzujaca poziom reputacji agenta,

Pojecie Objasnienie Miejsce
wprowadzenia
i wyjasnienia
W rozprawie
system system zlozony z komunikujacych i wspotpracujacych miedzy | Definicja 1,
wieloagentowy sobg agentow, realizujgcych okreslone cele R2.1
srodowisko system wicloagentowy, skladajacy si¢ z agentow wchodzacych w | Definicja 2.,
interakcje polegajace na $wiadczeniu okre§lonych ushug R2.1
srodowisko jest uporzadkowana 5-elementowa krotka (5-ka) (4, U, E, F, M), gdzie | Definicja
A jest zbiorem agentow (tacznie z ich charakterystyka), U jest zbiorem | 4.1.5., R4.1.5
ushug, E jest zbiorem zadan, F jest zbiorem funkcji czgsciowych
okreslonych w $rodowisku F = {fi.; , fint> fais}, @ M jest zbiorem
czasow interakcji
mechanizmy sa zwiazane z indywidualnymi metodami ochrony, ktorych skutecznos¢ | Definicja 3.,
twardego opiera si¢ na Scisle okreslonych regutach dziatania i ugruntowanych | R2.3
bezpieczenstwa podstawach matematycznych
mechanizmy sa zwigzane z kolektywnymi metodami ochrony, ktore zaktadaja, ze w | Definicja 4.,
mickkiego systemie moze znalez¢ si¢ intruz lub nieoczekiwanie dzialajacy | R2.3
bezpieczenstwa komponent. Zadaniem mechanizméw migkkiego bezpieczenstwa jest
wykrycie tego rodzaju zdarzen lub adwersarzy i uniemozliwienie im
spowodowania szkod dla calego systemu
zaufanie i relacja | Zaufanie charakteryzuje relacj¢ pomiedzy para agentow, dotyczaca | Definicja 5.,
zaufania okreslonego kontekstu, bedaca oceng agenta ufajacego co do rzetelnosci | R2.4
zachowania agenta zaufanego. Wobec tego relacja zaufania jest
uporzadkowang 5-elementowsg krotka (5-ka) (4, 4, , v, c,m), gdzie A,
jest agentem ufajacym, A, agentem zaufanym, v jest pewna warto$cia
zaufania z okreslonego zbioru mozliwych wartosci, charakteryzujaca
moc relacji zaufania, c charakteryzuje kontekst relacji zaufania, a m
jest czasem, w ktorym dana relacja zachodzi
zbior mozliwych | T jest zbiorem mozliwych warto$ci zaufania okreslonych przez system | Definicja
wartosci zaufania | TRM 42.1.1.,
R4.2.1,
zaufanie (funkcja | funkcja czesciowa fiui AXAXCXM > T, przy czym jezeli | Definicja
czg$ciowa) feruse (@i, @, ¢, my) = ty, 10 a; € A - agent ufajacy, a; € A - agent | 4.2.1.2,,
zaufany, ¢, € C — kontekst zaufania, m; € M — czas (interakcji lub | R4.2.1,
oceny zaufania), t,, € T — warto$¢ zaufania
zaufanie (funkcja | Niech A bedzie zbiorem potegowym zbioru A bez zbioru pustego (A = | Definicja
czesciowa) — P(A) — {@}). Wtedy kazdy z elementéw rodziny A jest pewnym | 4.2.1.2°,,
uogodlnienie podzbiorem zbioru A i mozna go utozsamia¢ z pewng grupg agentow. | R4.2.1,
Zaufanie moze by¢ okres$lone jako funkcja czgSciowa fisr: A X A X
C XM - T, przy czym jezeli ftmst(Ai,Aj, Ci» ml) =t,,t0 A4, € A-
zbidr agentow ufajacych, A; € A —zbidr agentéw zaufanych, ¢, € C —
kontekst zaufania, m; € M — czas (interakcji lub oceny zaufania), t,, €
T — warto$¢ zaufania.
reputacja i opinia | Reputacja charakteryzuje opini¢ o danym agencie, dotyczaca | Definicja 6.,
0 reputacji okreslonego kontekstu, bedaca miara oceny grupy agentow co do | R2.4
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¢ charakteryzuje kontekst reputacji, a m jest czasem, w ktorym dana
relacja zachodzi.

zbior mozliwych | P jest zbiorem mozliwych wartosci reputacji okres§lonych przez system | Definicja
wartos$ci reputacji | TRM. 4213,
R4.2.1,
reputacja (funkcja | funkcja  czgSciowa frop: AXC XM > P, przy czym jezeli | Definicja
czgsciowa) frep (aj, ck,ml) =p,, to a;